Seguranca na arquitetura TCP/IP:
de firewalls a canais seguros

Keesje Duarte Pouw

Dissertaciao de Mestrado




Seguranca na arquitetura TCP/IP:
de firewalls a canais seguros

Este exemplar corresponde a redacao final da Dis-
sertacdo devidamente corrigida e defendida por
Keesje Duarte Pouw e aprovada pela Banca Exami-
nadora.

Campinas, janeiro de 1999

Paulo Licio de Geus (Orientador)

Dissertacao apresentada ao Instituto de Computa-
¢io, UNICAMP, como requisito parcial para a
obtencao do titulo de Mestre em Ciéncia da Com-
putacdo.



Instituto de Computacio
Universidade Estadual de Campinas

Seguranca na arquitetura TCP/IP:
de firewalls a canais seguros

Keesje Duarte Pouw!

Janeiro de 1999

Banca Examinadora:
e Prof. Dr. Paulo Licio de Geus (Orientador)

e Profa. Dra. Liane Margarida Rockenbach Tarouco
DEE, Faculdade de Educaciao, UFRGS

e Prof. Dr. Ricardo Dahab
Instituto de Computacao, UNICAMP

e Prof. Dr. Célio Cardoso Guimaries (Suplente)
Instituto de Computacio, UNICAMP

1. financiado por CNPq e FAPESP



© Keesje Duarte Pouw, 1999.
Todos os direitos reservados.

iv



Resumo

O espectro de protocolos e aplicacdoes TCP/IP ¢ provavelmente tio amplo quanto é premente a
necessidade de mecanismos de seguranca nesta arquitetura. O alcance deste aspecto de segu-
ranca vai desde a seguranca intrinseca de sistemas operacionais, passando por firewalls, crip-
tografia e canais seguros, até aplicacoes especificas. De maneira geral, poucas referéncias tratam
este problema de maneira completa, especialmente no que se refere a criptografia e sua relacao
com os protocolos TCP/IP seguros.

Desta forma, o foco principal deste trabalho ¢ enumerar os problemas inerentes a arquitetura
TCP/IP, tratando as questdes de seguranca com especial énfase na tecnologia de firewalls e nos
algoritmos de criptografia, assim como na sua relacio na construcao de canais seguros de comu-
nicacdo. Como aplicacao deste estudo, obteve-se diretrizes para o desenvolvimento de aplica-
¢coes criticas do ponto de vista de seguranca em ambiente HTML/HTTPS, as quais serviram de

base para a implementacio do produto de Internet banking do BankBoston no Brasil.



Abstract

The range of TCP/IP protocols and applications is probably as wide as is strong the need for
security mechanisms in this architecture. The scope of the security aspects goes from the inherent
security of operating systems, through firewalls, cryptography and secure channels, up to specific
applications. As a general rule, little literature deals thoroughly with this issue, especially with
regards to cryptography and its relation to secure TCP/IP protocols.

As such, this work focuses on enumerating the intrinsic problems of the TCP/IP architecture,
dealing with the security issues with special emphasis in firewall technology and in cryptographic
algorithms, as well as in their relation with regards to building secure communication channels.
As an application for this study, directions for the development of critical security applications
in an HTML/HTTPS environment were obtained, which were the basis for the implementation of

the Internet banking system for BankBoston in Brazil.
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Capitulo 1

Introducado

A estrutura original da arquitetura de protocolos que define a rede de computadores Internet,
conhecida pela sigla TCP/IP!, propde um ambiente de rede aberto com poucos mecanismos de
seguranc¢a nativos. Agrega-se a isto a natureza publica das referéncias (RFC - Request For Com-
ments) e implementacdes padroes do pacote de protocolos TCP/IP.

De fato, a natureza publica e aberta, aliada a falta de mecanismos de protecio, tornaram o
aspecto de seguranca um dos principais problemas estruturais da arquitetura TCP/IP. Se, por um
lado, estes aspectos originais foram os principais responsaveis pelo sucesso e popularizacao da
Internet, a deficiéncia no aspecto de seguranga representa um dos maiores limitadores ao uso
desta tecnologia, em especial as aplicacdes voltadas ao mundo comercial.

Visto em um ambiente aberto e distribuido, o conceito de seguranca deve ser bastante amplo.
O espectro varia desde a seguranca da aplicacdo e do sistema operacional, até o canal de comu-
nicacao propriamente dito. Embora esses aspectos sejam de igual relevancia no contexto geral
da Internet, o presente trabalho tem por objetivo cobrir apenas os problemas relativos ao canal
de comunicac¢ido. Ainda assim, o referido aspecto pode ser analisado sob dois enfoques: controle
de acesso de pacotes e protocolos de seguranca, definidos através de técnicas de criptografia.

Ao se conectar uma rede local a Internet, pode-se aumentar a seguranca dos sistemas locais
reduzindo a conectividade externa a determinadas maquinas e servicos especificos. Os elemen-
tos que conferem este controle, através de técnicas de filtragem e selecao de pacotes sobre as

proprias definicdes dos protocolos, sao conhecidos como firewalls. Os firewalls foram, a grosso

1. Referéncia aos principais protocolos da Arquitetura: TCP ( Transmission Control Protocol) e IP (Internet Protocol).



modo, os primeiros elementos estruturais introduzidos na arquitetura TCP/IP com intuito espe-
cifico de agregar seguranca a Internet.

Entretanto, conceitos mais avancados como autenticacao de usuirio e servidor, privacidade
e integridade de dados, s6 podem ser obtidos através de técnicas sofisticadas de criptografia. A
demanda por estes servicos, por parte das aplicacdes e protocolos basicos de infra-estrutura,
induz a definicio de protocolos de seguranca. Estes sao atrelados a estas técnicas de forma a
implementar as premissas de seguranca requeridas.

Devido a sua complexidade e estudo ainda recente, em comparagio as técnicas de segurancga
baseadas em firewalls, os protocolos de segurancga representam o escopo principal deste trabalho
de dissertacio.

Atualmente o leitor pode facilmente encontrar literatura sobre a arquitetura TCP/IP. No
entanto, 0 mesmo nao acontece para o modelo da arquitetura TCP/IP segura. Apesar de diversas
referéncias tratarem de aspectos de segurancga isoladamente, tais como vulnerabilidades dos pro-
tocolos, firewalls, e criptografia, pouco existe a respeito dos protocolos seguros em si além das
referidas RFCs. Além disso, o leitor carece de uma visao global de como obter seguranca no
ambiente global da Internet.

Desta forma, o presente trabalho visa cobrir esta lacuna de revisao bibliogrifica da questao
de seguranca na arquitetura TCP/IP, cobrindo portanto os aspectos de vulnerabilidades, controle
de acesso (firewalls), criptografia, protocolos e infra-estrutura de seguranca. O objetivo intrinseco
¢ a obtencao de canais seguros de comunicacao na Internet. Em acréscimo ao aspecto pratico
de criptografia voltado para especialistas em rede, a classificacio dos niveis dos protocolos de
seguranca objetiva prover uma visao ampla de aplicabilidade das diversas técnicas e servicos de
seguranca, além de sugestdes de uso e melhoramento.

Em resumo, o Capitulo 2 apresenta os problemas de seguranca da estrutura original dos pro-
tocolos TCP/IP e o capitulo seguinte apresenta as técnicas convencionais de seguranca por con-
trole de acesso e firewalls. O Capitulo 4 apresenta de maneira informal, ou seja, sem rigor
matemadtico, os conceitos de criptografia. Ja o Capitulo 5 trata do problema de gerenciamento e
distribuicao de chaves em ambientes abertos de maneira genérica.

Os principais protocolos de seguranca propostos para a suite TCP/IP sio apresentados no
Capitulo 6. Naturalmente, nao se objetiva uma descricao quantitativa de todos os protocolos pro-

postos, mas sim uma amostra qualitativa dos mesmos. Os protocolos sio entao classificados e



abordados conforme sua camada de implementacio, desde o nivel de redes até o de aplicacio.
Assim, esse capitulo retrata a arquitetura IP segura (RFC1825), seguida pelos mecanismos de
sessdo abordados no Capitulo 7. No Capitulo 8, referente a camada de aplicacdo, sao abordadas
aplicagoes de comércio eletrdnico, correio eletrdnico seguro e protocolos estruturais tais como
o SSH (Secure Shell) e o DNSSEC (DNS Seguro). Apds as conclusdes obtidas neste trabalho, o
Apéndice A resume os principais algoritmos de criptografia, respectivamente simétricos e

assimétricos, e o Apéndice B descreve uma aplicacio dos conhecimentos tratados neste trabalho.



Capitulo 2

Vulnerabilidades dos protocolos TCP/IP

Neste capitulo serdo abordadas as vulnerabilidades inerentes a arquitetura TCP/IP. Por “ineren-
tes” entende-se aqui a concepcio original ou implementacdes padrio. E necessirio lembrar que
a suite de protocolos TCP/IP evolui continuamente, e que parte das vulnerabilidades originais
tém sido corrigidas recentemente, ao passo que outras t€ém requerido modificacdes profundas
nos protocolos bisicos. O leitor é referido a Secao 6.9, pagina 85, que trata brevemente da nova

versao do protocolo IP, o IPV6.

2.1 Introducdo

Uma das principais deficiéncias no aspecto de seguranca do protocolo IP ¢ a incapacidade deste
de autenticar uma maquina na rede. Em outras palavras, com base no endereco IP de origem de
um pacote recebido, é impossivel determinar com certeza a identidade da maquina que o tenha
originado. HA também poucas garantias de que o conteido de um pacote recebido nio tenha
sido alterado, muito menos ainda que a privacidade dos dados nele contidos tenha sido preser-
vada.

Os ataques que exploram tal falha tém como titica mais comum a personificacio de uma
maquina na rede. Sua finalidade é a de obter informacoes sigilosas como senhas, abusar da con-
fianca que maquinas mantém entre si, até acdes mais sutis e sofisticadas, como alterar o conteido
dos dados que estejam de passagem para outros destinos.

O enfoque aqui abordado serd analisar o impacto dessas vulnerabilidades na seguranca de
transacoes baseadas no protocolo TCP/IP, bem como o papel delas na prevencao do problema.

Para uma visio mais especifica das deficiéncias e solucdes adotadas para cada protocolo da
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arquitetura TCP/IP, o leitor interessado deve consultar o classico artigo de Steven Bellovin sobre
o assunto [14]. Porém, antes de sugerir solucdes, é necessario compreender um pouco mais a
fundo os procedimentos que possibilitam personificar uma maquina na rede, e a partir dai, as

formas de prevencao.

2.2 Vulnerabilidades do meio fisico

As tecnologias de redes locais apresentam certas vulnerabilidades inerentes a sua propria natu-
reza. Ataques que exploram estas vulnerabilidades sio normalmente restritos as proprias redes
locais, mas também podem ser usados, como descrito a seguir, para sobrepujar protocolos de
mais alto nivel na hierarquia TCP/IP.

As deficiéncias da tecnologia Ethernet, que constitui a maior parte das redes locais, expoem

ainda mais as fragilidades da Internet. Os principais problemas estao relacionados com:
e facilidade de se realizar grampo (eavesdropping)

e falso mapeamento entre endereco de rede (IP) e endereco fisico (ARP).

2.2.1 Grampeando arede

Sendo Ethernet uma tecnologia de rede onde o meio fisico € compartilhado, é possivel configurar
a interface de rede de uma maquina em modo “promiscuo”, e assim receber todos os quadros
transmitidos no meio. Em sistemas UNIX esta facilidade esta disponivel somente ao super-usua-
rio, mas em sistemas operacionais como DOS, Windows e MacOS nio existe obviamente
nenhuma restricio de acesso a interface de rede.

Geralmente tem-se por objetivo obter informacoes privilegiadas, como por exemplo senhas,
mas também pode-se usar tal facilidade como passo na implementacio de ataques mais sofisti-

cados, tal qual “sequestro de sessao”, que serd tratado na Secao 2.7, pagina 10.

2.2.2 Falso mapeamento entre endereco IP e endereco Ethernet
(ARP)

O protocolo ARP (Address Resolution Protoco) mapeia um endereco IP em endereco Ethernet
enviando uma mensagem de broadcast' perguntando qual o endereco Ethernet da interface que

possui o endereco IP conhecido. A maquina que tiver o endereco IP procurado, ou alguma outra
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agindo em nome daquela, responde com o par: endereco IP - endereco Ethernet. Uma maquina
mal intencionada pode entio enviar respostas falsas, desviando todo o trafego para si, tendo
como objetivo personificar uma maquina, ou mais sutilmente, modificar os dados que estiverem
sendo transmitidos entre duas outras maquinas. firewalls e redes locais fisicamente inseguras
devem mapear enderecos fisicos de maneira estitica. De qualquer forma pouco pode ser feito

em relacdo a conexdes externas que passem por redes Ethernet inseguras.

2.3 Ciriando rotas para ataque

A dificuldade em se personificar completamente uma maquina esta em fazer com que pacotes
enviados 2 maquina legitima cheguem ao falso destino. Para que isto seja possivel, os roteadores
entre o alvo do ataque e o atacante devem de alguma forma ser subvertidos. Isto pode ser efe-

tuado de duas maneiras:

e utilizando a opc¢iao source routing [29] do protocolo IP — pacotes IP que contenham tal
opg¢io sao por especificacao roteados nao com base nas tabelas de rota dos roteadores,
mas conforme determinado a priori pelo originador do mesmo

e alterando as tabelas de rotas dos roteadores envolvidos — os protocolos de propagacio
de rotas (notadamente RIP) tipicamente nao tém como averiguar as informacoes recebi-
das, sendo que os roteadores acreditam piamente nestas informagcdes; isto torna possivel
alterar todas as tabelas de rotas entre uma miquina alvo (atacada) e uma atacante, de

maneira a personificar uma terceira, na qual a atacada confia

Na secio seguinte serd mostrado que as mensagens de redirecionamento ICMP redirect mes-
sages [29] [83], podem ser exploradas com o mesmo intuito que os protocolos de propagacao de

rotas.

2.4 ICMP (Internet Control Message Protocol)

O protocolo ICMP pode ser usado para implementar ataques de negacao de servigco através de
mensagens destination unreachable ou por address mask replies falsos [29] [83]. Para amenizar

o efeito deste tipo de ataque, mensagens ICMP deveriam sempre estar atreladas a uma conexao

1. Difusao; transmissiao de pacote pelo endereco de difusio que todas as maquinas devem receber (“ouvir”).
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especifica [23]. Tendo em vista tal objetivo, os primeiros 8 bytes do cabecalho da camada de
transporte (UDP/TCP) sio sempre incluidos nas mensagens ICMP. No caso de implementacdes
mais modernas de TCP/IP, como por exemplo no Solaris da Sun Microsystems, sio 64 bytes,
valor definido através da variavel icmp_return_data_bytes. Contudo, implementacdes ICMP anti-
gas nao fazem uso desta informacio, e todas as conexoes entre duas maquinas sao entao afeta-
das. Claramente, estas implementacdes sio extremamente vulneraveis a ataques de negacao de
servico, que serdo futuramente melhor abordados.

Mensagens geradas por roteadores escrutinadores (dispondo de filtro de pacotes), em con-
sequiéncia de pacotes enviados a portas bloqueadas, podem “derrubar” todas as conexdes com
uma determinada maquina. A geracio de mensagens destination unreachable por parte de um
roteador deve ser feita de maneira a nao prejudicar conexoes legitimas.

No entanto, o perigo maior reside na possibilidade de se injetar rotas falsas através de ICMP
redirect messages. O que torna este tipo de ataque mais dificil de ser implementado é que este
tipo de mensagem s6 pode ser gerado em funciao de conexdes existentes, e deve ter sido origi-
nado de um gateway conectado na mesma sub-rede da maquina a ser atacada.

Em geral, todas as implementacoes do protocolo ICMP realizam averiguacoes antes de alterar
as tabelas de roteamento. Uma maquina 4.4BSD, por exemplo, averigua as seguintes informac¢oes

(83]:

¢ 0 novo roteador indicado pela mensagem deve estar em uma rede diretamente conectada

o redirect deve ter sido gerado pelo roteador atual do destino a ser alterado
e a rota a ser modificada deve ser uma rota indireta
e redirect messages somente podem alterar rotas para maquinas, e nao rotas para redes

Considerando apenas o fator seguranca, roteadores e maquinas que implementam firewalls
niao deveriam atualizar suas tabelas de roteamento com base em redirect messages. Este tipo de
mensagem, quando originada de redes externas, caracteriza problemas de configuracio ou ten-

tativa de ataque. A melhor defesa neste caso ¢é filtrar tais mensagens através de um firewall.
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2.5 UDP (User Datagram Protocol)

O protocolo UDP nio mantém nenhuma informacao (estado) a respeito das “sessdes” por ele
realizadas. Em outras palavras, nio ha procedimento de estabelecimento de conexdo nem nime-
ros sequéncias, como no protocolo TCP. Isto torna o UDP muito suscetivel a falsificacio de ende-
recos IP (IP spoofing).

Entretanto, por questdes de desempenho, o protocolo Remote Procedure Call (RPC) da Sun
Microsystems [72] foi implementado sobre UDP. Servicos de extrema importancia e sensibilidade
do ponto de vista de seguranca, como NFS e NIS [85], tiveram como base o RPC, e portanto pade-
cem das mesmas limitacdes inerentes ao protocolo UDPl. Apesar de também apresentar proble-
mas [55], o protocolo RPC Seguro ¢ de longe mais confiavel que o RPC convencional e seu uso,

sempre que possivel, deve ser encorajado.

2.6 Sequence Number Attacks (SNA)

2 6u que realizam quem’es5 por intermédio de

Protocolos que mantém estado de suas conexdes
nimeros sequienciais sao, em geral, menos vulnerdveis a IP spoofing que protocolos que nao
mantém estado [29]. Esta seguranca sO existe, no entanto, caso os numeros seqiienciais usados
nas transacoes nio possam ser previstos. E portanto de fundamental importincia que tais nime-
ros sejam gerados da maneira o mais aleatoria possivel.

A maior parte dos geradores de nimeros aleatérios utilizam realimentacao de suas saidas. Na
verdade, os geradores de seqiiéncias “aleatorias”, que muitas vezes nem chegam a ser implemen-
tados (como no caso de muitos resolvers que sempre iniciam suas queries com um identificador
igual a zero [83)), sao facilmente previsiveis na maioria dos protocolos4. Isto torna possivel a um
atacante, como serd descrito para o caso especifico do protocolo TCP, prever a proxima seqiién-
cia a ser utilizada por uma maquina e, desta forma, sobrepujar a “protecao” oferecida pelos

nameros sequenciais.

1. Afora as debilidades do protocolo UDP, os protocolos RPC, NFS e NIS apresentam vulnerabilidades proprias que
fogem do escopo deste trabalho.

2. Por exemplo o protocolo TCP - Transmission Control Protocol.

3. Perguntas realizadas a servidores; como por exemplo, ocorre nos protocolos DNS - Domain Name System e EGP
- Exterior Gateway Protocol.

4. A maioria dos fabricantes tem atualizado seus softwares, e apenas uma minoria permanece trivialmente previsivel.
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2.6.1 TCP Sequence Number Prediction Attack (SNPA)

TCP SNPA nada mais € que um caso especifico de ataques SNA. No entanto, devido a importan-
cia do protocolo TCP e as peculiaridades envolvidas, este tipo de ataque serd abordado em mai-
ores detalhes.

Apesar de ja ter sido previsto por Steve Bellovin [14] em 1989, somente apos o natal de 1994,
quando Kevin Mitnick usou desta técnica para penetrar nos computadores de Mitomu Shimo-
mura, que este ataque se tornou famoso, passando entao a nao mais ser considerado uma proeza
dificil de se implementar.

SNPA ¢ baseado na capacidade de se prever o nimero sequiencial inicial, a ser usado pela
maquina alvo, no processo de estabelecimento de uma conexdo TCP, conhecido como “triplo
aperto de mao” [29] (three way handshake). Suponhamos que um determinado intruso INT tenha
previsto o proximo ndmero seqiencial inicial NSI a ser usado por um servidor SRV. O atacante
poderia entao se passar por uma maquina confidvel CON, emitindo comandos “r” de Berkeley,
por exemplo, sem ter que se autenticar. O ataque se desenvolveria da seguinte forma (ver figura

abaixo):

1. INT envia um pacote: SYN(NSIj\p) para SRV, com endereco IP de origem de CON
2. SRV responde com SYN(NSISRV), ACK(NSIINT) para CON

3. INT nunca recebe a resposta acima (seria necessario desvirtuar roteadores, como descrito
na secao acima), mas como INT “adivinhou” NSIgpy;, INT consegue estabelecer conexao

enviando ACK(NSISRV) para SRV

4. dados maliciosos podem entio ser enviados de INT para SRV; o interessante é que INT
nem mesmo precisa receber os pacotes enviados por SRV, pois o ataque a SRV pode ser

feito as cegas’.

NSI sdo passiveis de previsao, ja que na maioria dos sistemas estes sao derivados do ultimo
numero sequiencial usado. Entio, a partir de uma conexao legitima é possivel calcular o préoximo

nimero sequencial a ser usado por uma maquina, desde que novas conexdes nao se realizem.

1. INT pode, por exemplo, fazer o equivalente a rsh SRV echo + > /.rhosts.
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1. syn(INT) 2. syn(SRV)/ack(INT)

A 4

Ll

INT 3. ack(SRV)/rsh SRV rst(SRV) CON

A 4

Figura 2.1: TCP Prediction Number Attack

Nzo foi assim “por acaso” que o computador de Shimomura tenha sido invadido em uma noite
de natal. Com acesso “exclusivo” a uma maquina, um atacante pode efetuar inimeras conexoes
sucessivas até acertar um NSI definido por esta.

Apenas uma questio nio foi abordada na descricio deste ataque: ao receber a confirmacio
da tentativa de estabelecimento de conexido vinda de SRV, que na verdade foi ilegalmente efe-
tuada por INT, CON normalmente tentaria “derrubar” a conexao fraudulenta, enviando um
pacote de reset (com a opcdao RST habilitada) para SRV. Contudo, CON pode estar inoperante,

inclusive por obra de ataques de negacio de servico, que serao tratados adiante.

2.7 Sequestro de sessao (Session Hijacking - SHA)

Mesmo que se tenha em mente one time passwordsl, nao é possivel evitar totalmente o acesso
nio autorizado a uma rede privada pela Internet. Para um atacante, que esteja estrategicamente
posicionado entre um usudrio legitimo fora da rede privada e o sistema alvo, existe a possibili-
dade de se poder tomar controle da sessao do usudrio com o sistema, apos este ter sido devida-
mente autenticado. Devido a restricaio de “posicionamento” do atacante, este ataque também ¢é
classificado como uma espécie de man_in_the_middle attack

Ao atacante ¢ requerido a habilidade de acompanhar a sessio de autenticacao de um usuario
legitimo, possivelmente grampeando uma rede Ethernet que esteja entre ambos, e de interrom-
per em tempo habil a comunicacio entre o usudrio e o sistema, logo apos este ter sido correta-
mente autenticado. Isto naturalmente pode ser obtido, negando-se servico 2 maquina do usudrio.
Se for possivel ao atacante, pelos métodos anteriormente descritos, alterar os dados enviados

pelo usuirio, nao ha sequer necessidade de se implementar negacio de servico.

1. Método de autenticacio baseado em desafio e resposta, onde senhas reutiliziveis (senhas convencionais) nunca
sao transmitidas pela rede.
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Ainda que nio sirva como consolo, ¢ fundamental estabelecer que um ataque SHA ¢ relati-
vamente dificil de ser implementado devido as circunstincias apresentadas anteriormente.
Apesar de one time passwords estarem um patamar acima em termos de seguranca que senhas
convencionais, o risco de se ter usudrios acessando uma rede local via sistemas externos nao

deve ser desprezado no contexto atual da Internet.

2.8 Negacdo de servico e “ataques de baixo
nivel”

2.8.1 Fragmentacdo IP

Para operar entre redes locais heterogéneas, um pacote IP pode ser fragmentado toda vez que
exceder o limite do maior quadro que uma determinada rede local € capaz de transmitir (MTU—
Maximum Transfer Unit) [29]. Neste caso € necessario dividir o pacote IP em fragmentos meno-
res que a MTU.

Quando um datagrama IP ¢é recebido, o valor do campo FO (fragment offset) e o estado do
bit MF (more fragment) ligado permitirao descobrir se o datagrama IP original sofreu fragmenta-
¢40 Ou NAo; em €aso positivo, a recepgdo ird armazenar temporariamente os fragmentos para
permitir a reconstrucao do datagrama. Os campos endereco de origem e destino, protocolo e ID
(Identification) identificam fragmentos de um mesmo pacote IP [29]. O campo FO (fragment off-
set), por sua vez, define a ordem dos fragmentos no pacote IP. A RFC 791 [69], descreve um
algoritmo de remontagem de fragmentos que assume a sobreposicao de fragmentos, caso o valor
do campo FO seja inferior ao tamanho do fragmento anterior. Esta caracteristica do protocolo IP
pode ser usada para atacar firewalls baseados em filtros de pacotes e implementar ataques de

negacio de servico como veremos a seguir.

2.8.1.1 Ataque afiltros de pacotes

Como o cabecalho dos protocolos de nivel superior como TCP e UDP encontram-se no primeiro
fragmento IP (offset = 0), alguma informacao deve ser mantida caso se queira filtrar os demais
fragmentos. Normalmente nio é possivel remontar o pacote IP original sem o primeiro frag-

mento, mas deixar os demais fragmentos passarem é um risco que deve ser evitado.
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Com relaciao aos fragmentos IP, mais duas questoes sio interessantes de serem citadas. O
primeiro fragmento (com offset = 0) pode chegar ao destino depois que algum outro ja tenha
chegado. Uma solucao nao ideal, porém segura, seria entdo descartar este fragmento [71] [60].

O outro problema refere-se a fragmentos que sejam menores que 68 octetos. Como o cabe-
calho TP pode ter até 60 octetos, 8 octetos de dados nao sao suficientes para transportar todo o
cabecalho do protocolo TCP (em 8 octetos € possivel ter apenas os seguintes campos: porta de
origem e destino e ndmero seqiiencial). Informagdes importantes como os flags TCP (code bits)
nio tém, neste caso, como ser consideradas no processo de filtragem.

Um atacante pode também tirar proveito das regras de remontagem de pacotes IP para sobre-
pujar as regras de filtragem de um firewall. Para tanto, um fragmento IP com offset = “1” (8 octe-
tos) pode ser usado para sobrepor (alterar) informacdes importantes no processo de filtragem
do cabecalho TCP, tal como, os flags TCP citados acima.

Para prevenir os ataques relativos a fragmentacao IP, um firewall deve filtrar todos fragmen-

tos que possuam o campo FO igual a “1” e cujo protocolo de transporte seja o protocolo TCP [73].

2.8.2 Negacdo de servico (Denial of Service Attacks)

Ataques de negacao de servico tém se tornado cada vez mais frequentes na Internet. Normal-
mente eles exploram o limite da capacidade de sistemas de processar requisicoes de servicos e
mensagens (ou pacotes), através de técnicas de saturacio ou flooding. Falhas na implantacio de
servicos, como por exemplo estouro de pilha (buffer overruns), e nas camadas de baixo nivel

da arquitetura TCP/IP, também sdo exploradas neste tipo de ataque.

2.8.2.1 Ataques a aplicacoes

Novamente, a esséncia dos ataques a aplicacdes se baseia no principio de saturar a capacidade
de processamento dos servicos e falhas no tratamento de buffers e pilhas. Alguns exemplos sio
bombardeio de mensagens de correio eletronico (mail bombing), ataques aos servicos chargen

e daytime em sistemas UNIX, dentre outros.

2.8.2.2 Flooding Attacks

Maquinas na Internet estdo sujeitas a ataques de baixo nivel que exploram deficiéncias nas imple-

mentacdes das camadas mais baixas do TCP/IP, em especial os protocolos IP e TCP.
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Outros protocolos, como o UDP e o ICMP, podem também sofrer ataques especificos. Servi-
¢os baseados no protocolo UDP podem ser desabilitados por saturacao de pacotes UDP (UDP
flooding). O mesmo principio pode ser usado, através do protocolo ICMP, para indisponibilizar
uma maquina e saturar o traifego de uma rede local.

Ao receber uma mensagem ICMP do tipo echo request outra mensagem do tipo echo reply é
retornada para a maquina origem pela maquina destino’. Portanto, uma mensagem de echo
request pode ser enviada para o endereco de uma sub-rede (por exemplo o endereco
143.106.0.0), tendo o endereco de origem alterado para uma determinada maquina alvo. Neste
caso, todas as maquinas da sub-rede irdo responder com uma mensagem do tipo echo reply para
a maquina alvo, inundando a maquina e rede alvos. Este ataque € popularmente conhecido
como Smurf [44].

Uma varia¢cdo mais perigosa deste ataque faz do endereco de origem como sendo o préprio
endereco de broadcast, fazendo um Gnico pacote do atacante multiplicar-se ad infinitum, satu-

rando a rede atacada e sem causar trafego entre o atacante e o alvo.

2.8.2.3 Ataquesao IP

Algumas implementacdes do algoritmo de desfragmentacio IP nio tratam corretamente fragmen-
tos IP sobrepostos, como descrito na secio anterior. Mais ainda, pacotes “indevidamente” ou par-
ticularmente construidos, como por exemplo pacotes TCP com a flag SYN ligada e endereco de
origem e destino iguais, podem “derrubar” determinadas implementacoes do protocolo TCP. Fer-
ramentas de dominio publico, conhecidas respectivamente como “Teardrop” e “Land” [27] explo-
ram as vulnerabilidades descritas acima. Notadamente, algumas combinac¢des de flags “nio
permitidas” do protocolo TCP, como por exemplo SYN/FIN, e variacdes da construcao descrita

acima podem também derrubar uma maquina.

2.8.2.4 SYN Flooding

O ataque conhecido como SYN Flooding é, no entanto, um dos exemplos mais interessantes de
ataques de negacio de servico na arquitetura TCP/IP. No processo de estabelecimento de uma

conexao TCP [29] uma maquina, ao receber um pacote TCP com a flag SYN ligada, deve respon-

1. O comando Ping utiliza esta funcionalidade do protocolo ICMP.
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der com um pacote SYN/ACK para a maquina que iniciou a conexao. Somente apos receber um
segundo pacote ACK a conexao TCP ¢é finalmente estabelecida.

Caso a maquina originadora do pacote SYN nio envie o segundo pacote ACK, a conexao fica
em estado pendente no cache de conexdes semi-abertas do kernel da maquina destinataria. Atra-
vés deste artificio é possivel estourar o cache de conexodes semi-abertas de uma maquina, evi-
tando-se que outras conexdes possam ser estabelecidas.

E importante observar que o endereco IP de origem da maquina atacante pode ser estabele-
cido de maneira aleatéria. Este fato torna bastante dificil monitorar e identificar a fonte do ataque.
Procedimentos independentes da especificacao TCP podem porém ser definidos para contornar
este problema. Uma possivel solucio seria identificar conexdes TCP pendentes “antigas” e fecha-
las através de pacotes RST enviados a maquina alvo. Contudo, é conceitualmente impossivel

determinar uma solucio definitiva para este problema.

2.8.2.5 Stealth Scanning

Internet scanners, como sio chamadas as ferramentas de auditoria de rede, tém por objetivo pro-
curar por servicos e falhas que possam comprometer uma maquina. A maior parte destas ferra-
mentas baseia-se no estabelecimento de conexdes TCP com todas as portas de uma maquina, de
maneira a determinar se estas estao ativas ou nao. Felizmente, TCP wrapper[86] e outros progra-
mas afins, chamados scanner detectors, possuem a capacidade de contabilizar todas as conexdes
efetuadas, e a partir dai determinar a acido de tais scanners.

Por outro lado, nio é necessario estabelecer uma conexao TCP para determinar se uma porta
estd ativa ou nao. Enviando-se segmentos TCP em varias combinacoes de bits de flags (SYN,
ACK, FIN, RST, URG, PUSH), e sendo conhecida a resposta a ser devolvida por um determinado
sistema, tem-se 0 mesmo efeito ou pior do que estabelecer uma conexao por completo.

De [51] foi extraida uma tabela com segmentos enviados e respostas recebidas! que exem-

plifica o que fora dito no paragrafo anterior:

1. As resposta variam de acordo com a implementacao (plataforma em questao). A Referéncia [71] apresenta uma
descricao completa dos virios pacotes possiveis e correspondentes respostas para varios tipos de sistemas.
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flag resposta porta ativa resposta porta inativa

SYN SYN/ACK RST ou nenhuma resposta
SYN/FIN ACK ou SYN/ACK RST

ACK nenhuma resposta RST

Tabela 2.1: Tabela de resposta a pacotes TCP com flags fora de especificacio.

2.8.3 Defesas

Este tltimo ataque talvez seja um dos mais dificeis de se evitar por completo. E normalmente
complicado até mesmo determinar com certeza que um ataque do género esteja ocorrendo ou
tenha ocorrido. A geracio de logs' e analise periédica dos dados armazenados, através de ferra-
mentas como swatch [41], € ainda a melhor forma de se lidar com este tipo de problema.
Prevencoes mais especificas normalmente referem-se a defesa da maquina em si (defense in
depth) [40] e ferem o escopo deste trabalho. Mesmo assim, seguem abaixo algumas considera-

coes para prevenir tais ataques:

e definir particoes de disco especiais para diretorios ou arquivos que possam receber
grande volume de dados, como por exemplo arquivos de logs e diretério PUB de FTP e

mail

e procurar evitar a instalacao de servicos publicos (FTP andnimo, servidor HTTP etc) e des-

necessarios

e limitar, quando disponivel no sistema o nimero maximo de processos sendo executados

e 0 acesso destes aos recursos do sistema, como o uso de CPU e de memoria

e procedimentos de ajuste de desempenho (performance tuning), além de uma pratica
recomendada em geral, tém efeito significativo na disponibilidade do sistema, que na ver-

dade é também um fator de medida de seguranca

e atualizar sistema operacional e aplicativos com corre¢coes dos fabricantes para vulnerabili-
dades descobertas, uma vez que quase todas as vulnerabilidades dos protocolos TCP/IP

de baixo nivel tém sido corrigidas pelos fabricantes de cada plataforma.

1. Registros de eventos.
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2.9 DNS (Domain Name System)

Como DNS é um banco de dados distribuido, existe pouco controle sobre a veracidade das infor-
macdes divulgadas pelos inimeros dominios existentes na Internet. E possivel, por exemplo, que
um atacante que controle o mapeamento inverso de algum dominio, tenha algum endereco 1P
local (do atacante) sendo mapeado no nome de uma maquina confidvel de um outro sistema
qualquer (sistema alvo). Desta forma, este atacante pode se passar pela maquina confiavel se a
autenticacao no sistema alvo for baseada no nome de quem estabeleceu a conexiao, como no
caso dos comandos “r” de Berkeley [15].

Tal tipo de ataque pode, e de fato €, evitado na maioria dos sistemas, comparando-se o
mapeamento inverso com o mapeamento direto (cross-check) em chamadas de sistema como
gethostbyname. Mesmo assim, autenticacio baseada em nomes € ainda mais fraca que a baseada
no enderecamento IP. Isto porque um ataque ao DNS pode ser mais facilmente implementado
que ataques baseados em IP spoofing. Por este motivo, sempre que possivel, arquivos de confi-
guracio de sistema devem conter os enderecos IP das maquinas e nao os seus nomes.

A parte o problema de autenticacio, o DNS oferece em geral informacdes preciosas (para um
atacante) a respeito de uma rede privada. Uma boa politica ¢ a de ndo autorizar transferéncias
entre servidores secundarios (zone transfer) [87], mas isto pode nao ser suficiente para um ata-
cante determinado e paciente (eles geralmente o sio). Este pode entio “varrer” todo o espaco
de enderecamento via pedidos de revolucao inversas.

Um enfoque mais “parandico”, proposto por Brent Chapman e descrito detalhadamente em
[30], é ter um servidor de nomes oferecendo o minimo possivel de informacao ao mundo externo
e um outro servidor interno para uso doméstico. De forma bem resumida tem-se a seguinte situ-
acio: as aplicacoes no servidor externo seriam configuradas (através do arquivo /etc/resolv.conf)
para enviar gueries ao servidor interno. Este por sua vez, propagaria ao servidor externo (opcao
Jforward query) questdes relacionadas com os dominios externos. Desta maneira é possivel isolar
completamente as informacdes de nomes internos e inclusive manter na rede privada endereca-

mento IP nio oficial.



Capitulo 3

Internet firewalls

Neste capitulo serao abordadas as principais técnicas usadas em firewalls, abordando topologias,
componentes basicos e técnicas empregadas na constru¢io de tais sistemas, junto com breves

anilises de seguranca de cada variante apresentada.

3.1 Introducdo

Para proteger uma rede privada contra as ameacas externas oriundas de uma conexiao com a
Internet, dois enfoques sao possiveis: “reforcar” a seguranca dos sistemas de rede e servicos em
geral; e isolar a rede interna, restringindo o acesso externo através de um firewall.

Como ja fora indiretamente mencionado, o enfoque em um estudo sobre firewalls ¢ a defesa
de uma rede privada em relacio ao mundo externo (Internet). Firewalls por si oferecem pouca
ou nenhuma prote¢io contra ataques oriundos de usudrios da propria rede privada. Estes, por-
tanto, oferecem defesa ao perimetro de seguranca, mas nao necessariamente incrementam o
nivel de protecio individual de cada maquina localmente. Tampouco agregam seguranca ao
canal de comunicacao propriamente dito. Preocupacdes com a protecao de cada maquina em si

constituem um topico de extrema importincia, mas que fogem do escopo do assunto firewalls.

3.2 Conceitos basicos

Firewalls sao um conjunto de sistemas (uma ou mais maquinas/roteadores) situado entre uma
rede privada e a Internet, que tém como principal funcio interceptar todo trifego entre ambos,

e com base na politica de segurancga interna, permitir ou nao a sua passagem [91].

17
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Conforme o nivel onde atuam na arquitetura em camadas do TCP/IP, os elementos de um
firewalls sao classificados em filtros de pacotes (firewalls nos niveis de rede e de transporte) e
Application Gateways (firewalls no nivel de aplicacdo). Filtros de pacotes (screening routers)
podem ser implementados em hardware dedicado (roteadores) ou através de sofiware rodando
em maquinas de uso geral: tém capacidade de efetuar filtragem de pacotes com base nas infor-
macdes contidas até o nivel de rede, tais como endereco IP de origem e destino, protocolo de
transporte (TCP/UDP), portas de origem e destino dos protocolos de transporte etc.

Application Gateways ou proxies sio programas especificos, implementados para cada apli-
cacio que se queria permitir passagem através do firewall. Pelo fato de atuarem na camada de
aplicacio, os application gateways oferecem normalmente maior controle de acesso que os fil-
tros de pacotes. Vantagens e desvantagens do uso de cada um ou ambos os modelos acima serao
analisadas na secao seguinte, bem como em um estudo simplificado das varias combinacoes de

topologias possiveis.

3.3 Componentes e topologias basicas

Na pratica, uma série de combinacdes de configuracdes sao possiveis na constru¢ao de um fire-
wall. Application level gateways podem ser combinados com filtros de pacotes (screening rout-
ers) produzindo diversas topologias. Abaixo serdo apresentados os principais elementos e

topologias encontrados.

3.3.1 Componentes bdasicos de um firewall

3.3.1.1 Filtro de pacotes

Pode ser tanto um roteador comercial (p. ex. CISCO), como uma maquina especialmente confi-
gurada para tal. A filtragem é efetuada com base nos seguintes critérios: protocolo (UDP, TCP
etc), endereco IP e portas (caso TCP ou UDP) de origem e destino, além dos campos de controle
especificos de cada protocolo. Muitos firewalls consistem apenas de um roteador com capaci-

dade de efetuar filtragem.
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3.3.1.2 Bastion' host

Diz-se de uma maquina configurada para atender um determinado servico de rede, potencial-
mente vulnerdvel a ataques devido a complexidade do servico ou de sua implementacao. O
termo “configurada” significa que a maquina deve ser especialmente fortificada, i.e. minimizada
em potenciais fragilidades. Pelo fato de o servico ser provido a Internet em geral, a maquina fica
mais exposta a ataques, e dai a necessidade de fortificacao especial, exatamente como nos bas-

tions medievais.

3.3.1.3 Dual-homed host

Em redes baseadas em TCP/IP multi-homed bhost descreve uma maquina que tem multiplas inter-
faces de rede, isto é, estd conectada a mais de uma rede fisica (mais de uma interface Ethernet,
p. ex.).

Um dual-homed host ¢ um tipo especial de multi-homed host que tem duas interfaces de rede
com a funcao de roteamento desabilitada, ou seja, com a habilidade de propagar pacotes IP (IP
Sforwarding) desativada. Um dual-homed host pode ser usado para implementar um firewall sem

um roteador propriamente dito. Por definicio um dual-bomed host é um bastion bost.

3.3.1.4 Packet state filter (adaptive screener ou dynamic filter)

Packet state filters (PSF) podem também ser implementados tanto em um roteador comercial
como por um software especializado em um bastion host. Um PSF mantém o estado das cone-
x0es estabelecidas, e desta forma, filtra os pacotes em funcio das regras estiticas pré-estabele-
cidas (politica de seguranca) e também pelo contexto das conexdes estabelecidas (permitidas).
Esta caracteristica, acrescida do conceito hibrido de uma Gnica maquina implementando filtra-
gem de pacotes em suas interfaces de rede e proxies especificos, define a idéia de firewalls de

terceira geracao.

1. parte altamente fortificada de um castelo medieval
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3.3.2 Topologias

3.3.2.1 Roteador escrutinador

Muitas redes sao protegidas apenas por roteadores com capacidade de filtrar pacotes. Neste caso
existe comunicacao direta entre as varias maquinas na rede privada e a Internet. Assim a zona
de risco (miquinas que podem ser conectadas da rede externa) é igual ao nimero de maquinas
na rede!. A preservacio da integridade da rede, neste caso, depende da “correta” configuracio
e administracao de todas as maquinas internas.

No caso de invasio do firewall, torna-se muito dificil detectar tal fato, especialmente se for
usado roteador sem capacidade de gerar logs. No caso dos roteadores serem erroneamente con-
figurados ou apresentarem algum ponto de falha, a rede interna fica totalmente desprotegida.

Este tipo de configuracio é uma das poucas topologias de firewalls que implementam a filo-
sofia: “o que nao é expressamente proibido é permitido”. A fragilidade da topologia, no entanto,

proporciona alto grau de liberdade no acesso a Internet.

3.3.2.2 Dual-homed gateway

Como ja fora mencionado, este tipo de gateway nio propaga traifego TCP/IP entre suas interfaces
diretamente. O gateway age como uma barreira entre a Internet e a rede local. O acesso aos
servicos externos pode ser implementado de duas formas: dando aos usuirios permissio de
conectar no gateway ou através de proxies (neste caso também conhecido como servidor proxy).
A primeira forma também implementa uma politica de “o que nido ¢é expressamente proibido é
permitido” e o acesso de usuirios ao gateway o torna muito vulneravel.

A segunda configuracao é normalmente a mais utilizada. Neste caso tem-se uma politica de
“o que nao é expressamente permitido é proibido”. Em funcionamento normal a zona de risco
se restringe ao gateway. O modo de falha, isto é, a capacidade de se detectar que o firewall foi
comprometido € o aspecto mais fragil desta configuracao. Se o servidor proxy (gateway) é des-
truido, é possivel que um oponente habilidoso reabilite o roteamento e deixe toda a rede aberta

para ataques.

1. Normalmente, porém, é costume limitar quais maquinas internas podem aceitar quais servicos, através do filtro.
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router
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Figura 3.1: Rede protegida apenas por roteador com filtragem (roteador escrutinador
simples).

3.3.2.3 Screened gateway

Geralmente esta topologia é bastante segura e relativamente facil de se configurar. Tipicamente,
um bastion hosté configurado na rede privada com um roteador entre esta e a Internet. Somente
trafego externo para o bastion host é permitido passar pelo roteador.

A zona de risco € restrita ao bastion bost e ao roteador. Se um atacante invadir o bastion host,
existe uma razodvel quantidade de op¢des para atacar a rede interna. Em muitos aspectos, este
enfoque € similar a topologia dual-homed gateway. Desta forma, ambas apresentam considera-

coes de implementacao e modos de falhas semelhantes.
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Figura 3.2: Dual-homed gateway (servidor proxy).

3.3.2.4 Screened subnet

Nesta topologia aparece a figura de uma sub-rede entre a rede local e a Internet (Figura 3.4,
pagina 24), também conhecida como zona desmilitarizada (DMZ - Demilitarized zone). Nio ¢
permitido trafego direto entre a rede local e a Internet. Ambas podem apenas acessar a sub-rede,
normalmente através de um bastion host entre esta e a rede privada. Existe um filtro de pacotes
entre a Internet e a sub-rede, e outro entre esta e a rede privada. O primeiro tem como fun¢ao
impedir o trafego direto entre a rede privada e a Internet. Ja o segundo tem por objetivo proteger
a rede privada em caso de comprometimento do bastion bost. Isto pode ser feito limitando o
acesso deste a rede local.

O conceito de zona desmilitarizada também pode ser obtido através de firewalls de terceira
geracio (Figura 3.5, pagina 25) que agreguem a capacidade de filtrar pacotes e proxies especifi-
cos em um unico box. Tais elementos podem tanto ser implementados puramente em soffware

(multi-homed bhost) ou através de roteadores comerciais.
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Figura 3.3: Screened gateway (roteador escrutinador com gateway).

A zona de risco é pequena: bastion host e filtros de pacotes. Os servicos sio implementados
através de proxies e por isto esta topologia representa uma politica de uso do tipo: “o que nao
¢ expressamente permitido é proibido”.

Para destruir o firewall, um oponente deve reconfigurar o roteamento nos dois roteadores
sem se deixar perceber. Fato possivel, mas que pode ser dificultado, desabilitando o acesso aos
roteadores (apenas por console), ou restringindo o mesmo a algumas maquinas especificas da
rede privada. Neste caso, um atacante teria que invadir o bastion bost, e dai, uma das maquinas

internas, e finalmente o roteador. Tudo isto sem deixar ser percebido.
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Figura 3.4: Screened Subnet (zona desmilitarizada com bastion host).

3.4 Filtro de pacotes

A titulo de revisio, filtragem de pacotes é a capacidade que alguns roteadores (roteadores pro-
priamente ditos ou gateways) tém de rejeitar pacotes com base nas seguintes informacoes: pro-
tocolo, endereco IP de origem e destino, portas e campos de controle.

Em geral, nenhum contexto ¢ mantido, e a filtragem é baseada unicamente no contetido do
pacote em questio. De acordo com o roteador, a filtragem pode ser efetuada na chegada ou na
saida dos pacotes. A filtragem na saida é implementada em alguns roteadores por questio de
desempenho, uma vez que os pacotes podem ser tratados de uma s6 vez, quando da consulta a
tabela de rotas. No entanto, do ponto de vista de segurancga, a filtragem na chegada é preferida,
pois desta forma € possivel configurar a interface externa do roteador para rejeitar pacotes que
contenham o endereco IP de origem correspondente ao endereco de alguma rede interna. Com
isso, evita-se a falsificacio de enderecos IP (IP spoofing), tornando mais confidvel a autenticaciao

de miaquinas na rede interna com base no enderecamento IP.
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Figura 3.5: DMZ em um firewall de terceira geracio.

As vezes, é interessante que se possa estabelecer conexdes em apenas um sentido. Especifi-
camente, na topologia screened subnet & possivel proteger a rede interna em caso do bastion
host ser comprometido, configurando o segundo roteador para permitir que apenas as maquinas
internas estabelecam comunicac¢ao com o bastion host e nao no sentido inverso.

No caso de conexdes TCP pode-se definir o sentido da comunica¢ao com base no bit de reco-
nhecimento e no de sincronismo (ACK/SYN bit).

A tabela abaixo [23] exemplifica um conjunto de regras de filtragem que implementam uma
politica de permitir conexdes externas somente ao servico de correio eletronico e livre acesso
das maquinas internas a Internet via protocolo TCP. Note que apenas as conexdes TCP estabe-

lecidas (ACK bit) tém acesso no sentido Internet para a rede local.

Acdo Origem | Porta | Destino | Porta | Flag Comentarios

Permitir * * GW 25 mail relay

ES £ £

Permitir | Rede Local Acesso Interno a Internet

Tabela 3.1: Estrutura tabular das regras de filtragem convencionais.
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Acdo Origem | Porta | Destino | Porta | Flag Comentarios
Permitir * * Rede Local * ACK | respostas chamadas internas
Bloquear GwW * Rede Local * impedir GW conectar R. L.

Tabela 3.1: Estrutura tabular das regras de filtragem convencionais.
No caso de “sessdes” (em oposicao a “conexodes”) baseadas no protocolo UDP, a filtragem
deve ser baseada somente na porta e enderecos IP de origem e destino, uma vez que sem a

abstracdo de conexao nio é possivel determinar o sentido da “sessao”.

3.5 Application gateways

Application level gateways ou proxies sao programas especificos que permitem a propagacao de
uma aplicacao (Telnet, FTP etc). Como estes sdo programados para atuar em nivel de aplicacio
podem, contrariamente a um filtro de pacotes, controlar o acesso e manter “logs” do uso das
aplicagoes.

Novamente, por serem implementados em nivel de aplicacao e extremamente especializados
para cada tipo de servico, proxies propiciam elevado nivel de controle de acesso, inclusive no
nivel de usuirios e nao apenas de maquinas. O servico FTP pode, por exemplo, ser restrito a
transferéncia de arquivos apenas no sentido de fora para dentro (inbound), restringindo-se a
execucao do comando put/mput pelo agente proxy. Naturalmente é possivel dar permissao
para que apenas alguns usudrios possam transferir arquivos para fora da rede Interna, permitindo
acesso aos mesmos ao comando FTP put/mput

Protecido anti-virus, para arquivos transferidos via os protocolos FTP e SNMP (correio eletrd-
nico), somente pode ser obtida através de programas especificos instalados nos respectivos prox-
ies de servicos. Outros servicos como real-audio, X11, dentre outros, exigem também o uso de
proxies para se obter elevado nivel de controle de acesso e seguranca.

A principal desvantagem de um proxy é que para cada servico oferecido deve haver um pro-
grama especifico. Portanto, apenas um nimero limitado de servicos podem ser oferecidos desta
forma através de um firewall. Além disto, o acesso nem sempre € totalmente transparente do
ponto de vista do cliente. Primeiro este deve se conectar ao proxy para depois acessar O servico

externo requerido.
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3.6 Packet State Filters (PSF)

Filtros de pacotes tomam suas decisdes baseados unicamente nos pacotes recém-chegados.
Nenhuma informacao a respeito dos pacotes anteriormente tratados é levada em consideracio
no processo decisorio vigente. Em outras palavras, nenhuma informacao a respeito dos pacotes
aceitos ou rejeitados ¢ mantida.

A desvantagem deste enfoque pode ser novamente ilustrada pelo protocolo FTP!. O modo
de operacao normal do protocolo requer que conexdes TCP sejam estabelecidas de fora para
dentro da rede interna, mesmo para transferéncia de arquivos no sentido inverso. Isto porque o
protocolo FTP através do comando PORTespecifica que o servidor conectado deve estabelecer
uma conexiao TCP, para transferir um arquivo requisitado, com o cliente na porta definida por
este no proprio comando PORT

Para implementar a politica de acesso definida na Secao 3.4, pigina 24, de permitir acesso a
todas as maquinas internas a Internet, a regra abaixo (Tabela 3.2, pagina 27) deveria ser incluida
na Tabela 3.1, pagina 25, para o servico de FTP. Todos os servicos suportados em portas acima
de 1024 ficarao sujeitos a ataques externos. Naturalmente todo este problema poderia ser evitado

caso os clientes FTP fizessem uso do comando PASV?2 [23].

Acdo | Origem | Porta | Destino | Porta | Flag Comentarios

Permitir * * * >1024 permitir clientes FTP

Tabela 3.2: Permitir que os clientes FTP funcionem em modo padrio.

Por manterem informacdes de estado e terem acesso a médulos proxies especificos, os PSFs
podem tratar o protocolo FTP padrio de maneira transparente e segurd. Ao registrar um
comando PORTpor parte de um cliente interno, o firewall permitird apenas o estabelecimento
de conexoes externas (fora para dentro) oriundas do servidor FTP previamente conectado e
somente nas portas especificadas pelo comando PORT, dentro de uma janela de tempo pré-

determinada (time-oul).

1. O protocolo FTP é particularmente de grande interesse didatico no estudo dos firewalls, devido as suas caracteris-
ticas de duplo uso de portas, sentido de conexio invertido (do servidor para o cliente), e primitivas de protocolos
razoavelmente simples.

2. Neste caso, ao contrario do comando PORT, o cliente estabelece conexodes para transferéncia de dados nas portas
especificadas pelo servidor.
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Mesmo para protocolos stateless como o UDP ¢ possivel, por intermédio de PSFs, adicionar
alguma noclo de estado. A idéia é que, quando se envia um pacote UDP para fora, uma resposta
€ esperada dentro de um certo periodo de tempo no sentido oposto. Os PSFs podem, com o
principio de time-out, dar a idéia de conexao e direcio no protocolo UDP, mesmo que ainda de
forma um tanto rudimentar se comparado ao TCP. Mesmo assim qualquer informacio sobre o
estado de uma “conexao” contribui para torna-1a mais segura.

Os PSFs sao também muito eficientes para evitar ataques de baixo nivel na arquitetura TCP/
IP. No protocolo TCP, por exemplo, a decisao de se rejeitar ou aceitar uma conexao ¢ efetuada
por filtros de pacotes sobre os pacotes que possuem o bit de sincronismo ligado (SYN flag). Os
pacotes que nao possuem tal bit ligado sio incapazes de estabelecer conexao com qualquer ser-
vico ativo, sendo neste sentido inofensivos. No entanto, estes pacotes podem ser usados, como
visto na Secdo 2.8.2.5, pagina 14, na procura por servicos ativos - stealth scanning.

Um packet state filter (PSF) que acompanhe os nimeros seqlienciais (ack/sequence) de uma
conexdao em andamento, pode evitar stealth scanning rejeitando os pacotes cujos nimeros
seqlienciais nao estejam dentro da janela TCP correta (falso ACK, por exemplo), ou identificar
pacotes SYN que sejam ataques de stealth scanning ou SYN flooding (ver Secao 2.8.2.4,
pagina 13) por niao serem seguidos de pacotes ACK correspondentes.

Por tltimo, os PSFs podem levantar listas do fluxo de pacotes gerados, e com isso oferecer
uma analise de desempenho em baixo nivel. Excessos de segmentos RST podem também ser
detectados através dos log gerados e assim produzir pistas sobre 0 mau andamento das cone-
x0es, e possivelmente sobre tentativas de TCP SNPA (ver Secao 2.6.1, pagina 9) ou stealth scan-

ning.

3.7 Adicionando criptografia aos firewalls

Solugcoes mais efetivas para os ataques que exploram as vulnerabilidades do protocolo TCP/IP
certamente envolvem o uso de alguma técnica de criptografia. Infelizmente limitacdes técnicas
e comerciais (restricio de exportaciao de software que usem criptografia) tendem a limitar o uso
extensivo de criptografia.

Enquanto nao se tem uma solucao de cunho genérico (se ¢ que tal solucio realmente existe)
talvez o melhor que se possa ter sejam “feudos seguros” defendidos por firewalls. Novamente

tem-se a questdo de garantir acesso seguro a usudrios que estejam fora dos limites de protecio,



3.7 Adicionando criptografia aos firewalls 29

especialmente aqueles que estejam além dos limites fisicos de uma rede privada e portanto sus-
cetiveis a sequestro de sessio (computacao ndmade).

Ha dois enfoques possiveis no uso de criptografia em firewalls [92):
e criptografia de firewall para firewall

e criptografia de usudrio (externo) ao firewall

3.7.1 Criptografia de firewall para firewall

Desta maneira é possivel estabelecer comunica¢io confidvel entre dois firewalls quaisquer na
Internet. O que se tem na verdade é a definicio de uma rede privada virtual (ou VPN, Virtual
Perimeter Network), ou seja a partir de duas redes locais separadas fisicamente, pode-se criar uma
Unica rede virtual usando a estrutura de comunicacio existente na Internet.

A comunicac¢io entre firewalls pode ser implementada em varios niveis do protocolo TCP/
IP. Quando implementada no nivel de aplicacao, apenas a parte de dados do protocolo TCP ¢é
cifrada. Pode ser interessante que o TCP checksum seja calculado a partir do texto original antes
de ser cifrado. Assim, pacotes adulterados podem ser detectados antes que cheguem a camada
superior, onde seria necessario implementar alguma forma de retransmissao para tratar tal pro-
blema. Por outro lado, se totalmente implementado no nivel de aplicacio, nio ha necessidade
de se alterar o protocolo TCP original, o que pode tornar a implementacao mais facil, especial-
mente quando nao se tem acesso aos codigos fonte da plataforma sendo usada.

A forma intermediaria é ter todo o segmento TCP, incluindo o cabecalho, cifrado. Neste caso,
uma camada responsavel por cifrar e decifrar o contedddo dos dados do protocolo IP deve ser
definida logo acima deste. Retransmissoes e checksums sio processados normalmente pelo pro-
tocolo TCP, possibilitando o uso de aplicacdes existentes de modo transparente.

Contudo, o mais versitil e seguro ¢ fazer tunelamento IP entre firewalls, inclusive como
forma de prevenir anilise de trafego entre os segmentos de rede. Um pacote IP a ser enviado de
uma rede local para outra, ao passar pelo primeiro firewall, seria cifrado e encapsulado em outro
pacote IP, que passaria entao a ter como endereco de origem e destino os enderecos IP dos fire-
walls envolvidos. No segundo firewall o pacote seria desencapsulado e posteriormente enviado
ao destino final ja na rede local remota. Mais uma vez é possivel ter enderecamento IP nio oficial,

mas desta vez em todo o perimetro de uma rede virtual e ndo apenas em uma rede fisicamente
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isolada. Este esquema ¢ normalmente implementado nos firewalls comerciais que dispoem de
recursos de criptografia.
Este conceito serd nova e mais detalhadamente abordado no Capitulo 6, que trata da arqui-

tetura IP segura.

3.7.2 Criptografia de usudrio para firewall

Mesmo com o conceito de rede privada virtual, o problema de se ter um usuario fora do peri-
metro de protecao continua existindo. A melhor forma de garantir o acesso seguro de usuirios
externos, além do uso de autenticacio forte (one time passwords ou algum protocolo que faca
uso de criptografia, por exemplo) € ter toda a sessao, entre o usudrio distante e o sistema, cifrada.

A idéia ¢ evitar personificacdo por autenticacio forte, e sequestro de sessao usando cripto-
grafia. Mesmo que um atacante tenha sucesso em um ataque do tipo sequestro de sessio, os
pacotes enviados por este seriam decifrados em lixo e a sessio seria entdo interrompida. Supoe-
se naturalmente que o atacante nio seja capaz de “quebrar” o sistema de criptografia usado, o
que normalmente é bem menos trivial que simplesmente explorar as falhas nativas do TCP/IP.

Neste caso, um possivel enfoque seria implementar criptografia no nivel de aplicacao. Algum
application gateway teria que ser responsavel por tornar os servicos acessiveis aos usuarios de
maneira transparente pelo firewall.

A primeira dificuldade vislumbrada é com relaciao a necessidade de se ter aplicacoes cliente
especialmente desenvolvidas para tal uso. E sem divida um grande inconveniente niao poder
fazer uso das varias aplicacdes clientes ja existentes na Internet. A falta de padronizacio atual
tende a levar a sistemas proprietirios, quase sempre totalmente incompativeis entre si.

Novamente, a implementacao de protocolos seguros no nivel de aplicaciao serd amplamente
abordada no Capitulo 8. Por udltimo, vale notar que poucos firewalls comerciais tratam comple-
tamente o problema de garantir acesso seguro a transacoes para usuarios que estejam na Internet

(acesso externo).



Capitulo 4

Introducdo a criptografia
computacional

O propésito deste capitulo € introduzir os principais conceitos de criptografia ao leitor, sem con-
tudo o rigor matemdtico proprio a area. Os principais protocolos utilizados ou de possivel utili-

dade a Internet serdo cobertos.

4.1 Conceitos de seguranca

Infelizmente, sem o uso de criptografia nio € possivel garantir seguranca a informacao que tran-
sita pela Internet, especialmente quando os canais de comunicacao usados sio inseguros. Mesmo
que o meio de comunicacio seja inviolavel, conceitos como integridade e autentica¢ao sao carac-
teristicas essenciais para seguranca de muitas aplicacoes.

Genericamente, 0s seguintes requisitos sa20 necessirios 2 implementacio de aplicacoes segu-

ras na Internet:

e Autenticacio de origem — capacidade de verificar se a identidade proclamada em men-

sagens recebidas ¢ de fato verdadeira.

e Integridade — indicacao inequivoca de que as mensagens transmitidas entre dois nos
(emissor e receptor) nao tenham sido adulteradas acidentalmente ou por terceiros ao
longo do trajeto entre estes noés. Isto €, caso uma mensagem seja alterada em transito, tal

alteracdo pode ser detectada pelo receptor da mesma.

31



4.2 Sistemas de criptografia 32

e Privacidade — garantia de que apenas as partes envolvidas diretamente na comunicacio,
isto é apenas o emissor e receptor, sejam capazes de determinar o conteddo dos dados
que estao sendo transmitidos.

e Nao-repudio - capacidade do receptor de provar que alguém de fato lhe enviou uma
determinada mensagem, independentemente da disposicio do emissor em aceitar ou nao
tal fato.

e Propagacio perfeita de segredo - propriedade que determinados sistemas possuem de
manter a privacidade das mensagens anteriormente transmitidas, mesmo que a seguranca

do sistema tenha sido comprometida; ou seja, apenas as mensagens presentes e futuras

podem ser comprometidas, mas nao as passadas.

A implementacio de tais propriedades implicam necessariamente no uso de técnicas de crip-
tografia, as quais este capitulo fard uma breve introducio. Sugerimos ao leitor interessado em

maiores detalhes consultar uma das referéncias existentes sobre o assunto [93] [79].

4.2 Sistemas de criptografia

Algoritmos de ciframento sio fungdes matematicas usadas para tornar ilegivel um conjunto
(bloco) de dados de entrada, para quem nio tenha acesso a chave de deciframento. A rigor, um
par de chaves e fungdes sao usados para cifrar e decifrar os dados em questao.

Notagdo

Suponhamos que uma funcao de ciframento E seja usada com uma chave K para transformar

um texto claro P em um texto cifrado C. Entao escrevemos:
C=Eg|[P]
O deciframento ¢ efetuado pela funcio inversa D e chave de deciframento K L

P= DK—l [C]

4.2.1 Sistemas simétricos ou de chave secreta

Os sistemas de criptografia simétricos sio caracterizados pelo fato da chave de ciframento ser
idéntica a chave de deciframento (K = K'l). Estes sistemas podem ser divididos em duas catego-

rias: stream cipbers e block ciphers.
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Os primeiros operam bit a bit sobre o fluxo de dados (stream) de entrada, combinando-o
com outro fluxo de dados que constitui a chave simétrica (normalmente uma seqiiéncia pseudo-
aleatéria derivada de uma chave de tamanho fixo). Este algoritmos sio também conhecidos
como cifradores bit a bit' ou de caracteres (stream cipbers). Ja os algoritmos cifradores de
bloco (block ciphers) atuam sobre um bloco de dados de tamanho fixo.

Os algoritmos simétricos modernos sao, na maioria dos caso, embaralhadores de bits deriva-
dos a partir de operacdes matematicas bisicas e funcdes logicas tipo Ou-Exclusivo, desloca-
mento de bits, substituicbes e permutacoes simples. Apesar de, teoricamente, ser possivel
implementar um algoritmo através de operacdes mais elaboradas, o enfoque acima é mais efici-
ente em termos de desempenho e implementacio em hardware e software.

O objetivo dos algoritmos simétricos conhecidos ¢ obter os principios de confusdo ¢
difusdo. O principio de confusio obscurece a relacio entre o texto claro e o cifrado, e é nor-
malmente obtido através de técnicas de substituicao. Ja a difusdo elimina a redundincia do texto
claro, espalhando-a sobre o texto cifrado. O mecanismo mais usado para implementar difusao é
através de permutacdes e também através de substituicoes.

Os algoritmos cifradores de caracteres foram bastante usados antes da existéncia de compu-
tadores. Atualmente, em sistemas de criptografia computacionais, cifradores de blocos de 64 bits
sd0 o0s mais comumente utilizados. Este tamanho de bloco é considerado grande o suficiente para
garantir a seguranca do algoritmo, e pequeno o bastante para os computadores atuais operarem.
Contudo, devido ao avanco nas técnicas de criptoanilise e a presenca de arquiteturas computa-
cionais de 64 bits, cifradores de blocos de 128 bits tém sido propostos. O algoritmo AES
(Advanced Encryption Standard), a ser proposto pelo NIST? em substituicio ao padrio DES,
requer operacio sobre blocos de 128 bits [1].

Ainda hoje, o algoritmo cifrador de blocos mais conhecido e usado é o DES (Data Encryption
Standard). Devido a sua importancia para o desenvolvimento da criptografia moderna, o DES é

também a referéncia classica no assunto.

1. O termo cifrador bit a bit nos parece mais apropriado para descrever o conceito de stream ciphers. No entanto,
por motivos de praticidade e sonoridade, o termo cifrador de caracteres ¢ usado doravante neste documento.

2. Instituto de padroes do governo dos Estados Unidos da América.
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4.2.1.1 DES (Data Encryption Standard)

A estrutura do algoritmo DES é baseada no conceito de rede de Feistel. Ap6s uma permutacio
inicial IP, o bloco de dados ¢ dividido em dois blocos de 32 bits (R e L. Sobre estes sao efe-
tuados 16 ciclos de operacoes idénticas (iteracoes), combinados com 16 sub-chaves derivadas da

chave secreta K, conforme a expressio abaixo:
Li=Ri,
Ri = Li -1 |:| f(Rl “1s Ki)/ para 1 S 1 S 15

No dltimo estdagio (i = 16), os blocos nao sao permutados, ou seja:
Ly = L15 0 f(Ry5, Kq6) € Ryg = Ry5

Em seguida, os dois blocos de 32 bits sao novamente reagrupados e uma permutacao final IP'l,
inversa da inicial, define o contetido final do bloco cifrado. A mesma estrutura € usada no pro-
cesso de deciframento, exceto que a ordem de geracao das sub-chaves € invertida.

Vale salientar que a funcao fpode ser tio sofisticada quanto se queira. De fato, este € o bloco
fundamental de ciframento do DES, que ¢ constituido de uma combinac¢io de duas técnicas basi-
cas de ciframento: substituicio e permutacdo. Ou seja, uma permutacio/expansio, seguida de
uma substituicao baseada na chave secreta K, denominada S-Box. Finalmente, mais uma permu-
tacao denominada P-Box, define a saida da funcdo f E na substituicio S-Box, nio linear, que
reside toda a forca do algoritmo em si. A figura abaixo ilustra uma iteracio do algoritmo DES
descrita acima.

As chaves K| sao geradas através de operacoes de deslocamento de bits e permutacoes sobre
a chave original K. A chave secreta K tem um comprimento de 64 bits, sendo que cada oitavo
bit é simplesmente usado para verificacao de paridade. O tamanho real da chave de ciframento

é conseqiientemente de apenas 56 bits.

4.2.1.2 Outros algoritmos simétricos

O Apéndice I apresenta uma lista dos algoritmos disponiveis ao publico em geral. O objetivo é
oferecer uma referéncia rapida sobre a seguranca e disponibilidade dos mesmos, sem no entanto
se ater a detalhes técnicos (matematicos) especificos. Para um estudo mais técnico o leitor inte-

ressado deve referir-se a [93].
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Li -1 Ri -1 Chave

v v
\ Perm/Exp. / Sift S:ft

K.
%4 | \\ Perm/Compr. /

S-Box
P-Box
¢ % A 4 A 4
Chave
Ri 1 Li 1

Figura 4.1: Iteracao do algoritmo DES.

4.2.1.3 Modos de operacdo

Um sistema de criptografia pode operar um mesmo algoritmo de ciframento de diversas maneiras

distintas. Existem quatro modos basicos de operacio, ou transformacoes, a saber:

Electronic code book

Modo basico de operacio: a mensagem ¢é cifrada pela funcio E sem nenhuma operac¢ao adicio-

nal. Ou seja,

C, = Ey [Pl e P, = Dy [C,]

onde Pn € o n-ésimo bloco.

Consequentemente, toda vez que blocos iguais forem cifrados com a mesma chave, o valor
resultante serd o mesmo. Se um oponente for capaz de efetuar ataques de texto claro conhe-
cido (ver proxima secio), um catdlogo de blocos cifrados e seus respectivos significados pode

ser facilmente construido. Tal catilogo pode, devido a estrutura repetitiva e redundante das men-
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sagens em geral, ser usado para decifrar mensagens que tiverem sido cifradas com a chave gera-
dora do catilogo em questio.

Além disso, ataques de recorte e colagem e repeticio de mensagens (Secio 4.3,
pagina 39) sao também factiveis, ja que os blocos de uma mensagem podem ser removidos,
repetidos, ou substituidos com intuito de modificar o significado da mesma. Em outras palavras,

sistemas que operam unicamente neste modo nio garantem integridade 2s mensagens cifradas.

Cipher Block Chaining

O CBC ¢é o modo de opera¢io mais usado em transformacoes que operam sobre protocolos
de comunicac¢io. Neste modo, para cada bloco de texto claro a ser cifrado € efetuada a operaciao
logica de OU-Exclusivo com o bloco cifrado anteriormente, antes do algoritmo de ciframento em

si. Isto é,
C,=E [P, OC,.1]
A operacio inversa de deciframento é
Pp=Cp 1 O Dy[Cpl

O bloco inicial Cy, conhecido como vetor de inicializacao (IV - Initialization Vector) deve ser
transmitido ou acordado entre as partes envolvidas. Para que mensagens idénticas, cifradas com
a mesma chave, gerem textos distintos, evitando assim os ataques descritos para o modo ECB, o
IV deve ser Unico para cada mensagem transmitida. No entanto, este nao precisa ser secreto,
podendo ser transmitido em claro.

Algum método para identificar o ultimo bloco transmitido também deve ser estabelecido a
priori. Cada bloco cifrado depende nao somente do bloco de texto claro que o gerou, mas
também de todos os blocos cifrados anteriormente. Se um bloco cifrado for corrompido, o bloco
imediatamente subseqliente a este também serd perdido. Entretanto, a partir deste ponto o0s
demais blocos siao decifrados corretamente. Por isto, o modo CBC é considerado auto regene-

rativo.

Output Feedback Mode

O modo OFB é uma maneira de transformar um cifrador de blocos em um cifrador de caracter

sincrono. O OFB usa o cifrador de blocos simplesmente como um gerador de seqiiéncia aleato-



4.2 Sistemas de criptografia 37

ria, realimentando sua entrada com sua saida, e efetuando a operacio de OU-Exclusivo com o

texto claro para produzir o seguinte texto cifrado:
C,=P,08, S,=E[S, 1]

A operacao inversa usa a mesma sequiéncia aleatoria (Sp):
P,=C,0S, S,=Ex[S, -1

A seqiiéncia S, pode, na verdade, ser dividida em octetos em um registrador de deslocamento e
conseqlientemente ser usada para cifrar/decifrar caracteres deste mesmo tamanho, conforme

ilustra a Figura 4.2, pagina 37, para um cifrador de caracteres de 8 bits.

¢
+ ,’/ b | L’
Sn = EK [Sn'l]
/’; //
K

Figura 4.2: Output feedback mode.

A seqiiéncia S, ¢ completamente independente do texto claro e cifrado em questao. Assim,
boa parte da operacao de ciframento/deciframento pode ser feita antes da existéncia do texto
claro, ou da chegada do texto cifrado. No entanto, o estado inicial de §y deve ser estabelecido
através de um vetor de inicializacao IV Unico, nio necessariamente secreto.

O OFB apresenta a propriedade de nao propagar erros. Um erro em um bit do texto cifrado
provoca exatamente um bit de erro no texto claro decifrado. Por outro lado, a operacio de OU-
Exclusivo do OFB oferece oportunidade para um oponente, que tenha habilidade de interceptar
e alterar mensagens, de introduzir erros especificos no texto claro de maneira imperceptivel a

cada caracter transmitido.
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Cipher Feedback Mode
O modo CFB segue as mesmas caracteristicas do modo anterior, exceto que a seqliiéncia aleatoria

S, € definida pelo bloco cifrado anterior C; 1. Isto €:

C,=P,0S, S,=E([C, 1]

€ a operacao inversa:

P,=C,0S, S,=E[C, .1]
Neste caso, a sequiéncia aleatéria S, nao pode ser calculada previamente. Novamente, a seqiién-

cia S, pode, na verdade, ser dividida em octetos em um registrador de deslocamento e conse-
quentemente ser usada para cifrar/decifrar caracteres deste mesmo tamanho, usando os bits

menos significativos da seqiéncia aleatéria na operacao de OU-Exclusivo com o texto claro (ver

figura abaixo).
< <
v P v ~ 7
S, =(K)[S,.] i S, =(K)[S,.]
]
I P
1 1 7
K |/ ! A K
[} [} e
1 1 V /|
1 1 // //
C _>é » P,

»é» c -
Deciframento

Ciframento

Figura 4.3: Cipher-feedback mode.

Um tunico bit de erro no texto cifrado provoca um erro no bit de texto claro correspondente
e em todo bloco de texto claro subseqiiente. Assim erros podem ser propositalmente introduzi-

dos em bits especificos do texto claro decifrado, ao custo de deteriorar todo o bloco seguinte.
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4.3 Tipos de ataques

Infelizmente, até mesmo os sistemas de criptografia mais sofisticados podem, eventualmente, ser
comprometidos. De fato, existe uma grande variedade de ataques aos quais 0s mesmos estao
sujeitos. Para analisar a pior situacao, normalmente pressupde-se que o oponente tenha pleno
acesso ao meio de comunicacio e conhecimento do sistema de criptografia a ser atacado.

O objetivo desta secdo serd introduzir o leitor aos tipos basicos de ataques, bem como a ter-

minologia usada para descrevé-los.

4.3.1 Ataques de forca bruta

Este ataque consiste em tentar todas as chaves possiveis para decifrar uma determinada mensa-
gem. Neste caso, a seguranca do algoritmo de criptografia depende do tamanho da chave imple-

mentada.

4.3.2 Criptoandlise

Criptoanilise € a ciéncia de decifrar um texto sem ter acesso direto a chave de deciframento/
ciframento. O objetivo da criptoandlise € obter, a partir de um texto cifrado, o texto claro original
ou até mesmo a chave usada para cifri-lo. Normalmente é explorada uma fraqueza matematica
do algoritmo e modo de operacao em uso, ou do protocolo de comunicacio.

De acordo com o acesso que um oponente tenha sobre o par texto cifrado/texto claro em

um ataque, estes sao classificados em quatro categorias bdsicas:

4.3.2.1 Texto cifrado puro

Este ataque é o mais dificil do ponto de vista da criptoanilise. Nele o oponente tem acesso
somente a varias mensagens cifradas por uma determinada chave.

4.3.2.2 Texto claro conhecido

Neste caso, o oponente tem conhecimento de varios pares de texto cifrado e claro. Este ataque
¢ particularmente facilitado pela natureza repetitiva e bem conhecida dos cabecalhos e demais

estruturas dos protocolos de comunicagio.
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4.3.2.3 Texto claro escolhido

Este tipo de ataque é o mais poderoso em se tratando de criptoanalise do algoritmo de cripto-
grafia em si. O oponente, além de ter acesso a pares de texto cifrado e claro, é capaz de escolher
blocos especificos de texto para serem cifrados, de maneira que estes possam induzir a informa-
¢coes a respeito da chave de ciframento.

A criptoanalise diferencial [19], introduzida em 1990 por Eli Biham e Adi Shamir, usa o
principio de escolher textos claros com diferencas particulares e analisar os textos cifrados pro-
duzidos, para derivar alguns bits da chave de algoritmos baseados no DES.

Criptoanialise linear [56] é outra técnica que utiliza pares de texto cifrado/claro para
também derivar probabilisticamente partes da chave de ciframento, de algoritmos também base-
ados no DES.

Vale a pena ressaltar que, ataques de texto claro escolhido sao mais ficeis de se implementar
do que se poderia imaginar em uma primeira instincia. Somente para citar um exemplo, este
ataque pode ser facilmente aplicado por usuirios de sistemas que empregam criptografia ponto

a ponto, como no caso de redes de perimetro virtual (VPN).

4.3.2.4 Ataque do né intermedidrio (Man-in-the-Middle Attack)

O controle de algum né intermediirio no percurso entre duas entidades, por parte de um opo-
nente, € estrategicamente muito interessante. Se este for capaz apenas de grampear o meio de
comunicacio, isto €, for um oponente passivo, todos os blocos cifrados por um determinado
algoritmo vao estar disponiveis para o processo de criptoanalise. Isto aumenta significativamente
a probabilidade da criptoanilise ser bem sucedida.

Por outro lado, se o oponente tiver a habilidade de interceptar e retransmitir mensagens no
meio de comunicacio, ou seja, for um oponente ativo, ataques ainda mais sutis entram em ques-
tio. Como serd abordado na secao que trata dos protocolos de gerenciamento de chaves, o n6
intermediario pode, neste caso, personificar cada uma das extremidades (entidade) a outra.

Outro ataque possivel é combinar duas mensagens cifradas com a mesma chave, para pro-
duzir uma terceira de significado distinto. Esta técnica é também conhecida como ataque de
recorte e colagem. Finalmente, ataques baseados na repeticio de mensagens sio também
mais facilmente implementados por oponentes que disponham do posicionamento estratégico

descrito acima.
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4.4 Funcoes de hashing

Frequentemente € interessante mapear um espaco potencialmente grande em outro de dimensio
menor. H4 bastante tempo esta idéia tem sido usada em estruturas de dados (hash tables) através
de funcoes de hashing. Funcoes de Hashing apresentam a propriedade de que, independente-
mente do tamanho dos dados de entrada, esta retorna um valor de tamanho fixo. No entanto,
para terem utilidade em sistemas de criptografia, estas funcdes devem apresentar uma segunda
caracteristica. Isto €, devem ser nao inversiveis e deve ser impraticivel de se encontrar duas men-
sagens que resultem em um mesmo valor de saida.

As funcdes que apresentam as duas caracteristicas acima sao normalmente denominadas de
funcdes de hashing seguras, ou simplesmente func¢des de hashing para o contexto de estudo
atual. Na literatura, os seguintes termos sao também encontrados para descrever tais funcoes:
funcio de compressao, funciao de contragio, message digest function, cryptografic checksum e
message integrity check.

Existe um nimero razoavel de funcoes de hashing disponiveis ao publico em geral. Dentre
aquelas consideradas “seguras” destacam-se: MD2 [48], MD4 [74], MD5 [75] e SHA (Secure Hash
Algorithm) [62].

A sigla “MD” refere-se a Message Digest, que designa as fungdes projetadas por Ronald Rivest,
todas com valor de saida de 128 bits. A MD2, ainda que segura, apresenta problemas de desem-
penho em relacio ao desejado para uma funcio do género. A versio MD5 é um aperfeicoamento
da funcao MD4 com base nos ataques sofridos por esta [12]. Recentemente, no entanto, a funcao
MD5 foi submetida a criptoanilise semelhante a da MD4 [31]. Conseqlientemente, seu uso em
sistemas a longo prazo ¢ desaconselhado [89].

O SHA ¢ uma funcao de hashing, projetada pela NSA! (National Security Agency) para ser
usada no padrio de assinatura digital DSS (Digital Signature Standard). Além de produzir uma
saida de 160 bits, o que aumenta a dificuldade de se implementar birthday attacks e ataques de
forca bruta, esta aparenta ser a op¢ao mais segura disponivel atualmente. A referéncia [76] apre-
senta uma comparacao mais detalhada das fun¢des descritas acima e também de outras nao tio

conhecidas.

1. Servico secreto de seguranca e criptografia dos EUA.
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Funcoes de hashing podem também ser geradas através de cifradores de bloco como o DES.
As senhas cifradas encontradas no arquivo de senhas da maioria dos sistemas UNIX (/etc/

passwd ou /etc/shadow ) siao produzidas desta forma.

44.1 MAC (Message Authentication Code)

Grande parte das vulnerabilidades, encontradas nos modos de operacio dos algoritmos de chave
secreta, eram devidas a falta de um mecanismo que garantisse a integridade das mensagens envi-
adas. Fungoes de hashing, combinadas a uma chave secreta, podem ser usadas para produzir
MACs, e conseqiientemente verificar a integridade destas mensagens.

O resultado de uma funcgiao de hash aplicada sobre uma mensagem concatenada a uma chave
secreta, resulta em um valor que s6 pode ser computado pelas partes que conhecam a chave

secreta usada.

4.4.2 Birthday Attack

Este ataque € baseado em um problema probabilistico classico, conhecido como paradoxo da
data de aniversario. A questio é: quantas pessoas s10 necessarias em uma sala para que a pro-
babilidade de pelo menos uma ter uma determinada data de nascimento (a do leitor, por exem-
plo) seja maior que 50 por cento. A resposta é 183 pessoas. Por outro lado, se a pergunta for:
quantas pessoas em média sao necessarias em uma sala para que pelo menos duas possuam a
mesma data de nascimento, a resposta ¢ bem menor: 23 pessoas.

Analogamente, dada a saida de uma func¢io de hashing de m-bits de comprimento, sio neces-
srias em média 2™ mensagens aleatérias para produzir o mesmo resultado. Encontrar, no

. 2
entanto, duas mensagens que produzam a mesma saida, requer somente 2

mensagens aleato-
rias em média. Para evitar que este tipo de ataque seja factivel em funcio do poder computaci-
onal atual, as funcdes de hashing devem ser projetadas para produzir valores de saida com

tamanho superior a 128 bits.

4.5 Sistemas assimétricos ou de chave publica

Nos sistemas assimétricos a chave usada para cifrar uma mensagem é diferente da chave usada

para decifra-la (K # K. Assim, uma chave pode ser publicada e outra mantida em segredo, for-
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mando um par denominado chave piiblica e chave privada'. Para que este sistema seja seguro,
o par chave publica e privada deve estar unicamente associado e ser impraticivel derivar uma

chave a partir da outra.

4.5.1 Notacdo

Seja (Kp)a uma chave publica e (Kg), a chave privada associada de uma entidade A. Entdao escre-

vemos o ciframento e deciframento da seguinte forma:

C= (K [P]
P= (Ks)a [C]

Na pritica, os algoritmos assimétricos sao baseados em fun¢des unidirecionais com escape (trap-
door one way functions). Tais funcdes sio implementadas através de problemas matematicos
computacionalmente intrataveis.

A primeira idéia neste sentido surgiu através do algoritmo de troca de chaves de Diffie-Hell-
man [35], proposto por Whitfield Diffie e Martin Hellman em 1976. Este algoritmo baseia-se na
intratabilidade do problema do logaritmo discreto. Ja o RSA [77], o mais conhecidos dos sistemas
de criptografia assimétricos, tem por base a intratabilidade do problema de fatoracio de nimeros
inteiros grandes.

Apesar de outros modelos de problemas terem sido propostos, tal como o problema da
mochila [59], os sistemas mais conhecidos e importantes sao baseados nos problemas matemati-
cos citados acima. E interessante observar a diferenca na implementacio entre os sistemas simé-
tricos e os de chave publica. Os primeiros sio baseadas em iteracoes de funcdes “elementares”
de substituicio e permutacio, enquanto os sistemas assimétricos sio baseados em problemas
matemadticos de intratabilidade reconhecida.

De fato, os algoritmos assimétricos sio implementados sobre grupos algébricos onde o pro-
blema do logaritmo discreto ou fatoracdo sejam intrataveis. A secio seguinte descreve o conceito
de corpos e grupos algébricos finitos, bem como aqueles de interesse do ponto de vista de crip-
tografia. Em seguida sio descritos os algoritmos RSA, ElGamal e algoritmos baseados em curvas

elipticas—ECC (Elliptic Curve Cryptosystems).

1. O termo “chave privada” foi empregado para diferenciar de “chave secreta” usado para designar as chaves de
ciframento/deciframento dos algoritmos simétricos.
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4.5.2 Conceitos algébricos basicos

O objetivo desta seciao € oferecer os conceitos basicos e intuitivos para o entendimento de imple-
mentacoes reais de algoritmos assimétricos. Foge do escopo deste documento definir, ou tratar

de maneira formal e detalhada, os conceitos matematicos aqui descritos.

4.5.2.1 Grupos algébricos

Um grupo € constituido de um conjunto e uma operaciao entre os elementos desse conjunto com
certas propriedades bisicas: fechamento (todas as operacdes entre os elementos do grupo resul-
tam em um elemento do mesmo), existéncia de inversos, existéncia de um elemento neutro e

associatividade.

O grupo (Z,, +)

O grupo (Z,, +), ou simplesmente Z,, ¢ composto pelos inteiros de 0 a n-1. A operacao basica
do grupo é a adicio modulo n. A adi¢ao modular é definida pelo resto da divisao por n do resul-
tado da soma de dois elementos do grupo.

O elemento neutro do grupo Z, € o zero (0). Cada elemento de um grupo aritmético possui
um inverso tal que x + x! (inverso de x) é igual ao elemento neutro do grupo.
No grupo Zg, por exemplo, temos:

7+ 6 =4, pois (7 +06) mod 9 =4

e o inverso de 4 € 5, pois (4 + 5) mod 9 =0
O grupo (Z,", *

Este grupo é formado pelos inteiros entre 1 e p -1, onde p €, necessariamente, um nimero primo.
A operacao basica do grupo € a multiplicacaio modular. Como na adi¢io modular, o resultado
final é obtido pelo resto da divisio por p do produto da multiplicacio dos outros dois elementos.
O elemento neutro do grupo Zyr € o elemento 1.

No grupo Zj;*, por exemplo, temos:

4x7 =06, pois (4 x7) mod 11 = 6

e o inverso de 9 é 5, pois (9 x 5) mod 11 =1
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Outras operacdes podem ser derivadas da multiplicagio. Por exemplo, a exponenciacao ¢ defi-
nida como uma repeticao da multiplicacao. O inverso da exponenciacio € o logaritmo discreto.

Ou seja:

79= 2, pois (7 x 7x 7) mod 11 = 343 mod 11 = 2

3

[N

e o logaritmo discreto de 2 na base 7 no Z;*
A intratabilidade do logaritmo discreto em Zy éa base para constru¢do de diversos algoritmos
assimétricos como, por exemplo, Diffie-Hellman, Elgamal e DSA. De fato, o grupo Zp" € um dos
mais importantes do ponto de vista de sistemas de criptografia, sendo também a base algébrica
para implementacio do algoritmo RSA.

Outra propriedade importante no grupo Zyé representada pelo conceito de elemento gera-
dor do grupo g. Por definicio, todos elementos do grupo podem ser expressos como uma potén-
cia de g.

No grupo Zj*, o elemento 2 é um gerador, pois:

N=q ) $=3 ?=4 F=5
=6 J=7 F=8 P=9 2=10

4.5.2.2 Corpos algébricos

Corpos Algébricos sao conjuntos munidos de duas operacdes aritméticas que obedecem a certas
propriedades. Convencionalmente essas operacdes sio chamadas de soma e multiplicacio,
embora outras operacdes sejam também admissiveis. Seguimos esta convenc¢io no texto que se
segue. Os elementos de um corpo compdem um grupo aditivo abeliano (grupo cuja operacao
basica ¢ a comutativa), e os elementos nio nulos formam um grupo multiplicativo abeliano.
Desta forma, todos elementos apresentam um inverso multiplicativo e aditivo. Um corpo que
apresenta um nimero finito de elementos é denominado corpo finito.

Os corpos finitos de interesse sio o Fyeo F," descritos a seguir.

Corpo Fp

O corpo Fy, onde p é um nimero primo, é composto pelos inteiros de 0 a p -1. As operacoes

do corpo sao a adicao e a multiplicacao modular definidas nos grupos Z, e Zy* respectivamente.
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Corpo F,™

O F," é um corpo polinomial cujo interesse estd em implementacoes de algoritmos em hardware
e sistemas baseados em curvas elipticas (Secao 4.5.4.3, pagina 50). Existem diversas maneiras de
representar a aritmética no F,". A representacio polinomial e a base normal 6tima sio as usadas
na pratica. A representacao em base normal 6tima € particularmente interessante para implemen-
tacdes em hardware. Nesta Gltima representacio, a operacao de exponenciacido pode ser calcu-

lada pelo deslocamento dos bits que representam o elemento a ser exponenciado.

Representacdo polinomial

Os elementos de F," sio definidos como polindmios de grau menor que m, cujos coeficientes
pertencam ao corpo F; (0 e 1). Os elementos podem ser descritos em formato vetorial como
(agpt,---, a1, ap), onde a; € igual a 0 ou 1.

As operacdes basicas sio a adicao e a multiplicacao modular definidas sobre um polindmio

o+ f2X2 + fix + f, ou seja, f(x) ndo pode ser fatorado em dois ou

irredutivel f(x) = x™ + f x
mais polindmios de grau menor que m sobre F,.

A adic¢ao no corpo Fj segue a seguinte formula (aq,..., a1, ap) + (by.q,..., by, by) = (cp.q,...y €1,
), onde ¢;= a;+b; sobre F;. Ou seja, OU-Exclusivo entre os coeficientes de mesmo grau do poli-
nomio.

No grupo F24, temos:

(0110) + (0101) = (0011)

A multiplicagao é definida por: (ay.y,..., a3, ap)(by.,..., by, by) = (ry.q,..., 11, 1p), onde rm_lxm'1 +o+

r2x2 + rx + f; € o resto da divisao do produto dos polindbmios (a.y,..., a1, ap) € (by.y,..., by, by

pelo polindmio irredutivel f(x) sobre F.

4

No grupo F24, com polindmio irredutivel f(x) = x" + x + 1, temos:

(1101)(1001) = (1111)
pois:
= ¢+ X2+ 1)OE + 1) mod £(x)

= (x6 PN NV 1)(x3 + 1) mod f(x)
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5,3

= (x6+x + X0+ 1)(x3+ 1) mod f(x)

onde os coeficientes foram reduzidos modulo 2.

2

=(x4+x+1)(x2+x)+(x3+x +x+1)modx4+x+1

= (x3 +x

+x + 1) = (1111)
A exponenciacio ¢ também definida como uma repeticio da multiplicacao e o logaritmo discreto

como o inverso da exponencia¢io.

4.5.3 RSA

O algoritmo RSA [77], cujo nome deriva das iniciais de seus autores Rivest, Shamir e Adleman, é
certamente o algoritmo de chave publica mais conhecido e importante. Sua relevancia em rela-
¢d0 aos sistemas assimétricos equivale a2 do DES para os sistemas simétricos.

Como ja mencionado, a seguranca do algoritmo ¢é baseada na intratabilidade do problema de
fatoracio de inteiros grandes (maiores que 100 digitos). O RSA pode ser facilmente entendido
pela compreensiao de algumas propriedades basicas da aritmética modular e alguns resultados

diretos da teoria dos nimeros abordados a seguir.

4.5.3.1 Aritmética modular

Dizer que a = b (mod n), equivale a dizer que existe k [ Z, tal que a = k X n + b. Diz-se que a
¢ congruente a b, modulo n. Valem também as mesmas propriedades da aritmética convencional:

comutatividade, associatividade e distributividade, isto é:

(a+b)modn = (b +a) modn, (axb) modn=(bxa)modn
(a + b) mod n = ((a mod n) + (b mod n)) mod n
(a xb) mod n = ((a mod n) x (b mod n)) mod n

(a %(b +c) mod n = (((a x b) mod n) + ((a X ¢) mod n)) mod n
4.53.2 Teorema de Euler-Fermat

Generalizacao de Euler do Teorema de Fermat. Seja a funcio @(n), n inteiro e positivo, definida
como o ndmero de elementos inteiros entre 1 e n-1, que sdo primos relativos de n. Isto €, tais

que o maximo divisor comum (mdc) com n seja 1. Entdo, o teorema de Euler-Fermat diz que:
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se mdc(an) =1

Entao:
a® modn=1

4.5.3.3 ParGmetros do RSA

O modulo de trabalho n, do RSA, é definido como o produto de dois nimeros primos aleatorios

grandes p e q, de mesmo tamanho aproximadamente. Assim,

n= p X q
Neste caso, temos:

®n)=(p-1) x(q-1)
A chave de ciframento e, € também escolhida aleatoriamente entre 2 e ((n), tal que mdc (e,@n))
= 1; a chave de deciframento d é o Gnico inteiro entre 0 e @n) tal que:

ed =1 (mod @n))

A chave d pode ser facilmente obtida a partir de e e »m pelo algoritmo estendido de Euclides [84].

4.5.3.4 Ciframento e deciframento no RSA
Para cifrar uma mensagem m, esta ¢ dividida em blocos b correspondendo a nimeros inteiros

menores que #. A férmula de ciframento é:

c=b*modn

e o deciframento:

b=cdmodn

Isto porque:

c? mod n = (b® mod n)¥ mod n = b®d mod n

Mas:

ed = k@n) + 1

Entao:



4.5 Sistemas assimétricos ou de chave piiblica 49

be4mod n = bX¥™ * 1mod n = b** b mod n = (b**™mod n) x (b mod n))mod n =
(%™ mod n)* mod n) x (b mod n))mod n

Pela generalizacao do teorema de Fermat:
b*Y modn=1
sempre que:

mdc (bn) =1

((1 mod n) x (b mod n)) mod n =b mod n

Ou seja, obtém-se a mensagem original b. Esta demonstracao pode ser estendida para os casos

em que mdc(b,n) # 1. Para maiores detalhes veja [94]. A Tabela 4.1 resume o algoritmo descrito

acima.
Chave Publica Chave Privada Ciframento | Deciframento
n=pxq,peqsecretos |d=e! mod @n) c=b*modn [d=cmodn
e, mdc (e, @n)) =1 @) = (p-D x(g-D

Tabela 4.1: Tabela-resumo do algoritmo RSA.

454 ElGamal

O algoritmo Elgamal [37], proposto por Taher ElGamal, tem sua seguranca baseada na intratabi-
lidade do problema do logaritmo discreto sobre certos grupos aritméticos. Este algoritmo sera
descrito a seguir sobre o grupo Z,* no entanto outros grupos de interesse, como os formados

pelos pontos de uma curva eliptica, serio também apresentados.

4.5.4.1 ParGmetros do EIGamal

Seja p um nimero inteiro primo que define um corpo Zy* e g um elemento gerador de Zy*. Seja

a um elemento de Zy, tal que

z =g mod p

onde p, g e =z sdo publicos (chave publica) e apenas a é secreto (chave privada).
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4.5.4.2 Ciframento e deciframento no EIGamal

Para cifrar uma mensagem m, esta ¢ também dividida em blocos b correspondendo a nimeros
inteiros menores que p. Além disso, um aleatério k [ Z,,¢ usado para cifrar cada bloco de men-

sagem, tal que o texto cifrado ¢ igual a:
cbk) =(X,Y)

onde

X =gfmodpeY=bz"modp

O texto cifrado é decifrado através da seguinte relacdo:

dX,Y) =Y 0" mod p
Isto porque
Y (% mod p =b (240 mod p =b (25" 'mod n =

b (gka)(gak)'lmod n=bmodn

Chave PuUblica | Chave Privada | Ciframento Deciframento
p (primo), x, aleat6rio, 0 Zp* c =X Y), onde: d =Y/X* mod p
g (gerador) X = gk mod p,

Y = bzK mod p

z =g mod p k, aleat6rio, 0 Zp—l

Tabela 4.2: Tabela-resumo do algoritmo ElGamal.

4.5.4.3 Sistemas de criptografia baseados em curvas elipticas

ECC (Elliptic Curve Cryptosystems) baseiam-se nas propriedades algébricas de grupos elipticos
definidos por uma curva eliptica sobre outros corpos algébricos. A equacio basica de uma curva

eliptica satisfaz a seguinte férmula:

y2=x3+ax+b

onde x, y, a e b sao elementos do corpo algébrico no qual a curva ¢é definida, e 4a% + 27b2 % 0.
Uma curva eliptica sobre os nimeros reais é constituida de pontos cuja operacao algébrica

de adicao € definida geometricamente conforme ilustra a Figura 4.4, pagina 51t
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Figura 4.4: Operacao aditiva entre dois pontos de uma curva eliptica sobre nimeros reais.

Novamente, os grupos elipticos de interesse para a drea de criptografia sio formados por
curvas elipticas sobre os corpos finitos Fy e F,m, onde y, x, @ ¢ b sao respectivamente elementos
de F, ¢ Fm. Os detalhes da aritmética destes grupos elipticos podem ser encontrados em lite-

raturas mais especializadas no assunto [57], e sdo propositalmente omitidos neste documento.

4.5.4.4 O problema do logaritmo discreto em grupos elipticos

A seguranca de ECC baseia-se na intratabilidade do problema do logaritmo discreto ou ECDLP
(Elliptic Curve Discrete Logarithm Problem). A operacao de Multiplicacio Escalar »P, onde P é

um ponto da curva e # um inteiro, ¢ definida por 7 operacdes de soma algébrica do ponto P.

1. Exemplo extraido de [26].
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O ECDP consiste em, conhecidos P e nP, calcular ». Na pritica, # deve ser grande o suficiente

para que o ECDLP seja de fato intratavel.

Grupo Z*p ECC sobre Fp

Elementos Inteiros Pontos (x, y) da Curva E

do Grupo {1,2,3,.....,p-1} ondexey DFp (ou Fym)

Operacio Multiplicacao modulo p Adicao geométrica dos pon-

Aritmética tos da curva

Logaritmo Dado g elemento gerador Dado P um ponto de E, e Q =

Discreto de Zry, e h= gX mod p, xP e x um nimero inteiro,
encontre X encontre X

Tabela 4.3: Relacdo entre os Grupos Z*p e ECC sobre Fp.

4545 RSAXECC

Como o algoritmo RSA é de fato um padrao na industria de informatica, a questio que se aplica
a0 uso de sistemas baseados em curva elipticas ndo ¢ somente se os ECC sio de fato seguros,
mas se estes sio mais eficientes que os baseados no RSA.

Baseando-se na conjetura de que o logaritmo discreto sobre ECC é um problema mais dificil
de ser tratado computacionalmente do que o logaritmo discreto no grupo Zr, ouquea fatoracao
de inteiros [47], pode-se obter o mesmo nivel de seguranca através de um grupo eliptico signifi-
cativamente menor que um grupo Z*, correspondente. Por exemplo, um ECC definido sobre F,
com um ponto P cuja ordem é um primo de 160 bits oferece aproximadamente a mesma segu-
ranca que um sistema RSA cujo médulo p seja de 1024 bits [47].

Uma vantagem em trabalhar com grupos aritméticos menores estd na possibilidade de imple-
mentar sistemas de criptografia em ambientes com recursos de hardware limitado como dispo-
sitivos de smart cards. Por outro lado, ECC constituem uma area de pesquisa mais recente que
a fatoracio de inteiros além de serem baseados em uma algebra ainda mais complicada e menos
intuitiva. De fato, a larga utilizacio de ECC ainda terd que percorrer um longo percurso de pes-

quisas e féruns de padronizacio.



4.5 Sistemas assimétricos ou de chave piiblica 53

4.5.5 Sistemas simétricos X sistemas assimétricos

Nos sistemas simétricos, uma chave secreta deve ser estabelecida para cada par de entidades que
queiram comunicar-se entre si. Tais chaves devem ser transmitidas de maneira segura, o que
pode ser impossivel, caso nenhuma comunicacao segura tenha sido feita a priori.

Os sistemas assimétricos podem minimizar o problema acima, pois cada entidade interessada
em receber mensagens secretas deve apenas publicar sua chave publica, em um diretério de
comum acesso. Assim, para enviar uma mensagem sigilosa a esta entidade, basta obter sua chave
publica via um canal de comunicacio qualquer (inseguro). Somente a entidade que possuir a
chave secreta correspondente sera capaz de decifrar a mensagem em questio.

Por outro lado, os sistemas assimétricos nao sao usados diretamente para cifrar mensagens

pelos seguintes motivos:

e Sio bastante lentos se comparados aos sistemas simétricos (cerca de 1.000 vezes mais len-
tos). Como os requerimentos de banda crescem proporcionalmente a velocidade das
CPUs é improvavel que estes sistemas possam ser usados para cifrar todo o fluxo de
dados entre aplicacoes.

e Os sistemas assimétricos sa0 mais vulneraveis a ataques de texto conhecido e escolhido.
O acesso a textos cifrados conhecidos é extremamente facilitado pelo fato da chave de
ciframento ser publica. Este problema se agrava quando o nimero de mensagens possi-
veis é reduzido. Neste caso, basta cifrar todas as mensagens possiveis com a chave

publica disponivel para identificar o contetido da mensagem enviada.

Os sistemas simétricos e assimétricos sao na verdade complementares. Os de chave publica
sio normalmente empregados no processo de autenticacio e ciframento de chaves de sessao,
que por usa vez sdo usadas por algoritmos simétricos para cifrar o fluxo de dados entre aplica-
¢coes. Sistemas de criptografia que se utilizam destas duas abordagens sao frequentemente deno-

minados sistemas hibridos.

4.5.6 Outros algoritmos assimétricos

O Apéndice T apresenta uma tabela-resumo dos principais algoritmos assimétricos, segundo jul-

gamento dos autores deste trabalho.
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4.6 Assinatura digital

Algoritmos de chave publica como RSA, ElGamal e DSS [63] (Data Signature Standard) podem
ser usados para calcular a assinatura digital de uma determinada mensagem.

Assinar eletronicamente uma mensagem equivale, analogamente, a registrar em cartério o
contetido de um dado documento (um contrato, por exemplo). A vantagem do sistema de assi-
natura digital, implementado por sistemas assimétricos, é que nestes nio € necessario a figura
de terceiros, como no caso dos cartérios. Pode-se ainda preservar a privacidade do contetido dos
documentos assinados.

Algumas vezes, o algoritmo de chave publica empregado ¢ usado para ao mesmo tempo
cifrar e assinar um documento. Isto € possivel em algoritmos tipo RSA, onde tanto a chave
publica como a privada podem ser usadas no processo de ciframento e deciframento. Portanto,
para uma entidade A assinar uma mensagem M e enviid-la secretamente até a entidade B, M deve

ser cifrada da seguinte forma:

C = (Kp)p [(KaIMI]

Somente a entidade B podera decifrar a mensagem C com sua chave secreta, e conseqiiente-
mente verificar, através da chave publica de A, a autenticidade da mesma.

O processo de geracao de uma assinatura digital S € normalmente implementado com o auxi-
lio de uma funcao de hashing. Ao invés de cifrar todo o conteido de uma mensagem, apenas a
saida da tal funcao aplicada sobre a mensagem original é usada no procedimento acima. Em par-

ticular, a mensagem M acima seria assinada com o auxilio de uma fun¢ao H da seguinte forma:
Sa = (Ky)a [HIMI]

A implementacdo de assinaturas com funcoes de hashing oferece duas vantagens imediatas
sobre o procedimento anterior. Primeiro, aumenta-se significativamente a velocidade de geracio
e verificacao de assinaturas, ja que as funcoes de hashing sao sensivelmente mais rapidas de
serem computadas que os algoritmos assimétricos em uso atualmente. Segundo, a assinatura
pode ser gerada em separado da mensagem propriamente dita. Mais interessante: a assinatura ¢é

independente do fato da mensagem original ser mantida em sigilo ou nao.



Capitulo 5

Gerenciamento de chaves

Neste capitulo serdo apresentados os problemas de gerenciamento e distribuicao de chaves, uma
decorréncia do uso de técnicas de criptografia em protocolos da Internet. Serao apresentados os

principais algoritmos e seus aspectos de seguranca.

5.1 Introducdo

Possivelmente o principal obstaculo a difusao do uso de técnicas de criptografia, em redes de
abrangéncia global como a Internet, € a falta de um mecanismo de gerenciamento de chaves em
larga escala prontamente disponivel. Felizmente, devido ao grande esforco da comunidade cien-
tifica em geral, varios mecanismos foram desenvolvidos no decorrer dos tltimos anos com tal
objetivo.

Uma técnica comumente utilizada, principalmente nos sistemas simétricos (de chave secreta),
é utilizar chaves especificas para cada sessao de comunicacao entre dois nds. Geralmente chaves
mestras (master keys) sio usadas para distribuir ou gerar tais chaves de sessao (session keys).
A problematica principal estd normalmente focalizada em como estabelecer de maneira segura

chaves mestras entre duas entidades quaisquer na Internet.

5.2 Distribuicdo manual de chaves

A maneira mais elementar de efetuar o estabelecimento de chaves é fazer com que cada usuario
combine previamente uma chave mestra com cada um dos outros usuirios, usando possivel-

mente um canal extra de comunicacao seguro. O nimero de chaves estabelecidas sera de n X (n-
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1), onde n representa o nimero de entidades existentes na rede. Este problema é também
conhecido como problema do n? (1 problem) [84]. A despeito da simplicidade atingida, este
mecanismo € excessivamente caro, para nao dizer inviavel, mesmo para redes com nimero de
elementos relativamente pequeno.

A aplicabilidade desta técnica se resume a ambientes especificos como, por exemplo, um par
de firewalls implementando uma rede de perimetro virtual (VPN). De qualquer modo, como
veremos adiante, a RFC1825 [8], que especifica a arquitetura IP segura, exige que todas as

implementacdes compativeis com a mesma possuam gerenciamento manual de chaves.

5.3 Diffie-Hellman Key Agreement Protocol

A defini¢do e a seguranca matematica deste algoritmo [35], proposto por Whitfield Diffie e Martin
Hellman em 1976, estd na dificuldade em calcular o logaritmo discreto em corpos finitos, em
contraste com a facilidade existente em exponenciar neste mesmo corpo (ver Secdo 4.5.2,
pagina 44). Informalmente, o algoritmo é definido da seguinte forma:

Seja g um elemento gerador em Fy;

gX mod p o elemento publico’ de uma entidade A, e x seu ele-
mento secreto;

g¥ mod p o elemento publico de uma entidade B, e y seu ele-
mento secreto;

Sendo que x e y sao escolhidos aleatoriamente.

A entidade A pode entido calcular uma chave secreta, comparti-
lhada apenas com B, a partir do elemento publico de B e de seu
elemento secreto da seguinte forma:

(g¥) *mod p
Por raciocinio analogo, B calcula:
(g)Y mod p
Assim, ambos A e B obtém a mesma chave:

(g9 Ymod p = (g¥) *mod p

1. O termo “elemento publico” é usado, ao invés de chave publica, para diferenciar da terminologia empregada em
sistemas de criptografia assimétricos propriamente ditos (RSA, ElGamal etc).
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Infelizmente, o algoritmo descrito acima esta sujeito ao ataque do no6 intermediario (man-in-
the-middle attack). Isto ocorre quando nio existe nenhuma maneira segura de associar uma enti-
dade a seu elemento publico. Quando a entidade A enviar uma mensagem requisitando o ele-
mento publico de B, esta mensagem pode ser interceptada por algum né intermediario C, que
por sua vez pode enviar seu elemento publico como se fosse o de B. Procedimento andlogo é
em seguida efetuado sobre a requisicio de B do elemento publico de A. A e B tém a ilusdo que
estao se comunicando entre si, mas na realidade estio se comunicando com o intruso interme-

diario C.

5.4 Kerberos

O Kerberos ¢ um sistema de autenticacao e distribuicio de chaves, projetado para operar em
redes TCP/IP, baseado em um mecanismo proposto por Needham-Schroeder [79]. Neste proto-
colo, a autenticacio ¢é obtida através de um autoridade confidvel, no caso, o proprio Kerberos.

O Kerberos é constituido de trés elementos: TGS (Ticket Granting Service), KDC (Key Distri-
bution Center) e usudrios (aplicacdes cliente). O KDC compartilha uma chave secreta distinta
com cada n6 do sistema. Deste modo, ele é responsavel pela autenticacio de todos os clientes
que queiram acessar um determinado servidor (servico). Uma vez autenticados, os clientes tém
que requerer um bilhete especial (ticket) ao TGS para poder acessar os servidores. Mais ainda,
tais bilhetes s6 sio concedidos caso o cliente tenha direito de acesso ao servidor requerido.

A sequéncia de mensagens abaixo (ver também Figura 5.1, pagina 57) ilustra melhor o fun-

cionamento do protocolo (versio 5) e dos elementos citados acima:

» KDC

USUARIO

» TGS

SERVIDOR

Figura 5.1: Fluxo de mensagens do protocolo Kerberos.
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1. Requisicao de bilhete de acesso ao TGS. O cliente envia sua identidade (c) e a do TGS
(tgs) ao KDC
C - KDC: ¢, tgs

2. Bilhete de acesso ao TGS. O KDC retorna ao cliente um bilhete de acesso ao TGS
(Tc, tgs) cifrado com a chave do TGS e uma chave de sessio (kc, tgs) cifrada com a
chave secreta (kc) do cliente:

KDC - C: (ko) [kc, tgs]’ (ktgs) [Tc, tgs]

3. Requisicdo de bilhete de acesso ao servidor. O cliente envia para o TGS um autenticador
(AC) cifrado com a chave de sessao (kC tgs) e o anteriormente recebido bilhete de
b
acesso ao TGS (TC tgs) cifrado com a chave secreta do TGS, juntamente com a identifi-
b

cacio do servidor (s) a ser acessado:

C - TGS: S, (ktgs) [Tc, tgs.l, (kC, tgg [Ac]

4. Aquisicao do bilhete de acesso ao servidor. O TGS extrai a chave de sessio (kc, tgs) do
bilhete de acesso ao TGS (Tc, tgs) para decifrar e averiguar o autenticador AC (maiores
detalhes na Secdo 5.4.1, pagina 59). A chave secreta do servidor (ks) ¢ usada para cifrar
o bilhete de acesso ao servidor (Tc, ¢ € uma nova chave de sessao (kc, ¢ para comuni-
cacio entre o cliente e servidor é enviada cifrada com a chave de sessio (kc, tgs):

TGS - C: (k) [T¢, o), (ke (g ki, o

5. Cliente apresenta bilhete de acesso ao servidor. O cliente apresenta ao servidor o bilhete
emitido pelo TGS, que se encontra cifrado com a prépria chave secreta do servidor, rece-
bido na mensagem anterior. O cliente também envia ao servidor o autenticador (Ag)
cifrado com a nova chave de sessio (kc, s):

C - S: (k[T g (e, 9 A

6. Autenticacao do servidor (opcional). Para servicos onde o cliente requer autenticacao por
parte do servidor, este deve retornar ao cliente o timestamp recebido no autenticador Ag
acrescido de uma unidade:

S - Ci (g, @ ts +1]
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5.4.1 Credenciais de autenticacdo (bilhete e autenticador)

Os bilhetes tém a fungdo especial de autenticar o cliente junto ao servidor. Em outras palavras,
garantir que o cliente que esteja usando um bilhete refere-se a0 mesmo para o qual este bilhete
fora emitido. A autenticacio s6 pode ser confirmada se o bilhete estiver cifrado com a chave
secreta do servidor, que apenas deveria ser de conhecimento deste e do TGS.

O nome do cliente (C), o endereco IP (IP.), o nome do servidor (8), a validade do bilhete
(It), e a chave de sessao a ser utilizada para cifrar as proximas mensagens entre o cliente e o
servidor siao transmitidos ao servidor pelo cliente através do bilhete emitido pelo TGS e KDC

para o cliente, conforme ilustrado abaixo:
T, s =S, (K) [C, 1P, It, K ]

Uma vez obtido um bilhete, este pode ser usado para acessar o servidor (servico) até que a
validade do bilhete tenha se expirado (/ifetime). Tanto o cliente como outras entidades na rede
nio sao capazes de ler ou alterar o bilhete original emitido pelo TGS, pois como ja mencionado,
o mesmo encontra-se cifrado com a chave secreta do servidor.

Em contrapartida, um autenticador deve ser gerado toda vez que um cliente desejar acessar
algum servidor (servico). Sua principal funcio € evitar ataques de repeticio de mensagens (envi-
ando um timestamp para todas mensagens enviadas ao servidor) e autenticar o servidor perante
o cliente (mensagem numero 6). Diferentemente de um bilhete, o autenticador s6 pode ser usado
uma Unica vez, ja que pelo menos o timestamp (ts) deve ser incrementado a cada nova mensa-
gem. O autenticador ¢ cifrado com a chave de sessio entre o cliente e o servidor, como ilustrado

a seguir:
AC’ s = (kc, s) [c, ts].

5.4.2 Andlise de seguranca

Infelizmente o Kerberos nio resolve o problema original de distribuicio automatica de chaves
mestras entre TGS, servidores e clientes. Novamente, algum mecanismo inicial deve ser respon-
savel por definir as chaves secretas dos servidores e clientes no TGS. O uso de algoritmos assi-
métricos é uma solugdo proposta [13], mas que ainda nio se encontra totalmente definida.
Apesar de ser bem mais seguro que os métodos de autenticacio baseados no enderecamento

IP e usudrio UNIX, o Kerberos apresenta algumas vulnerabilidades préprias [18].
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Oponentes que possuam acesso ao meio fisico, podem colecionar os bilhetes em transito e
posteriormente implementar ataques de dicionario (password-guessing attacks) nas chaves
secretas dos clientes e servidores. Quanto maior o nimero de bilhetes coletados, maiores sdo as
chances de sucesso para este tipo de ataque. Isto porque aumenta a probabilidade de se encon-
trar um bilhete cifrado com alguma senha “fraca”, isto é, contida no dicionirio do oponente.

Apesar de timestamps serem utilizados com intuito de evitar ataques de repeticio de mensa-
gens, autenticadores antigos podem ser reutilizados durante a vida til de um bilhete, especial-
mente quando os servidores sio incapazes de armazenar todos os bilhetes validos que estio em
uso e autenticadores ja recebidos. De qualquer maneira, o ataque de repeticao de mensagens sO
pode ser eliminado caso os relogios das entidades envolvidas (TGS, clientes, servidores) estejam
sincronizados. No entanto, como a maioria dos protocolos de sincronizacio sao inseguros [23],
torna-se dificil garantir a seguranca do protocolo neste sentido.

Contudo, o principal problema refere-se 2 seguranca de sistemas pertencentes ao ambiente
Kerberos, em particular em ambientes multi-usuarios. Pouca seguranca existe quando, por exem-
plo, algum usuirio do sistema tiver acesso ao cache onde se encontram armazenadas as chaves
de sessao de terceiros. Fragilidade maior ocorre quando o super usuirio nao for confiavel. Nesta
situacio extrema, todo o sistema Kerberos pode ser substituido por um “cavalo de Tréia”, suplan-

tando toda a seguranca do sistema em si.

5.5 Certificados publicos

A principal vulnerabilidade dos protocolos que utilizam algoritmos assimétricos no processo de
distribuicao de chaves decorre da auséncia de uma maneira segura de associar uma entidade a
sua chave publica. O Ataque do noé intermediario, tal como descrito para o algoritmo DH
(Diffie-Hellman Key Agreement), pode nesta circunstincia ser facilmente implementado.

Uma maneira de contornar este problema ¢é através de certificados publicos. Estes certifi-
cados nada mais sio que uma associacao confidvel de uma entidade com sua chave publica atra-
vés de uma assinatura digital efetuada por um terceiro também confidvel, denominado
autoridade de certificacao ou simplesmente CA (Certificate Authority).

Formalmente, todos os certificados devem apresentar pelo menos duas propriedades:

e oferecer uma ligacao confiavel entre um nome, uma entidade e sua chave publica
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e prover integridade da chave publica desta entidade

E possivel, entio, dificultar as tentativas de substituir chaves ptblicas de uma entidade por
outra. Naturalmente, alguma outra forma segura de obter a chave publica das CAs deve existir;
provavelmente por algum outro método manual. De qualquer forma, tem-se uma reducao signi-
ficativa na escala do problema, especialmente se considerarmos, como veremos adiante, que tais

certificados podem ser emitidos de maneira hierarquica.

5.5.1 Formatos dos certificados

A arquitetura TCP/IP ainda carece de uma infra-estrutura global para distribuicao de certificados
publicos. Basicamente os esforcos tém se concentrado em trés métodos: servico de diretorio
X.500 [24], DNS Seguro (Secure Domain Name System) [36] e certificados PGP [11]. Na auséncia
de uma estrutura prontamente disponivel, alguns protocolos especificos foram especialmente
definidos para distribuicao de certificados [3]. Desta forma, os certificados podem ser obtidos
diretamente da entidade com a qual se queira comunicar, ou através de um servidor de dados
central, sem a necessidade de nenhuma grande mudanca estrutural.

Infelizmente cada um dos métodos propostos apresenta uma estrutura diferente. O certifi-

cado X.509 [25] do servico de diretérios citado acima possui a seguinte estrutura de dados:

e Version - identifica versio do formato do certificado

Serial Number - nimero seqiiencial Gnico para cada certificado emitido por uma CA

Algorithbm Id - algoritmo usado para assinar o certificado (p. ex. DSA ou RSA)
— algoritmo - nome do algoritmo usado para assinar o certificado
— pardmetros - parametros associados ao algoritmo em questio

e Issuer - nome (X.509 Distinguished Name) da CA

Validity

— data de inicio de validade

— data de término validade

Subject - nome (X.509 Distinguished Name) da entidade cuja chave publica foi assinada

Subject’s Public Key
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— algoritmo - nome do algoritmo associado a chave publica do proprietario do certifi-
cado

— parametros - parametros associados a chave publica em questiao
— chave publica - atributos da chave publica propriamente dita

e Signature - assinatura gerada usando a chave publica da CA sobre os dados acima

5.5.2 Estrutura de certificacao

Com o objetivo de reduzir ao maximo a necessidade de definir chaves manualmente, CAs podem
ter também seus certificados assinados por uma autoridade de mais alto nivel. Tem-se assim uma
estrutura hierarquica em forma de uma arvore invertida. A raiz desta arvore representa a autori-
dade superior, responsavel por delegar autoridade e assinar os certificados das CAs de nivel ime-
diatamente abaixo, e assim sucessivamente, até chegarmos aos usuarios finais nas folhas da
arvore.

Uma série de questdes envolve uma estrutura deste género, principalmente em se tratando
de uma rede de grande propor¢io. Dentre tais questdes, podemos destacar algumas de especial

interesse para a estrutura da Internet:

* Qual nivel de confianca pode-se ter em uma CA?
® A quem serd delegada Autoridade de Certificacao (CA) em dominios globais (n2o locais)?

e Qual tipo de formalidade regera a relacao dos usudrios com a sua CA, e a relacao desta

com a CA imediatamente superior?
e Haverd uma Unica raiz? A quem serd delegada tamanha responsabilidade?

A RFC1422 [50], que especifica o gerenciamento de chaves da aplicacao de correio eletronico
PEM (Privacy Enhanced Mail), é recomendada como leitura adicional ao leitor interessado neste
tipo de problematica, bem como em certificados de uma maneira geral.

Podem existir situacdes onde uma estrutura hierdrquica nao é desejavel. Notoriamente isto
acontece quando os usudrios nao querem se submeter a estrutura de uma Unica raiz, estando
portanto sob “custdédia” de CAs distintas, ou mais ainda, quando nao confiarem em nenhuma CA.

Para este tipo de situacio deve haver alguma forma de estrutura linear distribuida capaz de
permitir que qualquer entidade certifique a chave publica de outra. Outra aplicacao de correio

eletrénico segura, PGP [38], aborda este problema com o conceito de apresentadores (intro-
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ducers). Apresentadores sio simplesmente usudrios que geraram certificados para outros usua-
rios de sua confianca. Se um usuirio confia em um determinado apresentador, este passa entao
a aceitar chaves publicas assinadas por este. Para que este sistema seja seguro, o apresentador
deve de alguma forma ser capaz de conferir as chaves publicas das entidades que ele esteja
endossando. Isto pode ser feito de forma manual (via telefone, ou pessoalmente), uma vez que
€ esperada do apresentador alguma proximidade com as entidades endossadas por este.

Esta cadeia de apresentacoes visa estabelecer, na verdade, uma teia de confianca (web of
trust). Por exemplo, o usuirio A, ao criar sua chave publica, envia uma copia para seus amigos
B e C, que passam entao a ser seus apresentadores. A questao, no entanto, torna-se mais com-
plexa em situacdes de apresentadores de apresentadores. Isto é suponhamos que um usuario E
foi apresentado a B por outro usuario D. Neste caso, E deveria confiar nas chaves assinadas
(apresentadas) por B, em especifico em A? E natural que na medida em que aumente a cadeia
de apresentacoes, maiores sejam as chances de obter certificados nao auténticos. O PGP, por
exemplo, tem mecanismos de protecao que permitem estabelecer limites de validade a certifica-
dos, assinados por usuarios que por si ja foram indiretamente apresentados.

A maior vantagem deste Gltimo mecanismo é a auséncia de Autoridades de Certificacio (CA),
e de todos os inconvenientes que estao agregados a elas, particularmente a necessidade de con-
sideravel infra-estrutura montada. Este talvez seja um dos motivos da maior popularizacio do

PGP em relacio ao PEM, justamente por este exigir uma estrutura hierarquica rigida.

5.5.3 Revogacao de certificados

O gerenciamento de certificados seria bem mais simples caso a validade de uma chave publica
niao precisasse ser alterada, ou melhor, s6 perdesse a validade conforme o prazo indicado no
seu proprio certificado (data de término da validade). Infelizmente pode ser necessario revogar
um certificado antes deste prazo. Isto porque a chave publica de algum usuirio foi de alguma
forma comprometida, ou ainda porque a CA nao deseja mais certificar um determinado usuario,
talvez por este ter transgredido alguma norma imposta pela mesma.

Assim, toda CA deve manter uma lista de certificados revogados (CRL - Certificate Revocation
List). Ao requerer um certificado a uma CA, o usudrio deve verificar a CRL e possivelmente
manter um cache local dos certificados revogados obtidos. Mais uma vez, a RFC1422 [50] apre-

senta-se como referéncia complementar ao gerenciamento de CRL.
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O gerenciamento de CRL torna-se mais complicado para as estruturas distribuidas apresenta-
das acima, justamente por estas ndo possuirem nenhum gerenciamento centralizado. De qual-
quer forma, mesmo na presenca de CA, existe a possibilidade de abuso deste sistema,
especialmente em situacdes de atraso na propagacio das CRL, ou quando uma CA estiver indis-
ponivel. Em geral, a revogacio de certificados é a principal vulnerabilidade apresentada pelos

mecanismos de gerenciamento de chaves baseados em certificados publicos.



Capitulo 6

Arquitetura IP segura

Neste capitulo serdo apresentados os principais protocolos projetados com a preocupacio de
seguranca, e adotados pela comunidade de desenvolvedores que mantém o TCP/IP. Analises de
seguranca também sio feitas, na tentativa de qualificar a seguranca efetivamente capaz de ser

obtida com o uso de tais protocolos.

6.1 Protecdo do enlace fisico

A protecao mais direta e transparente que se pode ter em mente para qualquer sistema de comu-
nicac¢io ¢é ter todo o nivel de enlace cifrado (link level encryption). Assim, cada enlace é prote-
gido individualmente por equipamentos especificos ou mesmo por um device driver apropriado.
Ou seja, ter o meio de comunicacgio fisicamente protegido.

Apesar da transparéncia, a principal vulnerabilidade deste enfoque esta nos nés intermedia-
rios de conexao dos enlaces, em especifico nos roteadores. Para que haja comunicacao segura
entre dois pontos quaisquer, ¢ necessario que todos os roteadores entre tais pontos sejam segu-
ros, o que de maneira geral nao ocorre.

Por outro lado, como até mesmo o endereco de origem e destino dos pacotes transmitidos
pelos enlaces protegidos sao cifrados, nao é possivel a um inimigo com acesso ao meio fisico
nem mesmo efetuar andlise de trifego. Este tipo de ataque baseia-se na inteligéncia de inferir
fatos com base apenas na observacio da origem e destino dos pacotes.

Logo, este método aplica-se principalmente na protecio de enlaces especificos e preferenci-

almente em conjunto com outro nivel de ciframento de mais alto nivel (aplicacao) para fortalecer
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o sistema de criptografia em uso e evitar andlise de trifego. A avaliacao detalhada deste tipo de

técnica e tecnologias empregadas fogem ao escopo deste trabalho.

6.2 Opcoes de seguranca do protocolo IPv4 (IPSO)

As opg¢oes de seguranca da versao atual do protocolo IP (IPv4) foram a Gnica iniciativa original
na época de definicao do protocolo com rela¢ao a seguranca do mesmo. Campos do cabecalho
IP foram reservados para (IP security labels) etiquetar (labeled) o nivel de sensibilidade (top-
secret, secret, confidential, unclassified da informacio contida no pacote IP [49].

Em linhas gerais um processo nio pode escrever em um meio (ou compartimento) com um
nivel de seguranca (sensibilidade) inferior, nem ler de um meio que contenha informacao mais
altamente classificada. Este tipo de consideracio pode ser levada em conta por um roteador para
impedir, por exemplo, que informacoes trafeguem por meios de comunicacdes nio-condizentes
com sua sensibilidade.

No entanto, o IPSO niao especifica nenhum mecanismo que implemente os principios de
seguranca definidos anteriormente. Trata-se mais de uma filosofia de compartimentalizacio dos
pacotes em niveis de seguranca distintos (Multi Level Security - MLS [33] [34]) do que um meca-
nismo de prote¢ao em si.

As opgdes de seguranca do protocolo IP definem uma politica de seguranca em estilo militar,
e sao principalmente usadas por instituicoes militares nos EUA e por algumas poucas implemen-
tacoes de sistemas operacionais (UNIX VMLS). A estrutura extremamente centralizada e alta-
mente restritiva tornam o uso do IPSO pouco apropriado para o mundo comercial, onde as regras
de seguranca sao menos severas que nos meios militares, e o controle normalmente descentra-
lizado.

Ainda assim, o conceito de niveis de seguranca pode ser construido na arquitetura IPSec, atri-
buindo um nivel de seguranca implicito a associacao de seguranca em questao. Isto deverd

desestimular ainda mais o uso das op¢des de seguranc¢a no protocolo IPv4 (IP versao 4).
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6.3 Arquitetura IP segura - IPsec

6.3.1 Introducdo

A definicio de uma arquitetura segura na camada de rede traz consigo certas vantagens, princi-
palmente no que se refere ao legado de todas as aplicacdes ja desenvolvidas. O principal objetivo
¢ agregar conceitos de seguranca (autenticacao e privacidade por exemplo), de maneira trans-
parente, a todas as aplicacdes do pacote TCP/IP.

Acrescenta-se também o fato desta arquitetura adaptar-se bem, como serd abordado em mai-
ores detalhes adiante, as topologias que fazem uso de firewalls e o seu papel na definicio de
redes de perimetro virtual (Virtual Perimeter Network—VPN).

Em contra partida a transparéncia e generalidade alcancados, o IPsec pode ser alvo de diver-
sos ataques [95]. Apesar de representar um grande avanco em relacio a estrutura convencional,
as vulnerabilidades encontradas sugerem cautela no uso genérico e indiscriminado desta arqui-

tetura.

6.3.2 Descricao geral

Uma das principais caracteristicas desta arquitetura é o elevado nivel de independéncia e modu-
laridade entre os protocolos. Os conceitos de seguranca (autenticidade, integridade, privacidade
e nao-repudio), os algoritmos de criptografia usados nos protocolos (RSA, DES etc) e também os
mecanismos de distribuicao de chaves sao independentes entre si.

Esta modularidade oferece grande flexibilidade na implementacao de varias politicas de segu-
ranca, além de permitir o aperfeicoamento e substituicao de novos protocolos e algoritmos, sem
no entanto, comprometer a arquitetura definida. Com o objetivo de garantir interoperabilidade,
um conjunto de algoritmos padroes e transformacoes foram definidos. Dentre estas especifica-
¢coes destacam-se keyed MD5 [61] e DES CBC [53].

As restricoes governamentais ao uso de criptografia estio normalmente relacionadas ao uso
de técnicas de criptografia para obtencao de privacidade. As propriedades de autenticacio, inte-
gridade e nao-repudio em comunicacdes nao sao normalmente proibidas na maioria dos paises.

Neste contexto tém-se a definicao de dois mecanismos de seguranca. O primeiro, o Authen-

tication Header (AH) [9] que oferece integridade e autenticacao sem privacidade. O segundo, o
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Encapsulating Security Payload (ESP) [10] oferece primordialmente privacidade. Natural-
mente, esses mecanismos podem, se necessirio, serem utilizados em conjunto.

Mais uma vez, devido a modularidade estrutural, uma série de protocolos de gerenci-
amento de chaves, tais como Photuris [54] e SKIP [2], puderam ser propostos e aperfeico-
ados, independentemente do mecanismo de seguranca utilizado. Como o gerenciamento
eficaz de chaves constitui um dos maiores desafios na implementacio de protocolos segu-
ros, serd dada nas secdes seguintes especial atencao ao gerenciamento de chaves para a

arquitetura IP.

6.3.3 Associacoes de seguranca

Uma vez que os protocolos de gerenciamento de chaves e algoritmos de criptografia sio
independentes dos mecanismos de seguranca propriamente ditos (AH e ESP), alguma
forma de associagao deve existir entre os mesmos.

Uma associacao de seguranga é definida pelo algoritmo, modo de operacao (transfor-
macao), chave e demais propriedades de seguranca (tempo de expiracio, nivel de sensi-
bilidade dos dados etc) aplicadas sobre os pacotes processados pelos mecanismos de
seguranga em questao.

O parametro SPI (Secure Parameter Index) do cabecalho dos protocolos AH e ESP,
juntamente com o endereco do destinatario da mensagem, definem unicamente uma asso-
ciacdo. Para evitar ambigtiidade foi estabelecido ser de responsabilidade do destinatario
a definicao do valor do SPI a ser usado. Ou seja, para cada origem diferente o destinatario
deve atribuir um SPI distinto. Formalmente uma associacio reine os seguintes parime-

tros:

e algoritmo e modo do algoritmo de autenticacdo, quando AH estiver em uso

(necessario em todas implementacoes AH)

e chaves utilizadas no algoritmo de autenticacio (necessario em todas implementa-
coes AH)

e algoritmo de ciframento e modo de operacio, quando o ESP estiver em uso.

(necessario em todas implementacdes ESP)

68
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e chaves utilizadas no algoritmo de ciframento (necessario em todas implementacoes ESP)

e vetor de inicializacio (IV), quando requerido pelo modo de operacio do algoritmo de

ciframento (necessario em todas implementagcoes ESP)

e chaves a serem usadas no algoritmo de autenticacio de uma transformacio ESP, caso esta
transformacido a requeira (recomendado para todas implementacdes ESP). O ESP pode

também ser usado para autenticacio em determinadas transformacoes
e tempo de expiraciao das chaves utilizadas (recomendado para todas implementacoes)
e tempo de expiracdo da associacio (recomendado para todas implementacoes)

e endereco de origem da associacdo, pode ser um conjunto de enderecos se mais de um
sistema compartilha a mesma associacio com um determinado destino (recomendado
em todas implementacoes)

¢ nivel de sensibilidade (secret, classified etc) dos dados protegidos. Portanto, uma associa-
cao define implicitamente o nivel de seguranca dos dados, ao contrario do IPSO que a
define de maneira explicita no cabecalho IP (necessario para todos sistemas que pos-
suam multi-niveis de seguranca e recomendado para todos os outros sistemas)

As associacoes sio normalmente unidirecionais. Sessdes de comunicacao entre duas maqui-

nas terao normalmente um SPI para cada direcao de trifego.

6.3.4 Firewalls e Virtual Perimeter Network—VPN

Uma das vantagens de se definir uma arquitetura segura para o nivel IP ¢ a facilidade que se tem
em integra-14 ao contexto de um firewall, em especial aqueles implementados em nivel de rede
[91]. Esta € certamente a principal aplicacao a ser derivada da especificacao do IPsec.

Filtros de pacotes, como sio conhecidas estas implementacdes de firewalls, precisam ser
capazes de atuar sobre o mesmo nivel que os mecanismos descritos anteriormente, isto é, sobre
os drivers da interface de rede. Desta forma é quase intuitivo imaginar que um mecanismo possa
ser agregado ao outro em uma Unica implementacio. Estar-se-ia associando a arquitetura segura
a capacidade de efetuar filtragem de pacotes, o que é sem duvida bastante conveniente.

Tal implementacio pode ser efetuada basicamente de trés maneiras, dependendo de como
as associacdes com o firewall sao abordadas. Isto equivale a dizer se existe ou nao associacoes

de seguranca entre o firewall e a origem dos pacotes processados por este.
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Quando o firewall nao participa de nenhuma associacio, este é incapaz de efetuar qualquer
verificacao relativa a criptografia sobre os pacotes processados. Os dados usados para efetuar o
controle de acesso (origem, destino, protocolo de transporte, porta de origem e destino) sobre
0s pacotes nio podem, portanto, ser verificados (autenticados via AH). A propagacao (proxing)
de mensagens SSL! é um bom exemplo da situacio descrita acima.

Uma topologia interessante pode ser construida quando o firewall passa a efetuar as associ-
acoes em nome das maquinas protegidas por este. Quando em uso com o AH, os dados utiliza-
dos no processo de controle de acesso e filtragem podem ser autenticados de maneira segura.
Isto confere muito mais credibilidade ao processo de filtragem no firewall.

Organizacoes que possuem dois ou mais firewalls conectando redes fisicamente isoladas
através da Internet podem fazer uso do ESP em cada ponto de interconexio para criar um tinel
IP cifrado entre as maquinas da mesma organizacao. Em termos gerais, esta topologia imple-
menta o conceito de rede de perimetro virtual (VPN).

A principal desvantagem desta topologia estd justamente no papel centralizador do firewall.
As maquinas internas ficam sujeitas a credibilidade do administrador do mesmo e a seguranca
da estrutura de comunicacido interna (roteadores e meio fisico), isto tudo sem levar em conta a
propria seguranca do firewall.

Para eliminar o problema da centralizacio de confianca no firewall, pode ser desejavel que
multiplas averiguacdes de criptografia sejam efetuadas entre a origem e o destino de um pacote.
Seria portanto necessario que associacoes fossem definidas em locais distintos, provavelmente
uma no firewall e outra no destino final.

Obviamente mais de um firewall pode estar presente no caminho entre uma origem e um
destino qualquer. Assim, o nimero de associacdes estabelecidas pode ser tao grande quanto

possa tratar a escalabilidade do protocolo de gerenciamento de chaves utilizado.

1. Protocolo Secure Socket Layer, descrito em detalhes no Capitulo 7.
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6.4 AH (IP Authentication Header)

6.4.1 Objetivo

O objetivo do AH € oferecer autenticacio e integridade aos datagramas IP. Dependendo, no
entanto, dos algoritmos de criptografia utilizados, pode ser possivel obter também o conceito de
nao repudio. O AH foi propositalmente definido para nao oferecer privacidade, evitando assim

possiveis restricoes ao seu uso em paises que proibam tal pritica.

6.4.2 Cadlculo do MAC!

6.4.2.1 Algoritmo de autenticacdo

Algoritmos de criptografia fracos, tais como CRC-16, nao devem de maneira alguma ser utilizados
pelo AH. Ao invés disto, recomenda-se o uso de func¢des de hashing matematicamente seguras
(MD5, SHA etc). Para manter a interoperabilidade ¢ exigido que toda implementacio do proto-
colo AH implemente a funcao MD5.

Independentemente do algoritmo utilizado, o MAC da mensagem é calculado sobre todo o
datagrama IP. Isto inclui nao apenas o cabecalho IP, mas também todos os demais cabecalhos
de outros protocolos e os dados sendo transportados. Os campos e op¢cdes do cabecalho IP, que
podem ser modificados ao longo do caminho entre sua origem e destino, sio preenchidos com

zeros para efeito de cédlculo pelo algoritmo.

6.4.2.2 Protocolo IPv4

Para o protocolo IPv4 apenas os campos time to live e header checksum precisam ser tratados
de forma especial no cilculo do MAC da mensagem AH. Todos os demais campos, incluindo os
referentes ao processo de desfragmentacio 1P [83] (identification, flags e fragment offset), sao
processados normalmente em funcido de seus valores originais. Desta forma, é mandatério que
o processo de remontagem dos fragmentos IP aconteca antes do processamento local do AH.
Como 0s pacotes podem estar sujeitos a autenticacio intermediaria (em firewalls, por exem-

plo), é sugerido que implementacdes do IPv4 facam uso do protocolo Path MTU Discovery

1. Message Authentication Code definido na Secio 4.4.1, pigina 42.
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quando o AH estiver em uso [58], evitando fragmentacao ao longo do percurso a ser percorrido

pelo pacote.

6.4.3 Formato do AH (Authentication Header)

O AH deve estar localizado logo apds os cabecalhos que sao examinados por cada roteador
intermediario entre uma origem e um destino qualquer, ou seja, apds o proprio cabecalho do

protocolo IPv4, como mostram as figuras seguintes:

Cabecalho IP [ A.H. (TCP, UDP etc)

Figura 6.1: Localizacao do AH.

Next Header Length Reserved

Security Parameters Index - SPI

Authentication Data
(Elemento de Autenticagdo em palavras de 32 bits)

Figura 6.2: Descricio do AH.

e Next Header (8 bits) - identifica o protocolo que segue o AH. O valor para cada proto-
colo é definido em RFC pela TANA (Unternet Assigned Number Authorit)) (82]

e Payload Length (8 bits) - comprimento em palavras de 32 bits do MAC

e Reserved (16 bits) - campos reservados para uso futuro; devem estar sempre preenchi-

dos com zeros

e Security Parameters Index (SPI) - nimero de 32 bits que identifica a associacio de

seguranca juntamente com o endereco IP de destino
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e Autbhentication Data (n palavras de 32 bits) - MAC, que ¢é resultado do algoritmo de
autenticacao aplicado sobre o cabecalho e os dados do datagrama IP. Naturalmente, o
conteudo deste campo depende do algoritmo de autenticacao usado pela associagio em
questao. Se o resultado do algoritmo nio for multiplo de 32 bits, alguma forma de preen-

chimento (padding) deve ser usada.

6.5 ESP (IP Encapsulating Security Payload)

6.5.1 Objetivo

O objetivo primordial do ESP é oferecer privacidade ao conteido dos dados encapsulados em
um datagrama IP. Dependendo do algoritmo e o seu modo de operaciao (transformacio), auten-
ticacdo e integridade também podem ser oferecidos. No entanto, serd mostrado adiante que tais
transformacdes nao sio necessariamente seguras. Portanto, sempre que for requerido autentica-

cao e/ou integridade, o AH deve ser utilizado em conjunto com o ESP.

6.5.2 Encapsulamento dos dados

Existem dois modos de encapsular os dados de um datagrama IP. No primeiro, conhecido como
“modo de tunelamento”, um datagrama IP completo é encapsulado dentro de um cabecalho ESP.

Ja no segundo modo de operacao, apenas os dados do datagrama IP sio encapsulados. Este
modo é conhecido como “modo de transporte” porque, na maioria das vezes, os dados IP fazem
parte de algum protocolo de transporte (TCP ou UDP). No entanto, nada impede que o ESP seja
usado para encapsular protocolos de mais baixo nivel, como por exemplo o protocolo ICMP
(Internet Control Message Protoco)).

Com o objetivo de manter a interoperabilidade na Internet, uma transformacio especifica
para o encapsulamento dos dados, envolvendo o algoritmo de ciframento DES em modo CBC
(53], foi formalmente definida. Esta transformacao deve conseqiientemente fazer parte de qual-

quer implementacao do mecanismo ESP.

6.5.2.1 Modo de tunelamento

A Figura 6.3 ilustra o ESP, sendo usado em um “tinel IP”.
Este modo de funcionamento é particularmente interessante na criacao de redes de perimetro

virtual (VPN). O datagrama IP original, apos ter sido cifrado e encapsulado via ESP, é colocado
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“Novo” Cab. IP | AH (opcional) | ESP ‘ Datagrama IP original (cifrado)

Figura 6.3: ESP em Modo de Tunelamento.

novamente em outro datagrama IP. Os enderecos de origem e destino do datagrama a ser envi-
ado nao precisam ser necessariamente idénticos aos do original. Isto possibilita ter alguma pro-
tecdo, ainda que trivial, contra anilise de trifego. Os enderecos de origem e destino usados neste

datagrama podem, por exemplo, ser os de firewalls envolvidos na criacio de uma VPN.

6.5.2.2 Modo de transporte

A Figura 6.4 ilustra o ESP sendo usado em “modo de transporte”.

Cab. IP |AH (opcional)|] ESP Prot. Sup. cifrado (TCP, UDP)

Figura 6.4: ESP em Modo de Transporte.

O segmento do protocolo de nivel superior (TCP, UDP ou ICMP) extraido do datagrama IP

¢ cifrado e, entdo, encapsulado apds o cabecalho ESP do datagrama IP original.

6.5.3 Autenticacdo no mecanismo ESP

Como ja observado, em situacdes onde os conceitos de autenticacao e integridade forem dese-
jados, é extremamente recomendado o uso do AH em conjunto com o ESP para obter tais pro-
priedades. Dependendo de quais dados se queira autenticar, se todo o datagrama IP ou apenas
a parte cifrada no ESP, a localizacio do AH pode conseqiientemente variar.

Para autenticar todo o datagrama IP transportado, o AH deve ser posicionado antes do ESP.
O MAC deve ser calculado sobre tanto os dados cifrados no ESP, como sobre os textos claros
dos campos do proprio cabecalho IP. Obviamente, o processo de decifragem dos dados prote-
gidos via ESP s6 deve ser efetuado caso a autenticacio tenha sucesso no destino final do data-

grama.
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Se apenas os dados protegidos pelo ESP, em modo de tunelamento, devem ser autenticados,
0 AH deve estar localizado ap6s o cabecalho IP do datagrama original a ser encapsulado (dentro
do ESP). Naturalmente, o MAC ¢ calculado sobre este mesmo datagrama antes deste ser cifrado.

Autenticacao adicional pode ser derivada em pontos distintos, caso os dois enfoques descri-
tos acima sejam usados em paralelo. Pode ser interessante autenticar todo o datagrama no fire-
wall e os dados encapsulados no ESP apenas no seu destino final, apds este ter sido decifrado.
Neste caso, dois cabecalhos AH seriam processados nos moldes descritos, respectivamente, nos
pardgrafos anteriores.

Esta dupla autenticacao so seria possivel caso nao haja fragmentacao IP, ja que tanto o AH

como o ESP s6 podem ser processados ap6s a completa remontagem dos fragmentos IP.

6.5.4 Formato do ESP (Encapsulating Security Payload)

O ESP deve estar localizado logo ap6s os demais cabecalhos IP, incluindo o proprio AH, con-

forme ilustrado a seguir:

Cabecalho IP | Outros Cab. IP (AH) ESP Dados cifrados

Figura 6.5: Localizacao do Cabecalho ESP.

A figura seguinte, por sua vez, ilustra em maiores detalhes o formato do cabecalho ESP:

Security Parameters Index (SPI) - 32 bits

Dados cifrados (encapsulados) - tamanho variavel

Figura 6.6: Cabecalho ESP.

O campo SPI, cuja finalidade ¢ a mesma que no mecanismo AH, identifica juntamente com
o endereco de destino a associacao responsavel por determinar a transformacio a ser aplicada
sobre os dados contidos no campo seguinte.

Além dos campos mostrados acima, podem existir outros, especificos para uma determinada

transformacao. O SPI é o Unico campo obrigatério e independente da transformacao em uso.
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6.6 Andlise de seguranca

A definicao da arquitetura IPsec representa, sem divida, um novo patamar de seguranca para a
estrutura do conjunto de protocolos TCP/IP. Entretanto, o IPsec estd sujeito a uma série de outras

vulnerabilidades que, porém, sio bem mais sutis e sofisticadas.

6.6.1 Algoritmos de criptografia

Deve ficar claro que a seguranca dos mecanismos até entao apresentados depende diretamente
i) da qualidade dos algoritmos de criptografia escolhidos; ii) do tamanho e qualidade das chaves
adotadas; iil) da seguranca dos protocolos de gerenciamento de chaves em uso; iv) e da correta

implementacio e depuracio dos elementos mencionados acima.

6.6.2 Sistema operacional

A seguranca do sistema operacional e programas de suporte em uso sao de crucial importancia
para a seguranca de qualquer sistema de criptografia. Isto porque, na maioria das vezes, estes
sao responsaveis, dentre outras coisas, por manter de maneira segura as chaves de sessio e pri-
vadas em memoria.

A importancia da seguranca do sistema operacional aumenta em ambientes multi-usuarios,
onde sempre podem existir pessoas mal intencionadas, interessadas em quebrar a seguranc¢a do
sistema. A existéncia de cavalos de Troia e outras ameacas do género [101] constituem também

uma preocupacao constante neste tipo de ambiente.

6.6.3 Ataques baseados em recorte e colagem
Ataques de recorte e colagem sobre o fluxo de dados da arquitetura IP segura é conseqiiéncia

das seguintes vulnerabilidades:

e propriedades intrinsecas do modo de operacio dos algoritmos de criptografia, em espe-
cial as do modo CBC
e auséncia de mecanismos especificos para verificacao de integridade dos dados transmiti-

dos (AH ausente)
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e gerenciamento de chaves definido por maquina, ou seja, todos os usuirios de uma deter-
minada maquina compartilhando a mesma chave para um mesmo destino; neste caso,
ataques de texto escolhido (chosen plain text attack) podem ser facilmente efetuados por

usuarios locais

Quando factivel, este tipo de ataque pode ser usado para decifar o conteido dos pacotes
[Psec e até mesmo para sequestrar sessoes de protocolos superiores. Na verdade, uma série de
outras vulnerabilidades tornam-se também expostas [95].

Um ataque de recorte e colagem de mensagem pode ser facilmente implementado se o
gerenciamento de chaves for definido por maquina, ou seja, se todos os usudrios compartilham
a mesma chave de sessdo, e caso um mecanismo explicito de autenticacao (MAC) nao esteja
sendo usado.

O intruso deve interceptar uma mensagem legitima e combini-la com uma outra mensagem
enviada por este anteriormente. A idéia € compor uma terceira mensagem a partir da original e
a montada pelo intruso, preservando as informacdes confidenciais da primeira (por exemplo
senha ou cookie de autenticacao), e alterando blocos especificos que foram maliciosamente pro-
duzidos na mensagem enviada pelo intruso. Estes blocos podem ser partes da mensagem que
contenham informacao cuja alteracao beneficie o intruso, como por exemplo o valor de um
depdsito bancario. Esta mesma técnica pode também ser usada para implementar sequiestros de

sessao [95].

IP ESP Mensagem Enviada pelo Intruso (t;)

Figura 6.7: Ataque de Recorte e Colagem.

Note que ambas as mensagens foram cifradas com a mesma chave de sessao, e que é neces-
sario ao intruso um conhecimento detalhado da estrutura da mensagem original enviada. Devido

as propriedades auto-regenerativas do modo CBC, somente o primeiro bloco da parte da men-
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sagem substituida nao é corretamente decifrado. Os demais dados sio prontamente decifrados
com os valores escolhidos (ataque de texto escolhido) pelo intruso em sua mensagem.

No quadro acima supode-se que o AH nio esteja em uso. Contudo, mesmo se houver verifi-
cacido de integridade e esta for efetuada através do resultado de uma fungio de hashing cifrado
juntamente com o fluxo de dados, este pode ser também vitima de ataques de recorte e colagem.

Logo é recomendado o uso de técnicas, como keyed MDS5 [61], para geracao de MACs confiaveis.

6.6.4 Repeticao de mensagens

Os mecanismos de seguranca da arquitetura IP niao especificam diretamente nenhuma forma de
protecao contra ataques de repeticao de mensagens. Recomenda-se que tal problema seja tratado
pelo mecanismo AH, incluindo-se nimeros seqiienciais no cilculo do MAC, ou de maneira espe-

cifica pela camada de aplicacio.

6.6.5 Protocolos especificos

Um problema particular existe para o protocolo ICMP. E possivel que uma mensagem de erro
ICMP seja tao grande, que os dados retornados nao possam incluir todo o datagrama IP que
gerou tal mensagem. Em tal caso, a maquina alvo da mensagem ICMP nio sera capaz de auten-
ticar a por¢ao do datagrama IP enviada dentro do pacote ICMP. Fica entdo, a critério de cada
maquina, “aceitar” esta porcao do datagrama IP nao autenticada para processamento do proto-
colo ICMP, correndo o risco desta ser uma fraude, ou rejeitar possivelmente uma mensagem legi-
tima.

Esta falha sugere cautela quanto a aplicabilidade genérica e transparente do IPsec para os

protocolos superiores da arquitetura TCP/IP.

6.6.6 Defesas

Via de regra, todo cuidado deve ser tomado no sentido de que todas as especificacdes do pro-
tocolo IPsec sejam corretamente implementadas e estejam livres de falhas de software, tais como
estouro de buffer, race conditions etc.

Todos os ataques baseados em recorte e colagem podem ser simplesmente eliminados caso
algum mecanismo de verificacio de integridade seja empregado. Neste sentido, o uso do meca-

nismo AH é imprescindivel.
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Por outro lado, tanto a criptoandlise diferencial [19] [22] como a maioria das vulnerabilidades
aqui apresentadas sio em grande parte devidas a facilidade que se tem para efetuar ataques de
texto conhecido e escolhido. A melhor maneira de eliminar esta fraqueza é evitar o gerencia-
mento de chaves por maquina. Idealmente, uma nova chave de sessao deveria ser definida para

cada conexao de usudrio (processo) aberta.

6.7 Gerenciamento de chaves na arquitetura IP
segura

Uma questao abordada com relacao aos mecanismos AH e ESP, dizia respeito a auséncia de
especificacdo para o gerenciamento de chaves na definicio da arquitetura IP segura. Os objetivos
deste desacoplamento eram permitir a implementacio de diversos tipos de mecanismos de dis-
tribuicao de chaves distintos, como também a facil substituicio destes por outros mais atuais e
supostamente melhores.

Uma possibilidade € ter o estabelecimento de associacdes de seguranca fora do canal IP de
dados, ou seja, fora da banda de dados (out of band - OOB). As informacdes referentes ao esta-
belecimento de chaves seriam transmitidas através de algum mecanismo de mais alto nivel, sobre
UDP ou TCP, em uma sessdo a parte.

O estabelecimento de associacdes de seguranca fora da banda de dados permite produzir
mecanismos de distribuicao de chaves tao sofisticados quanto se queira. Por outro lado, deve ser
computado um atraso na comunicacao (delay), toda vez que um novo par de chaves tiver que
ser definido. O protocolo Photuris é um exemplo de mecanismo, ainda em fase de especificacao
por parte da IETF (Unternet Engineering Task Force) [54], que segue os conceitos tratados acima.

Outros mecanismos, como o protocolo SKIP (2], utilizam a propria banda do canal de comu-
nica¢do do protocolo IP para transportar informacdes necessirias ao estabelecimento de associ-

acoes de seguranca.

6.8 Simple Key Management for Internet Protocols
(SKIP)

Como indica a propria denominacio, trata-se de uma estrutura simples de gerenciamento de cha-

ves. Por ter sido projetada para protocolos orientados a datagramas, como o IP, o gerenciamento
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de chaves ocorre no nivel de pacotes, na propria banda de dados do protocolo. Isto difere o
SKIP da maioria dos mecanismos de gerenciamento de chaves que sao normalmente orientados
a sessao.

De fato, o SKIP nao requer nenhuma comunicac¢ao prévia entre entidades, para o estabele-
cimento de um canal seguro de comunicacao através dos mecanismos AH e/ou ESP. Isto pro-
porciona uma reduc¢iao no atraso de comunicacio (delay) as custas de uma deteriora¢do no uso
da largura de banda, ja que todo pacote transmitido deve conter, dentre outras coisas, uma copia

cifrada da chave de sessao e demais parimetros da sessio em questio.

6.8.1 Descricao geral

O SKIP utiliza basicamente dois conceitos anteriormente abordados: DH Key Agreement Protocol
e certificados assinados (ver Secao 5.5, pagina 60), usados para obter e autenticar os elementos
publicos (chave publica) do algoritmo anterior.

O formato dos certificados, bem como sua infra-estrutura de distribui¢ao, podem variar de
acordo com o padrao escolhido: certificados X.509, certificados PGP, e DNS Seguro etc. Na
auséncia de uma infra estrutura de distribuicio universal, tal como um servico de diretérios
X.500, foi definida uma estrutura propria através da especificacio Certificate Discovery Protocol
[3]. Este protocolo destina-se a obtencao de certificados assinados de um elemento qualquer na
rede. Conforme determina a RFC1825 [8], sao definidos também procedimentos manuais para o
estabelecimento de chaves publicas.

Partindo do pressuposto de que cada entidade conheca o elemento publico DH do destino
ao qual esta queira se comunicar, uma chave mestra de longa duracio K, pode ser automatica-
mente calculada por este par de entidades. De acordo com o demonstrado na Secao 5.3,

pagina 56:

Ky = (g")? mod p

onde g mod p e g' mod p sio os elementos publicos destes nés.
Finalmente, uma chave de sessao K, gerada aleatoriamente, € usada para cifrar o datagrama
IP, de acordo com o especificado pelos mecanismos ESP e/ou AH. A chave de sessao Kg é entao

cifrada com a chave mestra Kyy. Apesar de cada pacote ter sua propria chave de sessao, niao é
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necessario que estas sejam distintas para cada pacote. As chaves podem ser mudadas de acordo
com o definido na politica de gerenciamento de chaves.

Ao receber pacotes associados ao protocolo SKIP, o primeiro passo a ser efetuado pelo
receptor do pacote é obter e verificar o certificado DH do emissor do pacote. De posse do ele-
mento publico do originador da mensagem, a chave mestra Ky, € computada e usada para deci-
frar a chave de sessao K. Finalmente a chave de sessdo Kq € usada para decifrar o restante do
pacote IP recebido.

A Figura 6.8, ilustra um pacote SKIP/AH/ESP:

IP em Claro | SKIP: [Ks]ny AH/ESPq Dados Cifrados

Figura 6.8: Pacote SKIP/AH/ESP.

6.8.2 Geragao da chave mestra Ky,

Na verdade, a chave Kyy € derivada dos bits de mais baixa ordem da chave secreta definida pelo
algoritmo DH. Isto porque o valor computado pelo algoritmo DH deve ser superior atualmente
a 1024 bits para que o mesmo seja seguro, € as chaves dos sistemas de criptografia simétricos
normalmente nao ultrapassam esta cifra. Tipicamente temos o DES com chaves de 64 bits, DES
triplo com trés de 64 bits e IDEA com chaves de 128 bits [79].

Do ponto de vista de seguranca do sistema, ¢ importante que a chave mestra seja alterada
com uma certa freqiiéncia. Primeiro para dificultar a criptoanalise da chave mestra, diminuindo
sua exposicao. Segundo, porque elimina a possibilidade de uso de chaves de sessio comprome-
tidas e ataques de repeticao de mensagens.

No entanto, para alterar a chave Ky, € necessdrio revogar um certificado ou que o mesmo
tenha sua validade vencida. O conceito de certificados, no entanto, pressupde que estes possuam
uma certa durabilidade. A maneira encontrada para atualizar Ky, sem atualizar certificados, foi

através da seguinte relagio:
Kiyn = h(Kyy n),

onde n é um contador e h uma funcao de hashing qualquer.
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O contador n deve ser sempre incrementado. Este pode ser o nimero de unidades de tempo
decorridas desde a ultima chave mestra calculada. A granularidade da unidade de tempo pode

ser grande, variando até unidades de horas.

6.8.3 Formato do cabecalho SKIP

A Figura 6.9, pagina 82, ilustra o cabecalho SKIP, seguida pela descricao de cada um dos campos

envolvidos:

Ver Rsvd Source NSID Source NSID Next Header

Counter n

Kxy Algorith Crypto Alg MAC Alg Comp Alg

Ks encrypted by Kyyn

Source Master Key ID

Destination Master Key ID

Figura 6.9: Cabecalho SKIP.

e Ver (4 bits) - versao do protocolo SKIP

e Rsvd (4 bits) - campos reservados para uso futuro; devem estar sempre preenchidos com

Zeros

e Source NSID (8 bits) - especifica o espaco de enderecamento usado para identificar a

entidade de origem (Master Key-ID)

e Destination NSID (8 bits) - especifica o espaco de enderecamento usado para identificar

a entidade de destino (Master Key-ID)

e Next Header (8 bits) - identifica o protocolo que segue o SKIP; normalmente AH e/ou
ESP

e Counter n (32 bits) - contador utilizado para gerar a chave mestra Kyyn
* Ky, Algorithm - algoritmo usado para cifrar Kgatravés de Kyy

e Crypto ¢ MAC Algorithm - algoritmos usados pelo protocolo interior (AH e/ou ESP)

para ciframento e autenticacio
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* K encrypted by K, (tipicamente 8-16 bytes) - chave de sessao cifrada pela chave mestra

e Source ¢ Destination Master Key-ID - respectivamente, nome da entidade origem e

entidade de destino, conforme enderecamento determinado pelos NSIDs

6.8.4 Associacoes de seguranca

A especificacao da arquitetura IP segura determina que o SPI (Security Parameter Index) de uma
associacao de seguranca é uma atribuicao do destinatirio de uma mensagem. Como o protocolo
SKIP niao requer comunicacio prévia para estabelecimento de um canal de dados seguro, o valor
do SPI deve ser estabelecido a priori.

Conforme especificado pela referéncia [2], foi estabelecido pela IANA (Unternet Assigned
Number Authority) que o valor “1” (um) é reservado para associacoes de seguranca que facam
uso do protocolo SKIP.

Note-se que, neste caso, o SPI e o endereco de destino nio determinam unicamente uma
associacao de seguranca conforme especificado na Secao 6.3.3, pagina 68. Esta ambigiiidade é
resolvida através do KeyID de origem e destino contidos no cabecalho SKIP, que para o meca-

nismo SKIP determinam unicamente uma associacio de seguranca.

6.8.5 Andlise de seguranca

6.8.5.1 Ataques de diciondrio e geracdo aleatéria de chaves

Uma vez que as chaves de sessdo Kq sao geradas de maneira aleatoria, € praticamente impossivel
aplicar ataques de dicionario sobre estas. Isto € valido mesmo se a chave mestra for definida
manualmente de forma “fraca”; ou seja, for uma palavra de um dicionario conhecido.

Portanto, uma das caracteristicas de implementa¢ao mais importantes para o protocolo SKIP
refere-se ao projeto de funcdes pseudo-aleatérias ndo previsiveis. Qualquer falha neste sentido
pode comprometer toda a seguranca do protocolo em si. A verdade € que a geracido de sequién-
cias aleatérias é um topico relativamente mais complexo do que aparenta a uma primeira vista.
A RFC1750 [28] € recomendada como leitura adicional a todos aqueles interessados em imple-

mentar protocolos que exijam aleatoriedade, tal como apresentado no paragrafo acima.
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6.8.5.2 Ataque de texto conhecido ou escolhido

Nomenclatura original em inglés: Known and Chosen Plain Text Attack. Independentemente
do ntmero de chaves de sessio comprometidas, este fato nao representa nenhuma facilidade
para determinar a chave mestra em uso. Além disso, sem conhecer a chave mestra, as chaves de
sessio comprometidas nao tém como ser reutilizadas em ataques futuros.

O fato de conhecer chaves de sessao ndo ajuda a determinar a chave mestra, simplesmente
porque ter conhecimento ou escolher chaves de sessio a serem cifradas equivale a um ataque

de texto conhecido/escolhido sobre uma chave Kyy, € ndo sobre a chave Kyy,

6.8.5.3 Negacdo de servico

O calculo de chaves secretas compartilhadas pelo algoritmo DH é uma atividade computacional-
mente intensa. Conseqiientemente ha um grande potencial para ataques de negacio de servico
requisitando-se, propositalmente, um nimero excessivo de cilculo de chaves mestras pelo algo-
ritmo DH.

O SKIP ameniza este tipo de ataque, pré-calculando e armazenando as chaves mestras Kyy
de todos os ndés com que este tenha uma certa “afinidade”. A relacio de “afinidade” pode ser
definida com base na freqiéncia de uso, ou por interferéncia manual. Além disso, o processo de
comunicacao tem preferéncia sobre os cilculos de chave mestra. Desta forma, ¢ possivel haver
comunicacao com uma maquina cuja chave mestra ja esteja pré-computada, mesmo que um

ataque de negacao de servico esteja em curso.

6.8.5.4 Sincronismo de relégio

A atualizacao da chave mestra através de um contador # requer um sincronismo de rel6gio na
mesma granularidade que for desejado o incremento do mesmo. Na melhor das hipéteses, este
mecanismo oferece grande oportunidade para implementagio de ataques de negacio de servico,
alterando-se o contador n do cabecalho SKIP. Desta forma, € desejavel que algum protocolo con-

fiavel de sincronismo de relogios esteja disponivel juntamente com o protocolo SKIP.



6.9 IPv6G 85

6.9 IPvé

6.9.1 Introducdo

A versao atual do protocolo IP (versao 4), definida no final dos anos setenta, ja apresenta algu-
mas limitacdes em funcio da realidade tecnolégica da época de sua definicao. Sua principal defi-
ciéncia refere-se a limitacao do espaco de enderecamento IP (enderecos IP de origem e destino).
Os 32 bits da versao corrente, destinados ao enderecamento IP, nao suportam o tamanho atual
e potencial de crescimento da Internet.

Outros fatores, como o suporte a aplicacdes de tempo real (real-audio, por exemplo) com
demanda por baixas taxas de atraso (low delay), ttm motivado a definicio de uma nova geracao
do protocolo IP. Em particular, esta nova versao do protocolo IP deveria incluir também meca-
nismos nativos para autentica¢ao € seguranca.

Antes de abordar os mecanismos de seguranca especificos do protocolo IPv6! (versio 6), as
caracteristicas basicas do IPv6 serdo apresentadas. Conforme descrito em [29] as principais

mudancas inseridas foram:

e espaco de enderecamento de 128 bits - o endereco no IPv6 é de 128 bits contra 32 bits da

versao atual

e cabecalho flexivel - o IPv6 usa um formato de cabec¢alho modular com possibilidade de

adicao de funcionalidade especifica; por exemplo, o cabecalho de Autenticacio (AH)

e alocacio de recursos - mecanismos de suporte e garantia de servicos de largura de banda

e atraso (delay) foram inseridos

e extensao - talvez a principal caracteristica do IPv6 seja sua estrutura modular que permite

a extensdo de funcionalidade e novos cabecalhos associados

6.9.2 Formato do cabecalho IPvé

Uma das principais mudancas do IPv6 em relacao ao IPv4 esta no formato de seu cabecalho. O
[Pv6 possui um cabecalho base de tamanho fixo, seguido de um ou mais cabecalhos de extensio
(extension headers). As Figuras 6.10 e 6.11 ilustram, respectivamente, a estrutura geral e a parte

fixa do novo cabecalho 1P, seguidas da descricio dos seus campos:

1. As versdes 1 a 3 nunca foram oficializadas e a versdo 5 foi atribuida a outro protocolo denominado ST.
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Base |Extenséo 1| |Extenséo N| Dados

Figura 6.10: Cabecalho IPv6 genérico.

Ver Flow Label

Payload Length Next Header Hop Limit

Source Address

Destination Address

Figura 6.11: Cabecalho base (fixo) de todo datagrama IPvo0.

Ver (4 bits) - versio do protocolo IP

e Flow Label (28 bits) - contém informac¢iao usada pelos roteadores para associar um data-

grama IP com uma qualidade de servico pré-requisitada (por exemplo, atraso minimo)

e Payload Length (16 bits) - tamanho do datagrama em bits exceto o préprio cabecalho
fixo, cujo tamanho € de 40 bytes. Um datagrama IP pode conter no maximo 21 bits (64
Kb) de dados

e Next Header (8 bits) - especifica o protocolo do préoximo cabecalho

e Hop Limit (8 bits) - nimero maximo de roteadores intermediarios que um datagrama

pode percorrer antes de ser descartado ou chegar ao seu destino final
e Source Address (128 bits) - endereco IP de origem

e Destination Address (128 bits) - endereco IP de destino
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6.9.3 Cabecalhos de extensdo e IPSec

Os cabecalhos de extensao IPv6 sao similares as opcoes do protocolo IPv6. Os cabecalhos de
extensao mais comuns oferecem suporte as funcdes de fragmentacio, source routing e segu-
ranca. Os cabecalhos IP de seguranca Authentication Header (Secao 6.4, pagina 71) e Encapsui-
lation Security Protocol (Sec¢do 6.5, pdgina 73) provéem respectivamente autenticacio/
integridade e privacidade de dados.

A Figura 6.12 ilustra um datagrama IPv6 que utiliza os mecanismos de seguranca AH e ESP

da arquitetura IPSec:

IP Base AH ESP (TCP, UDP etc)

Figura 6.12: [PSec sobre o protocolo IPv0.

O processamento dos mecanismos AH e ESP e protocolos de gerenciamento de chaves asso-
ciados (SKIP, Photuris etc) segue as mesmas especificacdes da Arquitetura IPSec definida sobre

o protocolo IPv6, conforme abordado no inicio deste capitulo.



Capitulo 7

Seguranca na camada de sessao

Neste capitulo serdo apresentados os principais protocolos para obtencao de canais seguros de

comunicacio no nivel de sessdo, assim como suas respectivas anilises de seguranca.

7.1 Introducdo

As principais iniciativas de implementacao de protocolos na camada de sessdo sao os protocolos:
Secure Socket Layer (SSL) [98], desenvolvido pela Netscape, e concorrentemente o protocolo Pri-
vate Communication Technology (PCT) [97], por parte da Microsoft, que sao as maiores empresas
desenvolvedoras de aplicativos para a Internet.

Ambos os protocolo apresentam APIs de programacao proprietarias. Isto implica que as apli-
cacoes ficarao dependentes do protocolo de seguranca a ser usado. Para evitar tal inconveniente,
a IETF (Internet Engineering Task Force) definiu uma interface padrao de acesso a servicos de
seguranca conhecida como Generic Security Services API (GSS-APD) [96]. O objetivo principal
desta interface € garantir o suporte a multiplos protocolos de seguranca para as aplicacoes de
uma maneira genérica.

Neste Capitulo serao abordados os protocolos SSL e PCT, além da interface GSS-API.

7.2 Secure Socket Layer (SSL)

O protocolo SSL ¢ atualmente o mecanismo de seguranca mais utilizado na Internet. Seu objetivo
€ prover uma abstracao de canal seguro de comunicacio (stream), implementando os conceitos

de:

88
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e privacidade de dados

e integridade de dados

e autenticacdo de servidor

e opcionalmente, autenticacao de cliente

E importante observar que a propriedade de nio reptidio nio é oferecida pelo protocolo SSL.
Isto representa uma grande lacuna, especialmente no Ambito de aplicacdes que envolvam trans-
feréncias de valores.

O nome do protocolo deriva do fato deste implementar uma interface de programacao similar
as APIs da abstracio de socket padrio.

A implementacao do protocolo HTTP sobre SSL é também conhecida como HTTPS. A

Figura 7.1 ilustra esta arquitetura.

Aplicacoes
HTTP || FTP | NNTP
etc. Camada de Aplicagao

Camada de Transporte

(7 e B By =

Integridade de Dados

Autenticacao de Servidor
TCP/IP Layer Autenticacao de Cliente (opcional)

Secure Sockets Layer ‘E Confidencialidade

Figura 7.1: Arquitetura HTTPS.

7.2.1 SSLv3.0

A versao 3.0 do protocolo SSL é composta de trés niveis logicos: protocolo de estabeleci-
mento de sessdo (handshake protocol), camada de transporte (record layer) e protocolo de tra-

tamento de erros.



7.2 Secure Socket Layer (SSL) 90

7.2.1.1 Camada de transporte (record layen

A camada de transportel do SSL € usada em todas as comunicacdes do mesmo, incluindo as men-
sagens de estabelecimento de sessdo (handshake), mensagens de erro e transferéncia de dados
das aplicacoes. De fato, esta camada depende de algum outro protocolo na camada de trans-
porte, como o TCP, para transmissao de dados de maneira confiavel.

Os dados a serem transmitidos sdo fragmentados em blocos de tamanho fixo, opcionalmente
comprimidos e finalmente cifrados, conforme definido na transformacio de criptografia vigente
(estado corrente). Esta transformacao compreende o cilculo do MAC (Message Authentication
Code) do fragmento e o ciframento propriamente dito. Estas operacdes sao determinadas pelo
conjunto de algoritmos em uso, denominado de CypherSpec, definidos durante a fase de estabe-
lecimento de sessao.

O formato padrao das mensagens SSL € ilustrado a seguir (Figura 7.2):

Record Type Version Length

CipherText
(Length bytes)

Padding Padding-Igth

MAC

Figura 7.2: Formato de Mensagem SSL.

® Record Type (1 byte) - Indica um dos seguintes tipos de mensagem: Handshake, Alert,

Change CypherSpec ou Data (dados de protocolos superiores encapsulados)
e Version (2 bytes) - SSLv2.0 ou SSLv3.0 (atual)

e Length (2 bytes) - Tamanho do pacote de dados cifrados em bytes

1. Nao confundir a camada de transporte do SSL com o conceito de transporte do modelo OSL.
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e CipberText (Length bytes) - Dados cifrados

e MAC (0, 16 ou 20 bytes, dependendo da funcao de hash em uso) - Message Authentica-

tion Code dos dados enviados

Caso o algoritmo em uso seja um cifrador de blocos, como por exemplo o DES, pode ser
necessario alguma forma de preenchimento (padding) para que o tamanho dos dados a serem
cifrados seja multiplo do tamanho do bloco do mesmo. Neste caso, o campo CipherText possuira
também os seguintes campos:

e Padding (Padding-length bytes) - preenchimento para que o tamanho dos dados seja

multiplo do tamanho do bloco do algoritmo simétrico em uso

e Padding-length (1 byte) - tamanho do padding usado

7.2.1.2 Message Authentication Code (MAC)

O MAC tem a funcao crucial de oferecer 2 camada de transporte os principios de integridade e
autenticacao. Evita também, no caso especifico do SSL, ataques de repeticio de mensagens. Para
tanto o MAC ¢é calculado através da seguinte férmula:

hash(MAC_write_secret + pad_2 +

hash(MAC_write_secret + pad_1 + pad_1 + seq_num + length + content)),

onde:

MAC _write_secret - ¢ derivado do segredo comum estabelecido (ver Sec¢ao 7.2.1.3)

Pad_1 e pad_2 - paddings (preenchimento) fixos

Seq_num - nimero seqiiencial da mensagem em questio

Length ¢ Content - respectivamente o tamanho e conteido da mensagem a ser encapsu-
lada

Hasb - funcao de hash derivada do CypherSpec corrente

7.2.1.3 Protocolo de estabelecimento de sessdo (handshake protocol)

As mensagens SSL sio sempre encapsuladas, sobre a camada de transporte SSL, conforme defi-

nido pelo CipherSpec corrente, ou seja, pelo conjunto de algoritmos de criptografia definidos. No
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entanto, o CipherSpec inicial é, por default, nulo e s6 sera alterado a partir do proprio protocolo
de estabelecimento de sessio. Em outras palavras, as mensagens iniciais do protocolo sao envi-
adas em claro, até que um novo CipherSpec seja definido.

O estabelecimento de sessao ¢ dividido nas seguintes fases: fase de HELLO, opcionalmente
fase de autenticacao de cliente, estabelecimento de segredo compartilhado (master secreb),
mudanca de CipherSpec e finalizacao. Os paragrafos seguintes descrevem cada fase em maiores
detalhes. Em seguida ¢ ilustrado um fluxo de mensagens padrio.

O cliente inicia o protocolo através da mensagem CLIENT_HELLO seguida de um
SERVER_HELLO por parte do servidor. Estas mensagens estabelecem os seguintes atributos:
versao do protocolo a ser usada (a mais recente comum a ambos), identificador de sessao (ses-
sionID), CipbherSuite (CipherSpec mais algoritmo de troca de chaves) e dois valores aleatérios de
28 bytes. Em seguida o servidor envia seu certificado, opcionalmente requer a autenticacao do
cliente com a mensagem CERTIFICATE _REQUEST, e finaliza esta fase através da mensagem
HELLO_DONE.

Se o cliente tiver recebido a mensagem CERTIFICATE_REQUEST, este deve enviar seu certi-
ficado publico. Um segredo compartilhado é entao estabelecido entre o cliente e o servidor atra-
vés da mensagem CLIENT_KEY_EXCHANGE. O conteddo desta mensagem depende do
algoritmo assimétrico definido durante a fase de HELLO. Se a autenticacio de cliente foi reque-
rida, este deve também ser autenticado através da mensagem CERTIFICATE_VERIFY, que é digi-
talmente assinada com a chave privada deste.

Uma mensagem de mudanca do CipherSpec (CHANGE_CIPHER_SPEC) ¢ enviada pelo cliente
ao servidor. O CipherSpec acordado durante a fase de HELLO ¢é finalmente estabelecido. O cli-
ente imediatamente envia uma mensagem de finalizacao (FINISH), encapsulada pelos novos
algoritmos e chaves estabelecidos anteriormente. Em resposta, o servidor também envia as men-
sagens de mudancga de CypberSpec e finalizacao para o cliente. A partir deste momento, cliente
e servidor podem transferir dados de aplicacodes através do canal seguro previamente estabele-
cido.

A Figura 7.3, pagina 93, ilustra o fluxo de mensagens no estabelecimento de uma sessao SSL

padrio:
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CLIENT_HELLO: >
Versdo, Aleatorio e
Algoritmos (CipherSuite) SERVER_HELLO:
Versdo, Aleat6rio, Algoritmos
< (CipherSuite) e SessionlD
| 1
€=~~~ - oo | SERVER_CERTIFICATE: |
I Certificado do Servidor !
| R 1
1 CERTIFICATE_REQUEST \
D ettt 4 Requisigao de Autenticagio !
! do Cliente '
< SERVER_HELLO_DONE:
Finaliza Fase de helo
'_______________________I
 CLIENT_CERTIFICATE: I N
I Certificado do Cliente !
CLIENT_KEY_EXCHANGE: »
Pre-master Key
U —
! CLIENT_VERIFY: ] >
| Autenticacéo do Cliente |
_______________________ 1
CHANGE_CIPHER_SPEC: pi
Mudanca de CipherSpec
FINISH:
Finaliza HANDSHAKE q
< CHANGE_CIPHER_SPEC:
Mudanca de CipherSpec
< FINISH:
Finaliza HANDSHAKE

Figura 7.3: Estabelecimento de sessio; as mensagens pontilhadas sao opcionais.
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7.2.1.4 Restabelecimento de sessdo

Caso uma sessao ja tenha sido previamente estabelecida, o cliente pode pedir o restabelecimento
desta enviando uma mensagem CLIENT_HELLO com o campo sessionID identificando a mesma.
Para o estabelecimento de novas sessoes o sessionID deve ser nulo.

O servidor devera fazer uma busca do sessionID recebido em seu cache de sessoes estabele-
cidas. Caso o resultado da busca seja positivo, o servidor pode optar por aceitar o pedido de
restabelecimento de sessdo. Neste caso, o servidor retornard ao cliente uma mensagem de
SERVER_HELLO com o mesmo valor do sessionID recebido. Em seguida ambas as partes devem
prosseguir para a fase de finalizacio de estabelecimento de sessio, enviando mensagens de

CHANGE_CIPHER_SPEC e FINISH.

7.2.1.5 Mensagens SSL

Segue abaixo uma descri¢ao resumida das principais mensagens SSL.

Client Hello

e ClientVersion - versao com a qual o cliente deseja se comunicar; deve ser a mais recente

suportada pelo mesmo
e Timestamp - data/hora da geracio da mensagem
® Random - aleatério de 28 bytes gerado pelo cliente

e SessionID (opcional) - identificador da sessio corrente, caso uma ja tenha sido estabele-

cida previamente

e CipberSuite - algoritmo de troca de chaves e lista de CipherSpec (conjunto de algoritmos
de criptografia) suportados pelo cliente; em outras palavras, algoritmos de troca de cha-

ves, autenticacio, ciframento e calculo de MACs

Server Hello

e ServerVersion - deve ser a maior suportada pelo servidor que seja menor ou igual a

requisitada pelo cliente (clientVersion)
e Timestamp - data/hora da geracio da mensagem

® Random - aleatério de 28 bytes gerado pelo servidor
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e SessionID - identificador da sessdo corrente; se o sessionID enviado pelo cliente for nio
nulo e o mesmo for encontrado no cache do servidor, este pode determinar o prossegui-
mento da sessio (resumed session) através dos parametros anteriormente definidos para

tal sessao; caso contrario, um novo sessionID é definido

e CipberSuite - algoritmo de troca de chaves e lista de CipherSpec (conjunto de algoritmos

de criptografia) suportados pelo cliente

Server and Client Certificate

Certificado publico do servidor. Deve seguir o padrao definido pelo CipherSpec escolhido. Tipi-

camente é um certificado X.509v3.

Client Key Exchange

O contetddo desta mensagem depende do algoritmo de troca de chave escolhido. Tipicamente
um segredo compartilhado (premaster key) é gerado aleatoriamente no cliente e transmitido
cifrado pela chave publica do servidor; ou, através de mecanismos especificos de estabeleci-
mento de chaves, tais como o mecanismo Diffie-Hellman Key Agreement Protocol (ver Se¢ao 5.3,

pagina 50).

Certificate Verify

Esta mensagem ¢ usada explicitamente para autenticacao de clientes. Ap6s enviar seu certificado
publico, o cliente, quando requisitada sua autenticacdo junto ao servidor, deve autenticar-se atra-
vés de sua chave privada. Assim, uma assinatura digital ¢ produzida pelo cliente, através de sua
chave privada, sobre todas as mensagens da fase de Handshake recebidas e enviadas até o pre-

sente momento.

Finished

Esta é a primeira mensagem enviada cifrada através dos algoritmos e chaves anteriormente esta-
belecidos. Como as mensagens anteriores da fase de Handshake sio enviadas em claro, um ata-
cante pode alterar ou substituir tais mensagens com o intuito de influenciar na escolha dos
algoritmos a serem usados. Provavelmente, por algum algoritmo que este tenha maior facilidade

em atacar.
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Além de verificar se o processo de autenticacao e troca de chave ocorreu corretamente, a
mensagem FINISH tém por objetivo detectar o ataque descrito acima. Isto € feito calculando o
hash de todas as mensagens da fase de Handshake, conforme descrito abaixo, e comparando-o
com o valor recebido da outra parte (cliente ou servidor) na propria mensagem FINISH:

hash(master_secret + pad2 + hash(handshake_messages + sender + master_secret +
pad1))

Desta forma, caso alguma mensagem da fase de Handshake seja alterada, as partes envolvidas

serdo capazes de identificar a alteracao e assim recusar o estabelecimento da sessao em questao.

7.2.1.6 Tratamento de erros

O protocolo SSL possui uma camada especifica, conhecida como Alert Protocol, para o trata-
mento de erros e finalizacao de sessdo. Existem dois tipos basicos de mensagens de erros: war-
nings e fatal.

Mensagens do tipo fatal (fatal) implicam na imediata finalizacio da sessao corrente. Todos
os parametros relacionados a sessio corrente devem ser eliminados dos caches do cliente e do

servidor. A Tabela 7.1 ilustra as principais mensagens do protocolo de erros (Alert Protocol):

mensagem fipo descricdo
close_notify closure | Finaliza sessao
unexpected_message | fatal Mensagem inesperada (fora de ordem) € recebida
bad_record_mac fatal MAC incorreto. Mensagem adulterada
handshake_failure fatal Destinatario foi incapaz de negociar parimetros de seguranca

requeridos pelo rementente

no_certificate warning | Destinatario nao possui certificado

bad_certificate fatal Certificado corrompido, assinatura niao foi verificada corretamente

Tabela 7.1: Mensagens de Erro.

7.2.1.7 Algoritmos oferecidos

Como ja mencionado, o SSL ¢ independente de algoritmos especificos. Estes podem ser negoci-
ados durante a fase de HELLO através dos CipherSuite oferecidos. Um CipherSuite define um

algoritmo de troca de chaves e CipherSpec correspondente (demais algoritmos de criptografia).
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Para o algoritmo de troca de chave baseado no RSA, os seguintes CipherSpecs encontram-se
padronizados e codificados:

CipherSuite SSL_RSA_WITH_NULL_MD5

CipherSuite SSI_RSA_WITH_NULL_SHA

CipherSuite SSL_RSA_EXPORT_WITH_RC4_40_MD5
CipherSuite SSL_RSA_WITH_RC4_128_MD5

CipherSuite SSL_RSA_WITH_RC4_128_SHA

CipherSuite SSI_RSA_EXPORT_WITH_RC2_CBC_40_MD5
CipherSuite SSL_RSA_WITH_IDEA_CBC_SHA
CipherSuite SSL_RSA_EXPORT_WITH_DES40_CBC_SHA
CipherSuite SSI_RSA_WITH_DES_CBC_SHA

CipherSuite SSL_RSA_WITH_3DES_EDE_CBC_SHA

Note que novos algoritmos podem ser agregados ao protocolo.

7.2.1.8 Chaves de sessdo

Durante a fase de HANDSHAKE (mensagem CLIENT_KEY_EXCHANGE) um segredo comparti-
lhado, denominado premaster_secret, é estabelecido entre o cliente e o servidor através do algo-
ritmo de troca de chave escolhido. A partir deste segredo inicial é derivado um “segredo mestre”
(master secret) do qual sdo derivadas as chaves de sessao e os segredos para o cilculo do MAC
das mensagens.

Finalmente, o seguinte conjunto de chaves ¢ gerado: client_write MAC secret,
server_write_MAC _secret, client_write_key, server_write_key, client_write_IV, server_write_IV.
Como existe uma chave para escrita e outra para leitura a chave server_write_key equivale a
client_read_key, e server_read_key equivale a client_write_key.

A Figura 7.4, pagina 98, ilustra o fluxo de geracio de chaves e segredos. Abaixo, sao especi-

ficadas as principais formulas de geracao destas:

master_secret =

MD5(pre_master_secret + SHA('A' + pre_master_secret +
ClientHello.random + ServerHello.random)) +

MD5(pre_master_secret + SHA('BB' + pre_master_secret +
ClientHello.random + ServerHello.random)) +

MD5(pre_master_secret + SHA('CCC' + pre_master_secret +
ClientHello.random + ServerHello.random))
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Key_Block

Client MAC_Secret

Server MAC_Secret

Premaster Secret > Master Secret >

Client Key

Server Key

Figura 7.4: Fluxo de Geracao de Chaves.

onde ClientHello.random e ServerHello.random sio aleatérios enviados através das mensagens

de HELLO.

Em seguida, os segredos MAC e chaves de sessiao siao seqliencialmente extraidos a partir da

variavel key_block:

key_block =

MD5(master_secret + SHA('A' + master_secret + ServerHello.random +
ClientHello.random)) +

MD5(master_secret + SHA('BB' + master_secret + ServerHello.random +
ClientHello.random)) +

MDb5(master_secret + SHA('CCC' + master_secret + ServerHello.random +
ClientHello.random)) +

... (continua até que todo o Key_Block seja produzido)

7.2.2 Vulnerabilidades

7.2.2.1 Interface com aplicacao

Mesmo sendo previsto pela especificacio do SSL, aplicacdes que nio possuam uma interface de
comunicacio direta com o protocolo SSL nao sao capazes de autenticar requisicoes de clientes,
através dos mecanismos previstos na especificacio do mesmo (assinatura digital e certificados

publicos). Isto ocorre particularmente para aplicacdes desenvolvidas sobre o protocolo HTTPS.
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Além disso, a aplicacao nao dispde de mecanismos para identificar ataques relacionados ao
canal seguro de comunicacio, como por exemplo repeticio de mensagens, dentre outros ata-
ques mais sofisticados. Vale notar que a capacidade de reconhecer ataques é de extrema validade

para se identificar e prevenir vulnerabilidades em um sistema.

7.2.2.2 Server and link spoofing

Na arquitetura SSL a autenticacao de servidores € efetuada através de certificados publicos emi-
tidos por entidades certificadoras (Certificate Authority - CA), cujos proprios certificados encon-
tram-se estaticamente armazenados nas aplicacoes clientes (browsers). Este esquema oferece
uma maneira segura de associar uma URL, por exemplo https://wwws.companiax.com, ao seu
respectivo servidor seguro. Isto se o usudrio explicitamente abrir a URL em questdo. Neste caso,
um canal seguro de comunicacio é estabelecido entre o servidor citado na URL e o usuirio que
a referenciou.

No entanto, uma pritica extremamente comum na Internet € “navegar” de referéncia em refe-
réncia (/ink) até uma pdagina transacional segura obtida através do protocolo HTTPS. Como a
pagina que referencia o /ink seguro ¢ transferida através do protocolo HTTP, esta estd sujeita as
vulnerabilidades do protocolo TCP/IP. Ou seja, a referéncia ao /ink seguro original pode ser alte-
rada em trinsito ou uma falsa referéncia ser fornecida através de técnicas de personificacao de
maquinas descritas em [60]. Assim, um usudrio ao acessar a referéncia adulterada (possivelmente
também uma referéncia HTTPS) pode ser conduzido a uma outra pagina, provavelmente em
outro servidor e possivelmente com o mesmo aspecto da referéncia original.

Se a referéncia adulterada for também uma referéncia HTTPS, entiao o indicador de conexiao
segura nos browsers comerciais mostrar-se-a como o esperado. Neste caso, a Gnica protecio ofe-
recida ao usudrio € a visualizacao dos atributos de seguranca (certificado SSL do servidor) da
URL em questao, o que constitui pratica pouco comum entre a maioria dos usuarios.

Vejamos entdo um cendrio de ataque: em uma pagina institucional insegura (http://compa-
nhiax.com.br, por exemplo) aparece o link para a “pagina transacional segura”, digamos, https:/
/wwws.companhiax.com.br/scripts/internet2.dll?Pag=Login. Como a pagina institucional € inse-
gura, o link anterior poderia ser substituido para, digamos, https://wwws.ciax.com.br/scripts/
internet2.dll?Pag=Login. Obviamente, o intruso teria que registrar um dominio (no caso,

wwws.ciax.com.br) para tal fim!. Ao entrar no link transacional falso, o usuario poderia enviar,
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por exemplo o nimero de seu cartio de crédito inadvertidamente. Apds capturar o segredo em
questdo, o servidor atacante poderia simplesmente interromper a conexao simulando uma falha

de comunicacao.

7.3 Private Communication Technology (PCT)

O protocolo PCT (Private Communication Technolog) propde conceitualmente os mesmos
principios de seguranga que seu “concorrente” SSL. Ou seja, privacidade, autenticacio de servi-
dor, opcionalmente autenticacao do cliente.

No entanto, o protocolo PCT é relativamente mais flexivel que o protocolo SSL, além de apre-
sentar algumas caracteristicas adicionais em relacio a este. A secao seguinte resume as principais
diferencas e semelhancgas entre ambos, e em seguida serdo descritas as principais peculiaridades

do protocolo PCT.

7.3.1 PCT x SSL

O protocolo PCT usa, por questdes de compatibilidade, o mesmo formato basico de mensagens
do SSL. Servidores que implementem ambos os protocolos devem distinguir clientes SSL de cli-
entes PCT através do nimero de versao definido no campo version (ver Secao 2.1).

A despeito da semelhanca em relacio a camada de transporte, o protocolo PCT difere em
relacdo ao protocolo SSL, primordialmente em sua fase de HANDSHAKE, principalmente no que

se refere aos seguintes aspectos:

e O numero e estrutura das mensagens é consideravelmente menor e mais simples. Qual-
quer pedido completo de estabelecimento de sessao requer somente duas mensagens em
cada direcao (cliente/servidor). Além disso, um pedido de reconexio requer apenas uma

mensagem em cada direcao.
* A negociacio de algoritmos é mais flexivel.

O protocolo PCT oferece também uma série de mensagens especiais para gerenciamento de
chaves, suporte a datagramas e mecanismos de recuperacao de chaves (key escrow). Estas carac-

teristicas serao apresentadas em maiores detalhes nas secoes seguintes.

1. Cabe aos 6rgaos responsaveis na Internet o zelo com relagio ao registro de nomes, principalmente os similares.
No Brasil, a FAPESP passou h algum tempo exigir CGC para o registro de nomes no dominio com.br .
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7.3.2 Handshake protocol

Como no protocolo SSL, durante a fase de HANDSHAKE ocorre a negociacao dos algoritmos de
criptografia, o estabelecimento de segredo compartilhado, a autenticacio do servidor e opcio-
nalmente do cliente. Esta fase consiste de cinco mensagens: CLIENT_HELLO, SERVER_HELLO,
CLIENT _MASTER_KEY, SEVER_VERIFY, e CLIENT_VERIFY. Entretanto, apenas as duas primei-
ras mensagens sao obrigatérias em uma fase de HANDSHAKE completa.

A fase de autenticacao ¢ intercalada com a fase de estabelecimento de segredo comparti-
lhado. Isto permite uma reduc¢iao do nimero global de mensagens transmitidas. O cliente pode,
caso este ja possua a chave publica do servidor, enviar na mensagem CLIENT_HELLO uma chave
mestra cifrada com a chave publica do mesmo. O servidor, de posse desta chave mestra, pode
entao computar uma resposta de autenticacio na propria mensagem de SERVER_HELLO. Os
métodos de troca de chaves disponiveis sao os algoritmos: RSA, Diffie-Hellman (ver Secao 5.3,
pagina 56) e FORTEZZA!,

Note que no caso descrito acima, quando o cliente ja possuir o certificado publico do servidor
e nio for requerida autenticacao do cliente, apenas uma mensagem em cada sentido é necessaria
para iniciar uma sessio PCT. Uma descricio completa de todas as mensagens PCT durante a fase

de HANDSHAKE pode ser encontrada em [97].

7.3.3 Datagramas

O protocolo PCT oferece suporte a datagramas. Datagramas podem ser usados caso a camada
de transporte em uso seja “nido confiavel” (UDP, por exemplo), ou para implementar transmissao
de dados fora do fluxo normal de dados (out of band data). Um datagrama ¢ uma mensagem
que pode ser decifrada independentemente do fluxo de mensagens anteriores da sessio cor-
rente. Em um datagrama PCT as chaves necessarias para decifrar o datagrama e efetuar verifica-
cio de MAC siao enviadas cifradas com a chave mestra da sessio corrente no comeco do préprio

datagrama.

1. Algoritmo proprietdrio da agéncia de seguranca dos EUA (NSA) similar ao Diffie-Hellman.
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7.3.4 Gerenciamento de chaves

O protocolo PCT versao 2.0 suporta um tipo especial de mensagens de gerenciamento de chaves
(Key Management Messages). Estas mensagens implementam uma série de funcdes especiais que

agregam flexibilidade ao protocolo.

7.3.4.1 Dados pré-cifrados

Clientes e servidores PCT podem cifrar dados com uma chave especifica, armazena-los e poste-
riormente envia-los durante uma sessio futura. A mensagem KM_TYPE_FIXED_KEY contém a
chave com a qual os dados foram previamente cifrados, cifrada com a chave mestra da sessao
corrente.

As mensagens de gerenciamento de chaves sao processadas com a chave corrente da sessao.
No entanto, todas as mensagens de dados posteriores a esta sio processadas usando a chave
especifica enviada na mensagem KM_TYPE_FIXED_KEY. Isto ocorre até que uma outra mensa-
gem de gerenciamento (KM_TYPE_FIXED_KEY ou KM_TYPE_RESUME_KEY) indique que a

chave original da sessiao corrente seja restabelecida.

7.3.4.2 Restabelecimento da chave de sessdo original

Como descrito anteriormente, a chave de uma sessio pode ser alterada temporariamente no
decorrer da mesma. A mensagem KM_TYPE_RESUME_KEY, neste caso, € usada para restabele-
cer a chave de sessao (chave de ciframento e cilculo de MAC) original, negociada durante a fase

de HANDSHAKE.

7.3.4.3 Requisicdo de handshake

Tanto o cliente como o servidor podem, a qualquer momento apds a fase de HANDSHAKE,
requisitar que uma nova fase de HANDSHAKE seja estabelecida para a sessio corrente. O servi-
dor pode, por exemplo, requerer que o cliente seja re-autenticado em um ponto especifico da
sessdo, ou que seja autenticado no decorrer desta. Esta mesma funcio permite limitar a duracao

das sessdes em funcio da quantidade de dados transmitidos ou da duracio total da mesma.
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7.3.5 Recuperacdao de chaves (key escrow)

Um tipo especial de mensagem (RT_ESCROW) ¢ definido para facilitar a recuperacio de chaves
por um noé intermediario (man_in_the_middle) entre a origem e o destino de uma mensagem
PCT (um firewall, por exemplo). Esta mensagem encapsula a primeira mensagem PCT apos a
fase de HANDSHAKE, além obviamente das chaves usadas nesta. A mensagem PCT original ¢é
repassada inalterada para seu destinatario original, logo que as chaves da sessio sejam recupe-
radas. Assim, todas as mensagens subseqiientes podem ser lidas pelo escrower até que uma nova
mensagem de gerenciamento de chave seja transmitida, que deve por sua vez ser também encap-
sulada pelo mecanismo de recuperaciao de chaves definido acima.

Existem dois tipos de mensagens de recuperacio de chaves (EW_TYPE_MASTER_KEY e
EW_TYPE_WRITE_KEY). O primeiro recupera a chave mestra (master key) da sessao em ques-
tao. O segundo recupera apenas as chaves usadas para cifrar os dados propriamente ditos. Dessa
forma, é possivel definir o nivel de confianca no elemento recuperador de chave. Caso o pri-
meiro tipo de mensagem seja usado, o elemento recuperador de chave serd capaz nio somente
de decifrar mas também de alterar as mensagens, recalculando os MACs das mesmas. Pelo
segundo tipo, como apenas as chaves de ciframento sdo recuperaveis pelo elemento recuperador
de chave, este nio € capaz de alterar as mensagens em transito.

No entanto, o mecanismo de distribuicao de chaves e o método de ciframento das mensagens
de recuperacio de chaves propriamente ditos (RT_ESCROW) nio sao definidos pela especifica-
¢ao do mesmo. Naturalmente, o proprio protocolo PCT pode ser usado para tal finalidade, ou
qualquer outro mecanismo de distribuicio de chaves comum a origem da mensagem e ao escro-

wer.

7.4 Generic Security Service APl (GSS-API)

O GSS-API (Generic Security Service Application Programming Interface é uma interface de pro-
gramacao genérica que tem por objetivo oferecer servicos de seguranca, através de macro fun-
coes de “alto nivel” para construcio de aplicacdes e servicos de seguranca. A RFC 1508 [99]
especifica a interface original e, recentemente, a versao 2.0 foi oficializada através da RFC 2078

[96].
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Um dos objetivos desta interface € obter isolamento entre a camada de aplicacao e os servicos
de seguranca propriamente ditos. Desta forma, seria possivel trocar os algoritmos de criptografia
e autenticacio de uma aplicacio sem alterar seu codigo. No entanto, uma estrutura de baixo
nivel, invisivel pela interface, deve ser implementada para cada mecanismo de seguranga supor-

tado.

7.4.1 Principio de operacdo

Comunicacoes seguras através da interface GSS-API envolvem quatro etapas: obtencido de cre-
denciais, estabelecimento de contextos de seguranca, troca de mensagens seguras e finalizacio

de contexto.

7.4.1.1 Credenciais

Obter credenciais € o primeiro passo a ser seguido por um cliente interessado em enviar men-
sagens seguras para um dado servidor (servico). As credenciais oferecem os pré-requisitos neces-
sarios para o estabelecimento de contextos entre entidades. Estas sao obtidas através da chamada
GSS_Acquire_cred , sendo o mecanismo de seguranca definido pelo parametro mech-type

Credenciais sao elementos privados capazes de autenticar um determinada entidade. Isto
inclui uma chave privada para mecanismos de seguranca assimétricos ou credenciais do tipo do
protocolo Kerberos para sistemas simétricos. O leitor nao deve, no entanto, associar diretamente
o conceito mais genérico de credenciais da interface GSS-API com o especificamente definido
para o ultimo mecanismo citado.

E de responsabilidade do sistema operacional local manter as credenciais de clientes em
seguranca. Este ¢ um dos aspectos mais criticos na implementacao dos mecanismos de seguranca

em geral.

7.4.1.2 Contexto de seguranca

As chamadas GSS_Init_sec_context e GSS_Accept_sec_context sdo invocadas res-
pectivamente por clientes e servidores para requerer e aceitar o estabelecimento de um contexto
de seguranca. Este conceito é semelhante ao de associacoes de seguranca definidos para a arqui-
tetura IP segura (Secdo 6.3.3, pagina 68). O conceito de contexto de seguranca é no entanto

genérico, e seus detalhes podem variar para cada mecanismo especifico.
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Os contextos de seguranca sio estabelecidos entre entidades usando as credenciais obtidas
localmente e através de fokens enviados entre clientes e servidores. Tokens sio elementos de
dados transferidos entre chamadas GSS-API, que sao divididos em duas categorias. Os Context-
level tokens sio responsaveis pelas funcdes de estabelecimento e gerenciamento de contexto, tais
como autenticacio de entidades. Per-message tokens, por sua vez, sao transferidos durante a fase
de troca de mensagens para oferecer os servicos de autenticacio, integridade e privacidade as
mesmas. Ambos os tokens sao invisiveis do ponto de vista da interface GSS-API, sendo acessiveis
apenas pela implementacio de cada mecanismo especifico.

O iniciador de um contexto (cliente) pode requerer os seguintes servigos:
e autenticacdo mutua (mutual-state flag)

e garantia de seqlienciamento e rejeicao de ataques de repeticao de mensagens (replay-det-

req-flag sequence-req-flag)
e protecio da identidade do Iniciador (anon_req_flag)

Os servidores GSS-API examinam os fokens enviados pelos clientes e determinam se os pedi-
dos requeridos podem ser atendidos ou nio. Em caso afirmativo, informam a disponibilidade
dos servicos de seguranca requisitados, incluindo os referentes a integridade e privacidade de

dados (conf-avail e integ-avail flags).

7.4.1.3 Protecdo de mensagens

Conforme disponivel ao contexto de seguranca estabelecido, os servicos de integridade/autenti-
cacao e privacidade sao oferecidos respectivamente através dos pares de chamadas
GSS_GetMIC/GSS_VerifyMIC e GSS_Wrap/GSS_Unwrap. O dltimo par define automatica-
mente, além de privacidade, os servicos de autenticacao e integridade de dados.

As chamadas GSS_GetMIC/GSS_Wrap produzem um token por mensagem, que € entio
enviado a outra entidade envolvida. Os fokens recebidos siao utilizados pelas funcoes
GSS_VerifyMIC/GSS_Unwrap  para autenticar/verificar integridade e opcionalmente decifrar
as mensagens recebidas. Estas operacdes sio efetuadas sobre a parte de dados do protocolo de

comunicacao em uso.
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7.4.2 Descricao da interface

A descricao detalhada da assinatura das funcgoes, isto € dos parimetros de entrada e resultados

retornados, pode ser obtida da RFC 2078 [96]. A titulo de ilustracdo, segue abaixo uma listagem

de todas as chamadas GSS-API definidas:

chamada descricdo
GSS_Acquire_cred acquire credentials for use
GSS_Release_cred release credentials after use
GSS_Inquire_cred display information about credentials
GSS_Add_cred construct credentials incrementally
GSS_Inquire_cred_by_mech display per-mechanism credential

Tabela 7.2: Credential management.

chamada descricdo

GSS_Init_sec_context initiate outbound security context

GSS_Accept_sec_context accept inbound security context

GSS_Delete_sec_context flush context when no longer needed

GSS_Process_context_tok process received control token on context

en

GSS_Context_time indicate validity time remaining on context

GSS_Inquire_context display information about context

GSS_Wrap_size_limit determine GSS_Wrap token size limit

GSS_Export_sec_context transfer context to other process

GSS_Import_sec_context import transferred context

Tabela 7.3: Context-level calls.

chamada descricdo
GSS_GetMIC apply integrity check, receive as token separate from message
GSS_VerifyMIC validate integrity check token along with message
GSS_Wrap sign, optionally encrypt, encapsulate

GSS_Unwrap decapsulate, decrypt if needed, validate integrity check

Tabela 7.4: Per-message calls.
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chamada descricdo

GSS_Display_status translate status codes to printable form

GSS_Indicate_mechs indicate mech_types supported on local

GSS_Compare_name compare two names for equality

GSS_Display_name translate name to printable form

GSS_Import_name convert printable name to normalized form

GSS_Release_name free storage of normalized-formname

GSS_Release_buffer free storage of printable name

GSS_Release_OID free storage of OID object

GSS_Release_OID_set

free storage of OID set object

GSS_Create_empty_OID_set

create empty OID set

GSS_Add_OID_set_member

add member to OID set

GSS_Test_OID_set_member

test if OID is member of OID set

GSS_OID_to_str

display OID as string

GSS_Str_to_OID

construct OID from string

GSS_Inquire_names_for_mech

indicate name types supported by mechanism

GSS_Inquire_mechs_for_name

indicates mechanisms supporting name type

GSS_Canonicalize_name

translate name to per-mechanism form

GSS_Export_name

externalize per-mechanism name

GSS_Duplicate_name

duplicate name object

Tabela 7.5: Support calls.

7.4.3 Exemplo

Um cendrio serd apresentado com o intuito de ilustrar a implementa¢ao de mecanismos de segu-
ranga através da interface GSS-API. De fato, a ilustracio abaixo é baseada em um sistema assi-
métrico ou de chave publica. No entanto, o mesmo pode ser igualmente apresentado para
sistemas simétricos como o Kerberos (ver Secio 5.4, pagina 57).

O iniciador (cliente) de uma conexao segura obteria sua chave privada através da chamada
GSS_Acquire_cred . Posteriormente, a chamada GSS_|Init_sec_context utilizaria, por
exemplo, a estrutura do DNSSEC (Secao 8.5, pagina 125) para adquirir de maneira confiavel a

chave publica do servico (servidor) desejado. Através da API GSS_Init_sec_context gerar-

se-ia uma chave de sessio aleatoria, e possivelmente também um seqiienciador para evitar ata-
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ques de repeticio de mensagens. Em seguida os dados gerados seriam cifrados com a chave
publica do servidor e assinados com a chave privada do cliente. Estes dados sao enviados ao
servidor na forma de um foken de autenticacio.

O token recebido seria repassado para a funcio GSS_Accept_sec_context , que em
seguida obteria a chave publica do cliente. Assim, a autenticidade do foken é avaliada antes que
as chaves de sessao e seqlienciadores sejam aceitos no contexto de seguranca.

Uma vez obtida a chave de sessdo, um estado seria automaticamente definido entre o servi-
dor e o cliente. A partir de entao, as chamadas GSS_GetMIC ou GSS_Woraputilizariam a chave
de sessio do contexto para operarem os servicos de seguranca sobre os dados das mensagens
subseqlientes ao servidor. Procedimento inverso seria efetuado no servidor através das funcoes

GSS_VerifyMIC e GSS_Unwrap para verificacio das mesmas.

7.4.4 Mecanismos suportados

Atualmente, bibliotecas de fungcodes GSS-API oferecem suporte para alguns mecanismos de segu-
ranca especificos. O suporte a mecanismos e linguagens distintos implica na defini¢io de outras

especificacdes menos genéricas que a RFC 2078. Estas especificacdes podem ser classificadas em:

e documentos definindo consideracdes para linguagens especificas, como por exemplo a

RFC 1509, que define as interfaces para linguagem de programacao C

e definicao de formato de tokens, protocolos de comunicacio e procedimentos de como

implementar os mecanismos de seguranca em questao
Para este ultimo item destacam-se as seguintes RFCs e implementacoes correspondentes:
e GSS-API Authentication Method for SOCKS Version 5 (RFC 1961) [102]
e The Simple Public-Key GSS-API Mechanism (SPKM) (RFC2025) [103]

o Security Mechanism Independence in ONC RPC (Draft RFC)



Capitulo 8

Aplicacoes de seguranca

No nivel de aplicacao serdo apresentados protocolos seguros abrangendo tanto aplicacdes para
usuarios finais na Internet como o que convencionei chamar de “protocolos estruturais”, usual-

mente de maior interesse ao administrador de redes.

8.1 Introducdo

Recentemente intimeras aplicacdes foram desenvolvidas para prover seguranca a aplicativos
especificos na Internet. Obviamente seria impossivel descrever ou até mesmo enumerar todas as
aplicacoes hoje existentes. Desta forma, € exposto apenas um exemplo de aplicacao para trés
classes de aplicacio: comércio eletrbnico através do protocolo SET (Secure Electronic Transac-
tion), aplicacdes de correio eletrbnico mais populares e, por ultimo, dois protocolos estruturais.
Primeiro uma ferramenta genérica de seguranca para acesso remoto ¢ administracio de redes

locais pelo protocolo SSH (Secure Shell), e finalmente a proposta do DNS Seguro (DNSSec).

8.2 Secure Electronic Transaction (SET)

O protocolo SET (Secure Electronic Transaction) € uma aplicacao desenvolvida pela VISA e pela
Mastercard para garantir a seguranca de pagamentos usando cartdes de crédito na Internet. Dada
a popularidade e universalidade deste tipo de pagamento, o SET tende a consolidar-se como
padrao de aplicacao de comércio eletrénico na Internet.

As secdes seguintes descrevem respectivamente o modelo padrio das mensagens SET, o con-

ceito de dual signature e o fluxo transacional basico do protocolo.

109
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8.2.1 Mensagens SET

A estrutura basica das mensagens SET é composta por um corpo cifrado mais um envelope digi-
tal (Figura 8.1, pagina 110). O corpo cifrado contém, na maioria das vezes, além da mensagem
cifrada propriamente dita, a assinatura digital e certificado publico do remetente da mesma. O
envelope eletronico cifra a chave de sessao, usada para cifrar o corpo da mensagem, com a chave
publica do destinatario desta. O envelope também encapsula as informacdes relativas ao cartiao

de crédito do remetente.

Mensagem cifrada com (K.)
Mensagem

Assinatura Digital

Certificado do Remetente

Envelope

Chave de Sesséo (Ky), cifrada com a
chave publica do Destinatario

Figura 8.1: Estrutura basica das mensagens SET.

Se um envelope, contendo a chave de sessao usada para cifrar uma mensagem M, for cifrado
pela chave publica Kp, de um destinatdrio, dizemos que M foi encapsulada pela chave publica
Kp, pela seguinte notacao: [MJKp,. Em outras palavras, de posse da chave privada Kp, corres-
pondente de Ky, €é possivel decifrar a chave de sessao usada para cifrar M, e conseqiientemente

a propria mensagem M.
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Os algoritmos usados para geracio de assinatura digital e ciframento do corpo da mensagem
sio os algoritmos (ver Capitulo 4): DES (algoritmo simétrico), SHA (funcio de hashing), RSA

(algoritmo assimétrico) para geracao de assinaturas digitais e encapsulamento do envelope.

8.2.2 Dual signatures

O protocolo SET cria uma nova aplicacio para o conceito de assinaturas digitais. Com este novo
conceito, € possivel assinar eletronicamente dois documentos associando um ao outro. Para
entender a necessidade de negdcio deste novo conceito imaginemos o seguinte cenario: um
comprador quer enviar uma proposta de compra a um vendedor e uma autorizacao de transfe-
réncia de dinheiro para seu banco, caso sua proposta seja aceita. Naturalmente o comprador nao
deseja que o banco tenha conhecimento da sua proposta de compra, nem que o vendedor tenha
acesso a suas informac¢oes de conta corrente. Mais ainda, a oferta de compra deve estar associada
a transferéncia, de maneira que esta somente se realizard caso a proposta seja aceita. No contexto
SET, dual signatures sio usadas para associar mensagens de ordem de compra com instrugoes
de pagamento para a instituicao financeira do comprador.

Uma dual signature é gerada computando-se o hash de ambas as mensagens, concatenando-
se os dois resultados, e calculando-se novamente o hash do valor concatenado e cifrando-se o
hash final com a chave privada do assinante. O assinante deve incluir o hash da mensagem asso-
ciada juntamente com a mensagem enviada, para que o destinatdrio possa verificar a assinatura.
Assim, o destinatdrio de cada mensagem pode verificar uma assinatura dual calculando o hash
da mensagem recebida, e concatenando-o com o hash da mensagem associada recebida. Sobre
este resultado é novamente calculando um hash que é finalmente comparado com a assinatura
dual recebida, anteriormente decifrada com a chave publica do assinante.

Ou seja, dadas as mensagens M1 e M2, suas dual signature seriam calculadas da seguinte

forma:

Dual Signature = RSA ipave privada assinante [(hash[hash[M1] + hash[M2]]];

e a mensagem M1 assinada seria formada pelo contetido de M1, hash[M2] e Dual Signature.

8.2.3 Fluxo transacional

O protocolo SET define os seguintes protocolos transacionais:
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e registro de usudrio de cartio (Cardbolder Registration)
e registro de comerciante (Merchant Registration)

e requisicio de compra (Purchase Requies?)

e autorizacio de pagamento (Payment Authorization)

e transferéncia de pagamento (Payment Capture)

Por motivos priticos e conceituais apenas as transacoes de Requisicio de Compra e Autori-
zacdo de Pagamento serdo abordadas neste documento. Para uma descricio completa referir-se

a especificacao formal do protocolo [105].

8.2.3.1 Elementos do protocolo SET

As seguintes entidades compodem o protocolo SET:

e Carteira Eletronica - Software usado pelos usuarios de cartdes (consumidores) para pro-
cessar as mensagens SET (Purchase Request, por exemplo) e gerenciamento de chaves
(geraciao e armazenamento da chave privada do usuario, e validacio e armazenamento

de certificados publicos).

¢ Servidor de Comércio Eletronico - Servidor do comerciante que processa os pedido de
compra (Purchase Reques) dos usudrios, e repassa as instrucdes de pagamento para o
Gateway de Pagamento. Posteriormente este servidor requer autorizacio de pagamento

para todas as instru¢des de pagamentos autorizadas.

e Gateway de Pagamento - Interface de comunicaciao do protocolo SET com o legado da
instituicao financeira do usuirio e comerciante (operadora de cartoes). Emite autorizacio
de pagamento (Payment Authorization) para o comerciante, e sob requisicio deste

(Payment Capture) transfere os valores autorizados da conta corrente do usuario.

e Entidade de Certificacdo - CA - Emite e gerencia os certificados publicos das entidades
envolvidas no protocolo SET: Usuario (carteira eletronica), Comerciante e Gateway de
Pagamento. Cabe 2 CA manter uma lista atualizada de certificados revogados - Certificate
Revocation List (CRL).
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8.2.3.2 Requisicdo de compra (Purchase Requesf)

Uma requisicao de compra € invocada apés um usudrio ter selecionado os produtos e servicos

a serem adquiridos, escolhido um cartio de crédito especifico e definido a forma de pagamento.

O processo de requisi¢cao de compra ¢é iniciado quando a carteira eletronica do cliente requer

uma copia dos certificados do comerciante e Gateway de Pagamento (instituicao financeira do

cliente). O processo ¢é dividido em quatro passos fundamentais: INITIATE REQUEST, INITTIATE
RESPONSE, PURCHASE REQUEST, PURCHASE RESPONSE, detalhados a seguir:

1.

O usudrio de cartao de crédito (cardholder) efetua uma compra (escolhe o produto,

define a forma de pagamento etc).

O programa SET do usuario envia uma mensagem INITIATE REQUEST para o comerci-

ante.

O programa SET do comerciante, ao receber a requisicio inicial, determina um identifica-
dor Gnico ID para a mensagem recebida; envia ao usudrio uma mensagem INITIATE RES-
PONSE eletronicamente assinada com sua chave privada. Em anexo o comerciante

também envia o seu certificado publico e o do gateway de pagamento.

O carteira eletronica do usudrio recebe os certificados publicos e verifica a validade dos
mesmos percorrendo toda a hierarquia de chaves até a chave raiz do sistema. Em
seguida, a assinatura da mensagem INITIATE RESPONSE é verificada através do certifi-

cado do comerciante.

O programa SET do usudrio gera as mensagens de ordem de compra (Order Information
- OD e instrucdes de pagamento (Payment Instructions - PI) e associa o identificador de
transacio (ID) recebido as mesmas (OI e PI). Em seguida gera uma assinatura dual para

as mensagens acima.

O programa SET do usudrio encapsula a mensagem PI e a assinatura dual de PI com a
chave publica do gateway de pagamento. Esta mensagem ([PI]Kp,c), juntamente com a

ordem de compra OI, a assinada dual de OI e o certificado publico do usuario, sao final-
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mente encapsulados com a chave publica do comerciante Kpyc. A mensagem resultante

[[PI]Kp,6,OIlKp,G €, entao, enviada ao comerciante.

7. O programa SET do comerciante desencapsula a mensagem recebida através de sua
chave privada. Em seguida verifica o certificado publico do usuirio e a assinatura dual da
ordem de compra OI processa a ordem de compra e repassa a mensagem com as instru-

coes de pagamento ([PIJKp,) para o gateway apropriado.

8. O gateway de pagamento, de posse de sua chave privada, abre e processa (verifica a
assinatura dual) as instrucoes de pagamento PI do usuirio. Caso a operacao requerida
pelo usudrio seja aprovada pela instituicao financeira, uma confirmacao de autorizacao

de pagamento ¢ enviada ao comerciante.

9. O programa SET do comerciante envia a mensagem PURCHASE RESPONSE eletronica-
mente assinada com sua chave privada, juntamente com seu certificado publico para o
cliente. Caso a autorizacio de pagamento seja efetivada pela instituicio financeira em
questao (Payment Gateway), o comerciante envia os bens adquiridos pelo usuario. Poste-
riormente o comerciante poderd transferir o valor da compra para sua conta corrente

através da transacao de transferéncia de pagamento (Payment Capture).

8.2.4 Andlise de seguranca

O protocolo SET envolve uma estrutura bem mais complexa que um canal virtual seguro em uma
arquitetura cliente servidor, como ocorre especificamente para o protocolo SSL (ver Secao 7.2,
pagina 88). Obviamente sua natureza ¢ especifica para ambiente de pagamentos via cartio de
crédito, ou débito direto em conta corrente. Gragas ao fato de todas as mensagens serem eletro-
nicamente assinadas, a propriedade de nao repuidio é garantida para todas as transacoes e partes
envolvidas no protocolo.

Talvez a principal vulnerabilidade do protocolo esteja na infra-estrutura requerida de certifi-
cados publicos e listas de certificados revogados (CRL) para todas as entidades envolvidas: usu-
arios de cartao de crédito, comerciantes e instituicoes financeiras. Além disso, a segurancga local

dos sistemas de cada entidade envolvida deve ser bem avaliada, em especial a dos milhares de
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sistemas de usudrios. A preocupacao principal nestes ambientes é quanto 2 integridade e segu-

ranca das chaves privadas dos usuarios.

8.3 Aplicacoes de correio eletronico seguro

Dentre as varias aplicacdes e propostas de padrdes para garantir a privacidade, integridade e
autenticacao de mensagens e arquivos, destacam-se como principais especificacdes o protocolo
PGP — Pretty Good Privacy, o PEM — Privacy Enhanced Mail e recentemente o S/MIME — Secure
Multipurpose Internet Mail Extensions

O PEM foi a primeira tentativa oficial, por parte da IETF — Internet Engineering Task Force,
de definir um padrio para troca eletrOnica segura de mensagens na Internet. As RFCs 1421 a 1424
definem o formato das mensagens PEM e uma estrutura hierarquica de certificacao de entidades.
Como descrito no Capitulo 5, a estrutura de certificacio do PEM ¢ rigida e requer o estabeleci-
mento de uma unidade certificadora raiz para toda a estrutura.

O formato das mensagens PEM é baseado em simbolos texto (ASCID) de 7 bits compativeis
com a RFC 822. Para tanto ¢ definido um sistema de conversio de binario para texto conhecido
como base64 [100]. A falta de implementacoes de referencia e a estrutura rigida de certificacao
foram provavelmente os principais obsticulos a2 adoc¢io definitiva deste padrio. No entanto, as
RFC 1421 a 1424 foram a base e referéncia para discussiao e implementacao de diversos proto-
colos posteriores. O formato de mensagens PEM é usado em varias outras aplicacdes, como
requisicao e envio de certificados X.509 de clientes SSL nos browsers comerciais.

O PGP, antes de uma especificacio, foi a primeira aplicacao a se popularizar como meca-
nismo de protecio de mensagens e arquivos. A aplicacdo gera tanto mensagens em formato bina-
rio como texto (ASCID. O PGP apresenta uma estrutura informal de confianca onde os usuarios
sdo responsaveis pela troca e validacao de certificados. Esta estrutura, conforme também descrita
em maiores detalhes no Capitulo 5, torna-se ineficiente em ambientes globais como a Internet.
Apesar disso, devido a sua flexibilidade, continua sendo uma das ferramentas mais utilizadas de

seu género.
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8.3.1 S/MIME - Secure Multipurpose Internet Mail Extensions

O S/MIME tem se popularizado como padrdo para composicio de um sistema de troca de men-
sagens seguro. O S/MIME utiliza-se da infra-estrutura dos sistemas de correio eletrdnico existen-
tes, e agrega seguranca pelo mecanismo MIME (extensio do padrao SMTP).

As caracteristicas mais relevantes do padrio S/MIME sao:

e Estrutura de certificacio hierarquica, porém bem mais flexivel que no padrio PEM (nio é

requerida uma entidade de certificacao raiz para toda a estrutura).

e Manter a identidade do remetente andénimo. O S/MIME oferece esta caracteristica calcu-
lando a assinatura digital da mensagem em primeira instincia, e posteriormente encapsu-

lando a mensagem original em um envelope digital com a chave privada do destinatario.

8.3.2 Estrutura de mensagens e certificacao

O S/MIME utiliza o padriao de mensagens da PKCS#7 [67], e o padrao PKCS#10 [68] para requisitar
e enviar certificados digitais. A PKCS#7 define um formato de mensagem flexivel e extensivel
para representar transformacoes de dados de criptografia, em especial certificados, assinaturas
digitais e dados cifrados. Ja a PKCS#10 especifica uma estrutura de mensagens para requisi¢ao e
envio de certificados X.509.

Virias estruturas de certificacio podem coexistir entre si. Normalmente quando uma mensa-
gem € enviada, toda a cadeia de certificacio de uma determinada estrutura é também transmitida
no formato PKCS#7. Ou seja, todos os certificados desde o remetente até a raiz da estrutura sao
anexados 2 mensagem e envelope originais.

Isto aumenta as chances que o destinatirio de uma mensagem possa estabelecer um caminho
de confianca na estrutura da chave publica do remetente. A inclusio de certificados nas mensa-
gens enviadas pode ser omitida, se os objetos S/MIME forem enviados para um grupo de enti-
dades que tenham acesso ao certificado de cada um dos correspondentes. Neste caso, os agentes
S/MIME devem ser capazes de tratar mensagens sem certificados consultando algum servico
publico de diretério ou base de dados local.

Estes Agentes locais devem também ser capazes de incluir certificados de CAs, ou seja, cer-
tificados auto assinados que constituem a raiz de uma estrutura de certificacio. No entanto,
mecanismos externos, como a intervencao manual dos usuirios, devem existir para determinar

se o certificado de uma CA deve ser aceito ou nao.
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8.3.3 Cerlificados S/MIME

O padrao S/MIME suporta certificados no formato X.509v1 e X.509v3. Os campos subject e issuer
sio definidos pelo formato de Distinguished Names, ao invés do endereco eletrdnico. Porém, os
certificados devem incluir também o endereco de correio eletronico da entidade certificada, con-
forme padrao da RFC 822, no campo subjectAltName em uma estrutura X.509 estendida.

Listas de revogacdo de certificados (CRL - Certificate Revocation Lis) devem também ser
suportadas nas implementacdes padrao. Todos os certificados devem ser validados contra CRLs

obtidas das autoridades de certificacao nas suas respectivas estruturas.

8.4 Secure SHell (SSH)

A aplicacio SSH permite a execucao segura de comandos entre maquinas (comandos “r” de
Berkeley: rsh, rlogin, rcp e rdist). Na verdade, o SSH pode ser usado como mecanismo de trans-
porte seguro genérico na camada de aplicacio, oferecendo autenticacio de maquinas e usuarios,
além de privacidade e integridade do canal de comunicacao. Possui também suporte a propaga-
cao (forwarding) de aplicacoes X11 e conexodes TCP/IP genéricas sobre o canal SSH seguro.

O protocolo SSH permite completa negociacao dos algoritmos a serem usados: algoritmo
simétrico, assimétrico, cilculo de MAC, troca de chaves, algoritmos de compressio e formato de
chaves publicas e certificados. Tais parametros sio definidos de maneira transparente para cada
sentido de comunicac¢io durante a fase inicial de troca de chaves com o servidor SSH.

Apesar da historica relacio do protocolo SSH com os comandos “r” de Berkeley, este trabalho
refere-se essencialmente ao aspecto de seguranca do SSH; detalhes relacionados a implementa-

cio dos comandos propriamente ditos serdo aqui omitidos.

8.4.1 O protocolo SSH

A versdo 2.0 do protocolo SSH apresenta as seguintes fases: identificacao de versio, troca de
chaves e autenticacio do servidor, autenticacao do cliente (usuirio) e estabelecimento de
sessao interativa [106] [107] [108] [109] [110]. O protocolo consiste de trés camadas basicas:
camada de transporte, camada de autenticacao de cliente e de conexdo. A camada de transporte
oferece autenticacao de servidor, privacidade e integridade de dados, além de propagacao per-

feita de segredo. A camada de autenticacao define um protocolo que implementa varios métodos
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de autenticacao de clientes sobre a camada de transporte. Finalmente, a camada de conexao mul-

tiplexa os varios canais de comunicaciao de propésito geral.

8.4.1.1 Identificacdo de versao

Uma conexdo SSH € sempre iniciada pelo cliente. O servidor espera por conexdes em uma porta
TCP fixa (porta 22). Quando o cliente se conecta ao servidor, este responde enviando uma string
de identificacdo de versdo do tipo “SSH-<versio>.<comentirios>". O proposito desta string de
identificacio é validar se a conexao original foi enviada para a porta correta (22) do servidor

SSH, e definir a versio do protocolo em uso por cada parte (cliente e servidor).

8.4.1.2 Troca de chaves e autenticacdo do servidor

Ao contrario das versoes anteriores a versdo 2.0, o SSH define um mecanismo genérico para troca
de chaves. Ao invés de um algoritmo fixo (RSA com duplo ciframento), a versao atual permite
ampla negociacio dos algoritmos e mecanismos a serem utilizados. O procedimento de troca de
chaves default é baseado no algoritmo de Diffie-Helman, e a autenticacio do servidor em um
algoritmo de assinatura digital (RSA-SHA1, DSS etc) anteriormente negociado.

De fato, esta fase se inicia apds a troca de mensagens de identificacao de versio, com cada
lado enviando uma lista completa de todos os algoritmos suportados, organizados em ordem
decrescente de preferéncia. Esta mensagem (SSH-MSG-KEYINIT) é composta basicamente das

seguintes informacoes:

e Cookie - Valor aleatério de 16 bytes, cujo principal objetivo é possibilitar que ambas as
partes (C/S) influenciem na geracao da chave e identificador de sessao e evitar ataques de
repeticio de mensagens.

e Lista de Algoritmos Suportados - Algoritmo de troca de chaves, algoritmo de chave
publica (assimétrico) para autenticacao do servidor, algoritmo de ciframento (simétrico),
MAC e compressao do canal de comunicacio.

Através do mecanismo de troca de chaves escolhido (DH, por exemplo) um segredo com-
partilhado K ¢ estabelecido entre o cliente e o servidor. Posteriormente, um identificador de
sessao (sessionID - H) é derivado do resultado do hash do segredo compartilhado K, concate-
nado com todas as mensagens enviadas anteriormente (identificador de versao e lista de algorit-

mos suportados).
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O identificador de sessao (sessionID) é calculado pela seguinte férmula:

H = hash [mensagens anteriores, segredo compartilhado K]

O identificador de sessao H ¢ entio utilizado pelo método de autenticaciao de servidor escolhido
(algoritmo de chave publica do servidor), como dado de entrada para a geracio da assinatura
digital com a chave privada do servidor. Além de autenticar o servidor, este procedimento
garante também a integridade das mensagens da fase inicial do protocolo que sio enviadas em
claro (identificacao de versdo e negociacao de algoritmos), e evita ataques de repeticio de men-
sagens.

As chaves de ciframento, de cilculo de MAC e os vetores de inicializacdo (quando o método
de ciframento escolhido for em modo CBC) sio computados pelo hash do segredo comparti-

lhado K e identificador de sessio H (sessionID), concatenados a valores pré-definidos.

8.4.1.3 Autenticacao de clientes

Ap6s a fase de troca de chaves, o cliente se identifica através de uma mensagem do tipo SSH-
CMSH-USER enviando seu user name. O servidor sempre responde, durante esta fase, com uma
mensagem de sucesso (SSH-SMSG-SUCCESS), caso o cliente tenha se autenticado, ou pelo con-
trario com uma mensagem de falha (SSH-SMSG-FAILURE). O processo de autenticacao € finali-
zado quando o servidor responder com uma mensagem de sucesso, ou quando o tempo maximo
para tentativa de autenticacio (¢#imeout?) tiver se esgotado.

Os métodos de autenticacao de cliente suportados sao:

e mecanismos tradicionais de autenticacdo dos comandos “r” através de entradas de usua-
rios e maquinas nos arquivos.rhost e /etc/hosts.equiv (sistemas UNIX de
Berkeley)

e autenticacio baseada em assinaturas digitais
e senhas convencionais

e usudrios através de entradas no arquivo.rhost combinado com autenticacio de

maquina baseada em assinaturas digitais

Estes métodos serao melhor detalhados na Secao 8.4.3, pagina 121, que descreve a camada

de autenticaciao do protocolo SSH.
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8.4.1.4 Estabelecimento de sessdo interativa

Terminada a fase de autenticacdo, o cliente inicia uma série de requisicoes para preparar o esta-
belecimento de uma sessido interativa. Tipicamente estas requisicoes constituem pedidos de alo-
cacdo de pseudo terminais (pty), inicializacao de aplicacdes de propagaciao de servicos X11 e
conexoes TCP/IP, e execucao de um shell remoto ou de um comando especifico (rcp, rdist etc).

Quando um comando ou shell remoto é executado, a conexao passa para o modo interativo.
Neste modo, os dados siao transmitidos em ambas as direcdes, sendo que novas conexodes
podem, entdo, ser abertas. Como fora anteriormente abordado, uma descricao mais detalhada da

camada de conexao foge ao escopo deste trabalho.

8.4.2 Camada de transporte

O protocolo SSH esta estruturado sobre uma abstracio de mecanismo de transporte propria base-

ada em pacotes binarios.

Length |Pad-Len

Payload

MAC

Figura 8.2: Formato de mensagem SSH.

e Packet_length (2 bytes - umnsigned integer) - tamanho do pacote de dados em bytes
incluindo o Padding length e Padding

e Padding length (1 byte) - tamanho do Padding para que o pacote de dados seja multi-

plo do tamanho do bloco do algoritmo em uso
e Payload (Packel_Length — Padding_Length - 1 byte) - dados propriamente ditos
e Padding (Padding_Length bytes) - padding para o cifrador de blocos escolhido

e MAC (0, 16 ou 20 bytes, dependendo da funcao de hash em uso) - Message Authentica-

tion Code dos dados enviados
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8.4.3 Camada de autenticacdo

O SSH implementa um protocolo especifico para autenticacao de usudrios. Este protocolo é
construido sobre o proprio canal de transporte seguro do SSH, onde € requerido, autenticacio
do servidor, e o estabelecimento de um identificador de sessio segura que ofereca também pri-
vacidade, integridade de dados e propagacao perfeita de segredos aos métodos de autenticacao

de cliente escolhidos.

8.4.3.1 Protocolo de autenticacdo

O processo de autenticacao ¢ definido pelo servidor, que informa ao cliente quais métodos de
autenticacao sdo necessarios para acessar um determinado tipo de servico. O cliente tem a opciao
de tentar todos os métodos de autenticacao oferecidos pelo servidor, na ordem que lhe for mais
conveniente.

O processo de autenticacio determina um limite maximo de tempo (¢#imeout) para aceitar
uma tentativa de acesso (10 minutos por default). Além disso, um nimero maximo de tentativas
mal sucedidas de autenticacdo (20 por default) deve ser estabelecido. Em ambas as situacoes,
caso os limites definidos tenham sido atingidos, o servidor deve fechar o canal seguro previa-

mente estabelecido.

8.4.3.2 Autenticacdo baseada em chaves publicas

Neste método o cliente é autenticado enviando uma mensagem de requisicao de autenticacio
(SSH_MSG_USERAUTH_REQUEST) assinada com sua chave privada. O servidor verifica a assi-
natura recebida com a chave publica associada ao usuario referido. A assinatura gerada pelo cli-

ente ¢ processada sobre os seguintes dados:
e identificador de sessao (session ID)
e mensagem de requisicao de autenticacao propriamente dita

O servidor deve ser capaz de validar as chaves e certificados publicos recebidos. Para facilitar
este processo o cliente pode oferecer uma cadeia de certificados digitais, possivelmente até a
chave raiz de uma CA que seja de conhecimento do servidor. No entanto, esta verificacao pode

ser também efetuada através de dados obtidos de uma base de dados local previamente definida.
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8.4.3.3 Autenticacdo baseada em senhas convencionais

Um método tradicional de autenticacio baseado em senhas reutilizaveis também ¢é suportado. A
maneira como o servidor interpreta a senha recebida e a valida nao é definida pelo protocolo
SSH. E importante observar que a senha é transmitida sobre o canal seguro estabelecido. Se o
canal de comunicacao for definido de maneira a nao oferecer privacidade (none cipher), este

método de autenticacio é automaticamente desativado pelo servidor.

8.4.3.4 Autenticacao baseada no servidor

Este método de autenticacao ¢ similar ao mecanismo definido em sistemas UNIX pelos arquivos
rhost e hosts.equiv | exceto que a autenticacio da maquina cliente é efetuada através do
método de assinatura digital descrito anteriormente.

Uma vez verificada a identidade da maquina requisitante através de sua assinatura digital, a
autenticacao do cliente é baseada apenas no user name recebido da mesma. Note-se que este
método ¢ totalmente dependente do nivel seguranca e confiabilidade do sistema da maquina cli-

ente.

8.4.4 Transformacoes de criptografia
Os elementos de transformacoes de criptografia referem-se aos algoritmos de compressao, de
ciframento e de integridade de dados, dos quais as duas primeiras categorias aparecem listadas

respectivamente nas Tabelas 8.1 e 8.2.

Algoritmo Descricdo Recomendacdo
nenhum nenhum algoritmo em uso implementacio padrao requerida
zlib algoritmo Gnu Zlib de compressio de Dados [111] implementacio recomendada

Tabela 8.1: Compressao de dados.

Algoritmo Descricdo Recomendacdo

3DES-CBC | DES com ciframento triplo em modo CBC | implementac¢io padrio requerida

Blowfish-CBC algoritmo Blowfish em modo CBC implementacio recomendada
ArCFor stream cipher compativel com RC4 implementacio opcional
IDEA-CBC IDEA em modo CBC implementacao opcional

Tabela 8.2: Algoritmos de ciframento simétricos; consultar Apéndice A.
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Algoritmo Descricdo Recomendag¢do
CAST128-CBC CAST-128 em Modo CBC implementacao opcional
nenhum transmissao em claro implementacao nao recomendada

Tabela 8.2: Algoritmos de ciframento simétricos; consultar Apéndice A.

A integridade de dados ¢ obtida calculando-se um MAC (Message Authentication Code) para
cada pacote binirio enviado (Tabela 8.3). O MAC é computado através de uma chave derivada
do segredo compartilhado K, nimero seqiiencial de 32bits e o conteido em claro dos dados

enviados, conforme especificado na equacgio abaixo:

MAC = hash [chave MAC, ntimero seqtiiencial e pacote em claro]

Algoritmo Descricdo Recomendag¢do
hmac-shal SHA1 saida original de 20 bytes implementacio padrao requerida
hmac-sha-96 primeiros 96 bits do algoritmo SHA1 implementaciao recomendada
hmac-md5 MDS5, saida original de 16 bytes implementacao opcional
hmac-md5-96 | primeiros 96 bits do algoritmo MD5 (12 bytes) implementacio opcional
nenhum nenhum mecanismo MAC aplicado implementacio nio recomendada

Tabela 8.3: Algoritmos de integridade de dados (MAC).

8.4.4.1 Método de troca de chaves

De fato, trata-se de um método para estabelecimento de um segredo compartilhado, do qual as
demais chaves de sessio sao derivadas. Apenas o método baseado no algoritmo de Diffie-

Helman (DH Key Exchange) encontra-se atualmente definido (diffie-hellman-groupl1-shal).
8.4.4.2 Algoritmo de chave publica (assimétrico)
Os seguintes parametros definem o tipo de algoritmo a ser usado.

e formato das chaves e certificados - definem a forma de codificacao de chaves e certifica-
dos (X509v3, PGP etc)

e assinatura e/ou algoritmo de ciframento assimétrico - alguns algoritmos (DSS, por exem-
plo) nido suportam ciframento de dados, mas somente geracio de assinaturas digitais;

outros, porém (RSA-SHA), suportam ambas as operacoes
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e codificacao de assinaturas e dados cifrados - define padroes tais como: representacio de
dados (encoding), preenchimento (padding) e ordem significativa de bits
A maioria dos padroes de certificados e algoritmos de chave publica existentes sdo suporta-

dos pelo SSH (Tabela 8.4):

Algoritmo Descricdo Recomendac¢do

SSH-DSS padrao DSS para geracio de assinaturas digitais | implementacio padrio requerida

X509v3 certificados padrao X509 implementacao recomendada
SPKI certificados SPKI (Public Key Infra-structure) implementa¢ao opcional
PGP certificados e padrao de assinatura definidos pelo implementacio opcional

protocolo PGP

Tabela 8.4: Formato de certificados.

8.4.5 Andlise de seguranca

O protocolo SSH representa um significativo avanco na seguranca de ferramentas de administra-
¢do remota. A versio 2.0 introduziu uma série de melhorias que tornaram o protocolo mais
robusto e confiavel, dos quais podemos destacar os itens que se seguem.

Todos os algoritmos sao negociados. Caso algum algoritmo seja cripto-analisado, é possivel
negociar outro, sem contudo modificar a estrutura geral do protocolo.

As mensagens de negociacio inicial de versiao e algoritmos, que sao transmitidas em claro,
sao verificadas durante a fase de autenticaciao do servidor. Como visto anteriormente, as mensa-
gens anteriores a esta fase sao assinadas, juntamente com o SessionID da sessao corrente, com
a chave privada do servidor. Mecanismo semelhante é também definido pelo protocolo SSL ap6s
a fase de negociacao de algoritmos (ver Secao 7.2, pagina 88).

A propagacao perfeita de segredo é mantida na versao 2.0. Como o mecanismo de estabele-
cimento de segredo compartilhado é distinto do mecanismo de autenticacao do servidor, os para-
metro do algoritmo de Diffie-Hellman (elemento publico) podem variar aleatoriamente para cada
nova sessao. Desta forma, se a chave privada do servidor for comprometida, isto nio implica na
recuperacao dos paridmetros usados no cilculo do segredo compartilhado de qualquer sessiao
anterior, e tampouco das chaves de sessao.

Por outro lado, o protocolo oferece a opcao de que a chave publica oferecida por um servi-

dor a um cliente, que esteja se conectando pela primeira vez, seja aceita sem verificacio. Apesar
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de oferecer flexibilidade na falta de uma infra-estrutura genérica de certificados publicos, esta

opc¢io é suscetivel a ataques ativos, tais como man in the middle.

8.5 DNS Security Extensions (DNSSec)

8.5.1 Introducdo

Apesar de ser um servico extremamente importante do ponto de vista de seguranca, o DNS esta
sujeito a diversas vulnerabilidades [15]. Mesmo que sejam corrigidas todas as falhas conhecidas
e de implementacio, nao é possivel garantir a seguranca do protocolo DNS, principalmente no
que se refere as vulnerabilidades intrinsecas da arquitetura TCP/IP convencional.

Em outras palavras, nao é possivel garantir de maneira totalmente segura a autenticacio e
integridade das mensagens DNS sem o uso de técnicas de criptografia. Neste contexto, extensoes
a estrutura do DNS estdo sendo propostas [30] com o objetivo de agregar ao protocolo original

0s seguintes mecanismos de seguranga:
e integridade e autenticacio de dados através de assinaturas digitais
e servico de distribuicao e gerenciamento de certificados de chaves publicas

e ¢ opcionalmente, autenticacao de transacdes do préprio protocolo DNS; tais como atuali-
zacoes dinimicas de registros (dynamic updates) [104]

Outro objetivo desta especificacdo ¢ garantir interoperabilidade com implementacdes do
DNS que nido possuam mecanismos de autenticacao e geracao de assinaturas digitais. Nao foram
efetuadas, deste modo, mudancas na estrutura das mensagens DNS, além obviamente do acrés-
cimo dos tipos de registros DNS relacionados com os méritos de autenticacdo e seguranca em
geral. Desta forma, os servicos acima podem ser suportados por clientes e servidores quaisquer,
desde que estes possam tratar os tipos de registros adicionais aqui especificados. Versoes supe-

riores da implementacio de referéncia BIND-4.9.4 ja apresentam tal compatibilidade.

8.5.2 Verificacdo de integridade e autenticagcdo de dados
A verificacao de integridade e autenticacao de dados é obtida associando-se algoritmicamente
nomes a seus respectivos registros DNS. Na pratica, esta associacao € feita com o auxilio de assi-

naturas digitais.
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As assinaturas digitais sao armazenadas e recuperadas através de um registro DNS especial,
conhecido pelo prefixo SIG (SIG resource record). Ja as chaves publicas usadas no processo de
verificacao das assinaturas digitais sao tratadas também em registros proprios, conhecidos pelo
prefixo KEY (KEY resource record). Estes dois novos registros DNS sdo os principais elementos
da extensio de seguranga proposta.

Uma zona DNS! mantida por um servidor que crie, verifique e distribua registros SIG e KEY
¢ denominada uma zona segura. A chave privada usada para gerar as assinaturas de uma zona
segura pertencem a esta e nao ao servidor DNS que a hospede. Obviamente este pode possuir

seu proprio registro KEY com um par de chave publica e privada associado ao mesmo.

8.5.2.1 Registro SIG

A parte de dados especifica (RDATA) [29] dos registros SIG inclui o tipo de registro sendo assi-
nado (#ype covered), o algoritmo de criptografia usado para gerar a assinatura digital (algorithm),
o nimero de subdominios do nome associado incluindo o dominio raiz (labels), o TTL original
(original TTL), a data/hora® de expiracao da assinatura (signature expiration), a data/hora que
a assinatura foi gerada (time signed), um identificador de 16 bits gerado a partir da assinatura
(key footprint - dependente do algoritmo), o nome (DNS) do assinante (signer’s name) e a assi-
natura digital em si (signature) codificada em formato base64 [100]. Maiores detalhes sobre os

campos descritos acima podem ser encontrados na especificacao do DNS seguro [36].

8.5.2.2 Geracao e verificacdo de assinaturas

Para cada registro DNS que se queira obter integridade e autenticacio deve-se associar um regis-
tro SIG correspondente. Mais especificamente, cada nome de uma zona segura devera ter asso-
ciado a este pelo menos um registro SIG para cada tipo de registro existente. Por exemplo, uma
maquina com trés enderecos IP teria um registro SIG para os trés registros A associados a esta.

Os dados usados para gerar as assinaturas digitais sao obtidos agrupando todos os registros
de um mesmo tipo para um determinado nome. Em seguida, estes sio entio canonicalizados.

Isto envolve expandir quaisquer nomes comprimidos, transformar todas as letras maidsculas em

1. Uma zona DNS é composta apenas pelos registros de responsabilidade ( authoritative) do servidor desta. Diferen-
temente de um dominio DNS, os registros dos dominios delegados nao fazem parte da zona em si.

2. Representado como nimero de segundos a partir de primeiro de janeiro de 1970, GMT.
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minusculas, substituir o TTL corrente pelo TTL original e finalmente classificar os registros em
ordem crescente por nome. O objetivo da canonicalizacio € garantir a unicidade dos dados a
serem assinados.

No sentido inverso, para verificar a assinatura e conseqiientemente autenticar um dado regis-
tro, é preciso recuperar todos os registros deste mesmo tipo associados ao nome em questio,
canonicaliza-los e finalmente obter a chave publica da zona a qual estes pertencam. Antes de
regerar e conferir a assinatura digital, o registro KEY (chave publica) da zona tratada deve ser
igualmente validado. Este processo de validacao é descrito em maiores detalhes na secio
seguinte.

Com o objetivo de otimizar o processo de geracio e validacao de assinaturas, servidores de

zonas seguras tentardo sempre retornar os SIGs correspondentes aos registros requeridos.

8.5.2.3 Outros registros de seguranca
Glue records

Um servidor normalmente envia como resposta, quando consultado sobre um dominio que este
tenha delegado autoridade, as seguintes informacoes: registro NS e glue record do servidor dele-
gado (referral data), chave publica (KEY) da sub-zona delegada e assinatura digital (SIG) da
mesma.

Para evitar conflito e ambigtiidade, glue records e registros NS devem ser assinados apenas
pela zona a qual pertencam. A zona pai deve assinar somente o registro KEY da sub-zona dele-
gada. Note que a chave publica (KEY) de uma zona € um registro cuja autoridade (authoritative)
pertence a zona pai desta.

Para validar o glue record recebido, uma query especifica deve ser feita ao servidor da sub-
zona para obter o conjunto de seus registros A e o SIG correspondente. E interessante observar

que esta € uma mensagem adicional em relacio ao protocolo DNS convencional.

Nomes e tipos inexistentes

O comunicado de inexisténcia de um dado tipo de registro ou nome em uma zona nio tem como
ser facilmente autenticado. Os registros SIG até entao definidos podem somente autenticar os
registros DNS existentes. O estabelecimento de um mecanismo para indicar a inexisténcia de um

determinado nome ou tipo de registro é crucial para evitar ataques de negacio de servico.
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Um tipo especial de registro, conhecido pelo prefixo NXT (next record), é usado para definir
intervalos a partir dos nomes existentes, ordenados em ordem alfabética. Cada intervalo significa
que nio existe nenhum nome valido entre os especificados pelo registro NXT. Para garantir
autenticidade um registro SIG é associado a cada intervalo definido. Os registros NXT de uma
zona devem ser automaticamente calculados e assinados durante o processo de assinatura dos
demais registros desta.

Suponhamos que a zona dcc.unicamp.br possua os seguintes nomes de maquinas:

grande.dcc.unicamp.br.
nova.dcc.unicamp.br.
velha.dcc.unicamp.br.

Uma query para o nome pequena.dcc.unicamp.br implicaria no seguinte registro NXT e

SIG retornado:

nova.dcc.unicamp.br. NXT velha.dcc.unicamp.br A SIG NXT
nova.dcc.unicamp.br. SIG NXT 1 3 (;tipo-assinado=NXT, alg=1-RSA/SHA,
label=3

19980710030405 ; signature expiration

19970710030405 ; signature expiration

15497375; key footprint

dcc.unicamp.br; assinante
Umopgiemvcve7/sdjmbc43m9jdjkaklaskleklaioliajvmBieialj/aslijdoiweu//
zmbblKSlajalkflaksjdflaksjdf=; sig-base64)

Os registros indicados (type bit map) apoés o nome velha.dcc.unicamp.br (A, SIG e
NXT) indicam a existéncia destes para 0 nome nova.dcc.unicamp.br (owner name).
Aliases DNS

Pela especificacao atual do DNS, aliases devem possuir um unico registro CNAME associando-
0 ao seu nome oficial. Queries efetuadas para aliases retornam, na verdade, os registros associ-
ados a0 nome candnico do mesmo. No DNS seguro, no entanto, € necessirio ter um registro SIG
para cada registro que se queira autenticar. Isto requer uma modificacao no comportamento dos
servidores DNS, que devem passar a retornar um registro SIG ou NXT inclusive para registros

CNAME.
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AXFR SIG

O objetivo deste registro € facilitar a verificacio de transferéncia de zonas (zone transfers). Desta
forma, uma zona inteira, incluindo os proprios registros SIG, pode ser assinada e o resultado
armazenado em um Unico registro AXFR SIG. Ap6s a validagdo deste, a zona pode ser conside-

rada segura sem a necessidade de se verificar todos os registros SIG nela contidos.

8.5.3 Distribuicao de chaves

Inexiste atualmente uma infra-estrutura global, prontamente disponivel, capaz de gerenciar e dis-
tribuir certificados de chaves publicas para as demais aplicacdes na Internet (PGP, SKIP eto).
Neste cenario, a estrutura de distribuicio de chaves do DNS seguro tem sido sugerida como alter-
nativa para a problemitica da distribuicio de chaves em ambito genérico na Internet.

A infra-estrutura original do DNS apresenta as seguintes caracteristicas desejaveis a um sis-

tema de distribuicio de chaves:
e plena disponibilidade
e estrutura de nomes Unica e nio ambigua
e acesso em tempo real

Para dar suporte a0 mecanismo de autenticacao e integridade de dados, o DNS seguro imple-
menta uma estrutura segura para a distribuicao de chaves publicas. Mecanismos nativos foram
definidos para a distribuicao de chaves publicas autenticadas através de registros KEY e SIG cor-
respondentes. O processo de obtencio e validacao de chaves publicas € o mesmo que para os
demais tipos de dados do DNS. Conseqlientemente, nomes podem ser associados a suas chaves

publicas através do DNS seguro.

8.5.3.1 Registro KEY

Os registros KEY foram definidos para associar nomes DNS a(s) chave(s) publica(s) de entidades.
A parte de dados especifica dos registros KEY inclui um campo de flags, o protocolo que vai
utilizar a chave publica (protocol), o algoritmo gerador (algorithm identifier) e a chave publica
(public key) propriamente dita.

Nomes a serem associados podem representar uma zona, uma maquina, ou o usuirio de um

sistema. Alguns bits do campo flags sao usados para determinar a qual das categorias acima um
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dado nome pertence. Também através do campo flags é possivel especificar a inexisténcia de
chave para um determinado nome. Desta forma, uma zona insegura, sem as extensoes de segu-

rancga, pode ser assim qualificada de maneira formal pelo protocolo.

8.5.3.2 Mapeamento de enderecos de correio eletronico em nomes DNS

O espaco de enderecamento de nomes de usudrios usado pela maioria das aplicacdes na Internet
refere-se normalmente a enderecos de correio eletrdnico. Portanto, é necessario estabelecer
algum mecanismo para mapear enderecos de correio eletronico em nomes DNS.

E bem provivel que os enderecos de correio eletrénico (caixas postais) da maior parte dos
sistemas possam ser facilmente convertidos em nomes DNS. Na maioria das instalacdes, estes sio
constituidos pelo nome do usuirio (username), o separador “@”, e o nome do dominio em ques-
tdo. Os caracteres validos para os nomes DNS sido as letras de A a Z, nimeros e o caracter “-”.

@ »

Nomes de usuirios que nao possuam caracteres especiais, como “.” ou

« »

_”, podem ser mapeados

1381}

em nomes DNS simplesmente substituindo o separador “@” por um ponto “.”. Por exemplo,

duarte@dcc.unicamp.br seria mapeado em duarte.dcc.unicamp.br.

Atualmente, o caracter “\” é usado para representar enderecos eletrOnicos que possuem “.”
no registro SOA (Start of Authority). Assim a seqiiéncia “\.” niao é interpretada como separador
de dominio [112]. O nome joao.silva@dcc.unicamp.br é representado como joao\.silva.dcc.uni-

camp.br. Para o caso genérico, regras de mapeamento especificas ainda devem ser definidas.

8.5.3.3 Caminhando de maneira segura pela arvore do DNS

Para validar as chaves publicas de entidades obtidas através do DNS é necessario obter a priori,
por outro meio seguro, a chave publica de algum servidor na hierarquia DNS. Servidores e cli-
entes DNS precisam ser iniciados estaticamente com este tipo de informacio para poderem
autenticar, de maneira segura, as chaves publicas obtidas de outras zonas.

A questao € definir com que chave publica de qual servidor um cliente ou servidor local deve

ser pré-configurado.

Enfoque “Top-Down”

Uma possibilidade € configurar no sistema a chave publica do dominio raiz. Assim é possivel

descer toda a hierarquia de maneira segura, validando cada chave de sub-dominio recebida com
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a do dominio superior a partir da raiz. A chave de uma zona ¢ identificada pelo registro KEY de
um NS, fornecido pelo servidor do dominio raiz, e é validada conferindo a assinatura digital do
SIG correspondente através da chave publica do dominio superior.

Esta é certamente a maneira mais segura de se configurar um cliente DNS. Descendo pela
hierarquia do DNS, servidores s6 sao capazes de “mentir” para nomes que estes sejam respon-
saveis (authoritative). Ainda assim, é possivel identificar e atribuir responsabilidade a zona mali-
ciosa. Se as chaves privadas dos dominios superiores forem mantidas em seguranca, a confianca
no sistema serd bastante elevada.

Um pré-requisito a seguranca do enfoque acima é que todos os sub-dominios desde a raiz
até o destino final sejam segurosl. Isto pode nio ser verdade, principalmente durante a fase ini-
cial de implantacio do sistema. Existem também alguns inconvenientes administrativos. A
mudanca da chave publica do dominio raiz requer a alteracio de milhares, talvez milhoes, de
clientes e servidores em todo o mundo. Além disso, muitos dominios podem nao confiar no

dominio raiz.

Enfoque “Botffom-Up”

Outro procedimento intuitivo é configurar os sistemas locais com a chave publica do dominio a
que pertencam. Os clientes DNS sao na maioria das vezes associados a um servidor local, no
qual normalmente confiam plenamente.

Um servidor responsavel por uma zona segura deve, além de assinar as chaves publicas das
sub-zonas que este é responsavel (authoritative), incluir também um registro KEY (chave
publica) de sua zona superior (pai), assinado por ele proprio. O objetivo deste procedimento é
permitir que se suba pela arvore DNS de maneira “segura”.

A chave publica da zona superior nao é um registro authoritative da zona delegada. Esta des-
conexao permite que servidores maliciosos mintam a respeito da por¢ao superior da arvore DNS.
Na pior situacio, um servidor raiz falso poderia ser indicado, o que comprometeria todo o
espaco de enderecamento. Neste aspecto esta topologia ¢ bem mais vulneravel que a anterior.

Um enfoque hibrido seria ter os clientes locais associados estaticamente a seu servidor local,

e este a chave publica do servidor raiz e de alguns de seus vizinhos confidveis. Isto permitiria

1. Seguros no sentido de implementarem as especificacdes do DNSSEC.



8.5 DNS Security Extensions (DNSSec) 132

maior flexibilidade para se efetuar mudancgas, como por exemplo a troca da chave publica do

servidor local. Contudo as gueries remotas teriam a seguranca do enfoque “Top-Down”.

8.5.4 Consideracoes de seguranca

8.5.4.1 Privacidade

O objetivo do DNS ¢ disponibilizar informac¢ao de maneira global e ndo discriminatoria. Devido
a esta filosofia, nenhum mecanismo foi previsto na especificacio do DNS seguro para garantir

privacidade ou controle de acesso as informagoes tratadas pelo sistema.

8.5.4.2 Chave privada de uma zona segura

E recomendado que a chave privada usada para assinar os registros de uma zona seja armaze-
nada fora dos servidores da mesma. Mais ainda, que os registros sejam assinados em um dispo-
sitivo ou mdaquina fisicamente seguros e depois transferidos para os servidores DNS
propriamente ditos. Assim, mesmo que os servidores de uma zona sejam comprometidos, os
registros DNS desta nio teriam como ser falsificados. Este procedimento tende a aumentar em

muito o grau de confianca do sistema como um todo.

8.5.4.3 Revogacao de registros

A especificacao do DNS seguro nao inclui nenhum mecanismo explicito para revogacio de regis-
tros. Uma das principais vulnerabilidades dos sistemas de distribui¢ao de chaves baseados em
certificados publicos ¢é a falta ou a ma administracio de tais mecanismos.

No DNS convencional, a alteracao do valor de algum registro de um determinado nome,
como por exemplo o endereco IP de uma miquina, € propagada com o auxilio do parametro
TTL (time to live), que define o tempo de validade do mesmo. No entanto, este mecanismo
requer a cooperacao de todos os participantes do sistema, ou seja, todos os servidores devem
periodicamente expurgar de seus caches registros que estejam com o tempo de validade (TTL)
vencido.

Basicamente a mesma idéia € usada no DNS seguro para revogar a validade de registros alte-
rados. Exceto pela proteciao oferecida pelo registro SIG, nenhum mecanismo de seguranca é
acrescentado ao procedimento anterior. A confian¢a nos varios elementos do sistema continua

sendo um fator chave para a atualizacio da base de dados global.
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Na auséncia de mecanismos de revogacao mais adequados, como CRL (Certificate Revocation
Lists), registros antigos, capturados juntamente com seus SIGs correspondentes, podem ser envi-
ados em respostas falsas, sem que isto possa ser identificado. A situacio, neste caso, € mais critica

quando o registro a ser revogado for a chave publica de algum dominio.



Capitulo 9

Conclusdo

Em oposicao a pouca preocupacio inicial com o aspecto de seguranca na especificacao original
dos protocolos da arquitetura TCP/IP, existe hoje um espectro bastante variado de solucoes de
seguranca, principalmente em relacao aos protocolos de seguranca propriamente ditos.

Esta diversidade de solucdes é resultado de uma crescente preocupac¢io com o aspecto de
seguranca da Internet, e demonstra principalmente a viabilidade técnica de solu¢des para os mais
diversos aspectos e propositos, sejam estes mero controle de acesso através de firewalls e demais
técnicas apresentadas no Capitulo 3, ou protocolos de seguranca capazes de garantir a seguranca
de aplicagoes criticas como transacoes financeiras e comércio eletrdnico.

Mesmo com a evolucio das técnicas de seguranca, as vulnerabilidades levantadas no
Capitulo 2 nio podem ser consideradas histérico de um passado recente. Servicos basicos de
informacao na Internet e os protocolos que provéem infra-estrutura bdsica de roteamento,
mapeamento de recurso etc, deverao continuar operando sobre os protocolos cldssicos sem pro-
tecdo de técnicas de criptografia.

Além disso, falhas nos protocolos basicos podem nao ser simplesmente resolvidas através
uma infra-estrutura segura. Ataques de negacao de servico contra o protocolo TCP, tal como SYN
Flooding, podem continuar factiveis, mesmo que se esteja operando sobre a arquitetura IP segura
(IPSec). Ainda assim, os protocolos seguros podem estar sujeitos a falhas de implementacio, jus-
tamente no que se refere a aspectos do protocolo em si. As vulnerabilidades nativas da arquite-
tura TCP/IP devem servir de exemplo para evitar que se cometam 0S mesmos erros em novas

especificacoes.
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Medidas tais como manuten¢ao de estado de conexdes, associacao de pedidos com respostas
e utilizacao de sequiéncias aleatérias sao praticas necessarias na construcao de qualquer tipo de
protocolo seguro, seja ele convencional ou que se utilize de técnicas de criptografia.

Contudo, sem a utilizacio de técnicas de criptografia é impossivel, em um ambiente total-
mente aberto como a Internet, implementar os conceitos de privacidade, autenticacio e integri-
dade de dados. Talvez por isto, a Internet tenha sido o meio que mais difundiu o uso e o
desenvolvimento desta técnica nos Gltimos anos.

Neste cendario, tornou-se indispensavel aos desenvolvedores de protocolos e aplicacdes na
Internet o conhecimento basico destas técnicas. O Capitulo 4 procurou apresentar este assunto
de maneira intuitiva, pouco formal, mas sem deixar de oferecer o conhecimento mais apro-
fundado e comparativo necessario a compreensao basica do assunto. Novas técnicas foram apre-
sentadas, com destaque para os sistemas baseados em curvas elipticas e os sistemas assimétricos
em geral. O Apéndice A apresenta um quadro resumo dos principais algoritmos simétricos e
assimétricos disponiveis ao publico em geral.

Juntamente a divulgacio dos sistemas de criptografia torna-se necessiria a construcao de
infra-estruturas de gerenciamento de chaves publicas ou Public Key Infrastructure (PKD, em
especial entidades de certificacio (CA). Atualmente as entidades certificadoras sao um elemento
chave para seguranca e divulgacio do comércio eletrdnico na Internet, mesmo que atuando em
cariter nao exatamente formal. Em outras palavras, seu uso nio foi ainda regulamentado, como
acontece com as agéncias oficiais que administram o registro de dominios DNS.

Os protocolos de seguranca que se utilizam de técnicas de criptografia para implementar os
conceitos de privacidade, autenticacao, integridade e nao repuidio foram genericamente classifi-
cados conforme sua camada de implementacao. Os Capitulos 6 e 7 abordaram os protocolos que
criam o conceito de canal seguro de comunicacao, ou seja, uma abstracao de um meio de comu-
nica¢ido seguro, onde o servidor é autenticado, e a privacidade e integridade do canal de comu-
nicacao, preservadas.

O protocolo SSL (Secure Socket Layer) é certamente o mais bem sucedido esforco de cons-
trucido e padronizacao de um canal seguro de comunica¢iao. Apesar de ter sido uma iniciativa
privada, o SSL ¢ de fato um padrao bem mais aceito e difundido que a iniciativa oficial da arqui-
tetura IP segura (IPSec). Atualmente o SSL encontra-se disponivel na maioria das aplicacdes de

cliente (browsers) e servidores (WWW, FTP, SNMP etc) na Internet.
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Teoricamente, a arquitetura IP segura pode ser usada com o mesmo intuito que os protocolos
de sessio (SSL, PCT etc) para implementar canais seguros de comunicacio, mas de maneira
muito mais transparente para as aplicacoes existentes. Na pratica, porém, os protocolos propos-
tos para a camada IP (IPSec) sio mais comumente utilizados para suportar redes de perimetro
virtual (VPN), atualmente também conhecidas como Extranets seguras.

Além do conceito de canais de seguranca, a maioria destes protocolos também oferece auten-
ticacio “forte” de cliente através de técnicas de algoritmos assimétricos e certificados publicos.
Mesmo assim, poucas aplicacoes praticas fazem uso desta facilidade atualmente. Ainda hoje, a
despeito das vulnerabilidades apresentadas, uma macica quantidade de aplicacoes efetua auten-
ticacao de clientes através de “senhas reutilizaveis”. No Capitulo 7 foi apresentado um exemplo
pratico de ataque a aplicacdes desenvolvidas sobre o protocolo SSL, e cuja autenticacio era base-
ada em senhas reutilizaveis.

Finalmente, o Capitulo 8 apresentou uma série de exemplos de aplicacdes, protocolos estru-
turais de seguranca, e padroes de correio eletronico seguro. Dentre estas aplicacdes destacam-
se aquelas voltadas ao comércio eletrénico, onde os requisitos de seguranca, em especial o nio
repudio, sao de crucial importancia.

O exemplo mais notavel de comércio eletronico é o protocolo SET. Especifico para o paga-
mento de compras via Internet, e contrariamente ao protocolo SSL, o SET nao tem proposito
genérico. No entanto, este tende a se tornar padrao, substituindo o uso de nimeros de cartao de
crédito e o protocolo SSL, para efetuar pagamentos na Internet.

O nio repudio € potencialmente mais dificil de ser implementado que as demais proprieda-
des de seguranca anteriormente mencionadas. Enquanto privacidade, integridade e autenticacio
podem ser providas de maneira transparente para a camada de aplicacao, o niao repidio s6 pode
ser oferecido através de uma interface direta da aplicacio (APD com o protocolo de seguranca
e recursos de criptografia.

Na pratica, mensagens especificas, como requisicoes de transferéncia de valores, devem ser
digitalmente assinadas e armazenadas para posterior verificacio. Além disso, a chave privada dos
clientes deve ser independentemente gerada por estes, e posteriormente emitido um certificado
para a chave publica correspondente. Fica evidente que a implementacio de nido repiadio em

aplicacoes requer um custo adicional no gerenciamento de certificados de clientes, requisicoes
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de assinaturas digitais em transacoes especificas, e no armazenamento e validacio destas men-
sagens pelo servidor.

Devido as dificuldades apresentadas, o principio de nio repudio é ainda pouco difundido,
com exceciao do protocolo SET e das aplicacdes de correio eletronico seguro. Recentemente a
Netscape disponibilizou mecanismos nativos para efetuar assinatura digital em formularios HTML
(sign forms) em seu browser. Isto abre a possibilidade de implementar nao repudio em aplica-
¢Oes genéricas, baseadas sobretudo, no protocolo SSL sobre HTTP (HTTPS) e linguagem HTML
(Forms). Desta forma, a preocupacao com o conceito de nao repudio deve se intensificar, seja
em funcio do aumento de transacdes financeiras na Internet ou do aumento da infra-estrutura
basica de seguranca disponivel nos produtos de mercado.

A respeito das aplicacdes de correio eletronico seguro vale salientar que o padrio PEM
(Privacy Enbanced Mail) teve seu maior valor como proposicao de uma estrutura de segurancga
genérica para a Internet. Ja o protocolo PGP surgiu de uma aplicacio proprietaria, mas de grande
popularidade, e estrutura de certificacao informal, nao hierarquica. No entanto, o padrio MIME
tem atraido mais interesse ultimamente, em especial devido a sua presenca nas versoes de bro-
wsers mais populares.

Complementando a demanda por seguranca na Internet, existe uma necessidade de prover
mecanismos de seguranca para administracao de redes, e em especial para a construcio de uma
infra-estrutura de gerenciamento de chaves publicas e certificados. Sem a ousadia de ser com-
pleto, em relacao as propostas existentes, os protocolos SSH (Secure Shell) e DNSSEC (Secure
DNS) foram apresentados, completando assim o espectro de aplicacdes de seguranca.

A grande variedade de solucdes e protocolos de seguranca representa uma resposta positiva
em relacao as necessidades da Internet. Contudo, esta variedade pode tornar dificil identificar o
tipo de aplicacio, ou protocolo de seguranca, mais adequado a uma determinada necessidade.
Novamente, os protocolos de seguranca foram analisados e agrupados em funcio de suas fun-
cionalidades e camada de atuacao: nivel IP, camada de sessiao e aplicacdo. A tabela abaixo os
resume, conforme seu nivel de atuagio:

Existem, também, inimeras referéncias sobre seguranca em geral. No entanto, poucas ou
nenhuma destas referéncias abordam os protocolos de seguranca, enfocando o modelo seguro
da arquitetura TCP/IP. A principal meta deste trabalho foi oferecer, ao usuirio e desenvolvedor

na Internet uma literatura bédsica que cobrisse todo o espectro de seguranca no que tange a
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Descricdo Exemplos Vantagens Desvantagens

Camada de Rede

Implementacdes de VPNs SKIP Padriao RFC (Request for Com- Falta de protocolo padrio
baseadas, por exemplo, | Photuris ments). para o gerenciamento
na Arquitetura IP Segura | ISAMAP/ | Transparente para qualquer aplica- de chaves.

IPSEC. Oakley cio.
Interoperabilidade entre solucoes.

Camada de Sesszo

Abstracao de canal seguro | SSL Transparente para abstracao de Deve ser implementado
na camada de transpor- | PCT streams. em cada aplicacao.
te. bastante difundido (presente nos Nio oferece “niao repu-

principais browsers comerciais). dio”.

Camada de Aplicacio

Aplicacdes de correio ele- | PEM PGP: nao requer PKI (certificacio | PGP: nao possui estrutura
trdénico seguro que ofe- | PGP informal); bastante difundido. hierarquica de certifica-
recem privacidade, MIME PEM: arquitetura de seguranca glo- cao.
autenticacio, integrida- bal, incluindo PKI. PEM: complexo e pouco
de e nao repudio as MIME: mais flexivel e tendéncia de flexivel.
mensagens. tornar-se padrio.

Secure Electronic Transacti- | SET Implementa os servicos de segu- Especifico para pagamen-
on - SET. Protocolo es- rancga basicos de autenticacio, tos eletronicos. Nao é
pecifico para recibos digitais e nio repudio, de proposito geral.
pagamentos eletronicos necessarios para se efetuar tran- | Criptografia fraca: DES
Seguros. sacoes seguras. (56 bits).

Extensao de seguranca do | DNSSEC | Mecanismo e infra-estrutura ja bas- | Requer estabelecimento

servico de DNS. Imple-
menta uma PKI (Public
Key Infrastructure.

tante conhecidos e difundidos.

de hierarquia rigida de
autoridades de delega-
¢ao de dominios.

Secure Shell - Abstracio Se-
gura dos comandos Shell
(“r”) remotos em UNIX.

w
17
s

Administracao remota e canais se-
guros entre maquinas em ambi-
ente UNIX.

Pouca disponibilidade em
outras plataformas
(Windows, MacOS etc).

Tabela 9.1: Principais protocolos e aplicacoes de seguranca.

obtencao de canais seguros de comunicacio. Isto inclui a especificacdo original do protocolo

TCP/IP, vulnerabilidades nativas, conceitos basicos de criptografia, gerenciamento de chaves e

os protocolos de seguranca propriamente ditos, que sio os sustenticulos desta nova era da Inter-

net, a era de transacoes seguras e do comércio eletrdnico.
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Apéndice A

Algoritmos de criptografia

Algoritmo Descricdo Criptoandlise Patente
LUCIFER Precursor do DES. Sujeito a Criptoandlise Dife- | Patente vencida.
IBM, 1970. Introduziu o conceito de Rede de rencial[BS92].

Feistel.
Chave e Blocos de 128 bits. 16 itera-
coes.
FEAL Objetivo do projeto: funcao de itera- | Diversas versoes do algorit- | licenca:
NTT Japio, ¢ao mais forte para obter um nivel mo foram criptoanalisadas | NTT, 1-6 Uch-
1987. de seguranca equivalente ao DES, com sucesso: FEAL-8 (8 saiwai-cho, 1-
porém com um nimero menor de iteracoes), FEAL-16, FEAL-| chome, Chiya-
iteracoes. NX[BS91]. da-ku, 100 Ja-
Chave e bloco de 64bits (versao origi-| Uma variante do algoritmo é pan.
nal). resistente a criptoandlise
FEAL-NX apresenta chave de 128 bits.|  diferencial: FEAL-N(X)S
[TP95].
DES A variante 3DES ¢ implementada da | O TRIPLE-DES tem chave Nao se Aplica. Pa-
3DES seguinte forma: equivalente a 112 drao ANSIL
C = Eg1[Dy2lEg1[PIIl. bits[KM92].
O DES é€ resistente a criptoa-
nalise diferencial, no en-
tanto, € mais susceptivel a
criptoandlise linear[BS93].
RC2 Chave de tamanho variavel e bloco | Analisado apenas pela em- | Nao se aplica.
RSADSI de 64 bits. presa que o projetou: Protegido como
R. Rivest, 1994. | Cifrador nio iterativo diferentemente RSADSI. segredo comer-
do DES e similares. Nao possui S- | Usado em varios produtos cial.
Boxes. comerciais (implementa- | Licencas:
Os detalhes do projeto sio segredos ¢a0 SSL de browsers). RSADSI.
comerciais.

Tabela A.1: Algoritmos simétricos.
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R. Rivest, 1987.

Opera em modo OFB.

Os detalhes do algoritmo eram segre-
do comercial até 1994, quando seu
codigo fonte foi publicado na In-
ternet.

cial é conhecido contra o
RC4.

Também é muito utilizado
comercialmente.

Algoritmo Descricdo Criptoandlise Patente
RC4 Stream cipher com tamanho de chave | Nenhum resultado de cripto-| Apds a publica-
RSADSI variavel. analise linear ou diferen- cdo de seu c6-

digo fonte
tornou-se de
dominio publi-
co. No entanto,
o nome RC4 é
ainda marca re-
gistrada da
RSADSI.

RC5
RSADSI
R. Rivest, 1995.

Aceita 3 parametros varidveis: tama-
nho da chave, bloco e nimero de
iteracoes.

E composto de 3 operacoes bisicas:
OU-Exclusivo, adicdo e rotacao.

Resistente a criptoandlise di-
ferencial quando o nime-
ro de iteracdes € superior
a 15 [Sch90, p. 346].

Patente da RSAD-

SI.

IDEA

Xuejia Lai e Ja-
mes Massey,
Suica 1992.

Algoritmo iterativo. Estrutura em rede
de Feistel. Chave de 128 bits e blo-
co de 64 bits.

Operagoes basicas: OU-Exclusivo,
Adicio médulo 210 e Multiplicacio
médulo 210 + 1.

Baseado em forte embasamento tedri-
co. Duas vezes mais rapido que o
DES.

Nenhum ataque bem sucedi-
do para o nimero especi-
ficado de iteracoes (8).

Considerado um dos melho-
res algoritmos simétricos
de bloco disponiveis ao
publico.

Liberado para uso

nao comercial.

licenca: Ascom,

Gewerbepark,
CH-5500,
Migenwil, Swit-
zerland,
idea@ascom.ch.

BLOWFISH
Schneier 1994.

Estrutura também baseada em rede
de Feistel.

Chave variavel de até 448 bits, bloco
de 64 bits e 16 iteracoes.

Operacoes bisicas: permutacoes de-
pendentes da chave e substituicoes
(S-Boxes) dependentes do texto
claro.

Nenhum resultado de cripto-
andlise conhecido para o
nimero original de itera-
coes (16).

Nao patenteado.

AES - Advanced
Encryption
Standard.

NIST?: a definir.

Proposta de definicao de padrio para
substituir o DES.

Algoritmo de bloco de 128 bits, e
chave de tamanho variavel: 128,
192 ou 256 bits.

Concurso publico para a escolha do
algoritmo definitivo.

Tabela A.1: Algoritmos simétricos.

a. National Institute of Standards and Technology (EUA).
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Algoritmo Descricdo Criptoandlise Patente
KNAPSACK | Baseado no problema da Mochi- | Todas as variantes deste algorit- | Patentes nos
Hellman e la. Problema NP-comple- mo sao inseguras. EUA? e Europa.

Merkle, to[MH78]. Patente americana
1978. vence em 1997.
MCELICE Baseado na teoria de codificacao | Principio semelhante ao algorit- | Nao patenteado.
Robert McE- algébrica. mo KNAPSACK. Contudo, ne-
lice, 1978. | De duas a trés vezes mais ripido nhum ataque foi bem
que o RSA. sucedido contra este algorit-
Chave publica muito grande: 217 mo.
bits de comprimento. Pouco divulgado.
O texto cifrado € duas vezes mai-
or que o texto claro original.
ELGAMAL Pode ser usado tanto para gerar | Intratabilidade do problema do | Nao patenteado.
ElGamal, assinaturas digitais como para logaritmo discreto em um cor-
1985. cifrar dados. po finito.
Baseado no problema do logarit-
mo discreto [EIG85]. Mesmo
principio do primeiro algorit-
mo assimétrico proposto por
Diffie-Hellman[DH76].
DSA Algoritmo para gerar assinaturas | Intratabilidade do problema do | Patenteado nos
NIST, digitais proposto pelo governo logaritmo discreto em um cor- EUA; licenca li-
1991 (pro- dos EUA[NIST94]. po finito. vre.
posto). Esquema de assinaturas baseado Pendéncia em re-

no problema do logaritmo dis-
creto.

Semelhante ao algoritmo de EL-
GAMAL e SCHNORR([Sch90].

lacdo as paten-
tes: Diffie-
Hellman, Merk-
le-Hellman e
Schnorr.

ECC - Elliptic
Curve
Cryptosys-
tems.

Sistemas de criptografia assimé-
tricos definidos sobre corpos
compostos de pontos de uma
curva eliptica.

Intratabilidade do problema do
logaritmo discreto em grupos
aritméticos definidos sobre os
pontos de uma curva eliptica.

Oferecem o mesmo nivel de se-
guranga que os sistemas base-
ados em corpo de inteiros,
mas com tamanho de chave
menor.

Um ECC de 160 bits equivale a
um sistema RSA de 1024 bits.

Algumas patentes
para célculos
especificos e
otimizacoes.

Tabela A.2: Algoritmos assimétricos.

a. Esta patente supostamente cobria todos os sistemas de chave publica nos EUA.




Apéndice B

Desenvolvimento de aplicacoes
seguras usando HTML/HTTPS

B.1 Resumo

Este artigo apresenta diretrizes para o desenvolvimento de aplicacbes seguras em ambiente
HTML/HTTPS. A separacao em camadas bem definidas, com func¢des de seguranca nao sobre-
postas, juntamente com uma série de cuidados inerentes ao servico sendo oferecido, permitem
atingir o desejado grau de seguranca para aplicacoes com transferéncias de valores, destacando-
se Internet banking e comércio eletrdnico em geral.

As camadas propostas sao analisadas com relacio as suas fungcdes no processo e a0s aspectos
de seguranca envolvidos, obtendo-se como resultado um modelo para a construcio de aplica-
¢coes consistentes, de alto nivel de seguranca, na Web. Conclui-se que o problema de seguranca
ndo pode ser resolvido apenas tratando-se individualmente ou coletivamente parte dos elemen-
tos envolvidos, pois muitas vezes até a propria aplicacao acaba se constituindo no elo mais fraco,

por descuido no projeto global.

B.2 Introducdo

O advento do protocolo HTTPS—protocolo HTTP (Hyper Transfer Transmission Protocol) [1]
sobre SSL (Secure Socket Layer) [2l—representou um divisor de dguas no desenvolvimento de
aplicagdes que requerem premissas basicas de segurancga, notoriamente os conceitos de privaci-

dade, integridade e autenticacdo. Desde a sua proposicao inicial pela Netscape em meados de
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1996, o protocolo SSL tornou-se um padrao de fato para a construcao de canais de seguranca de
maneira transparente para as aplicacoes, em especial aquelas desenvolvidas sobre o paradigma
HTTP, cujo modelo de aplicacdes serd analisado, bem como suas vulnerabilidades nativas.

A construcio de aplicacoes criticas sobre este paradigma, tais como banco eletrdnico e co-
mércio eletrdnico em geral, envolve questdes mais sutis que o simples uso do protocolo SSL e
mecanismos nativos disponiveis nos browsers comerciais. A integracdo com os sistemas legados,
autenticacao de clientes e formalizacio de ndo-repidio sao premissas importantes, porém nio
nativas nos sistemas atuais (browsers e servidores comercias), e que serao analisadas neste tra-
balho.

Vale ressaltar que estas tecnologias sao disponibilizadas nos clientes Internet através de apli-
cagoes de cunho genérico, popularmente denominadas browsers. Apesar dos browsers tentarem
passar o conceito de cliente universal através da padronizaciao da linguagem de interface HTML
(HyperText Markup Language), na pratica detalhes da tecnologia de cada browser e questdes de
seguranca em geral devem ser considerados na construcio de aplicacdes Web especificas. Os
browsers de mercado mais populares (90% do mercado)—Netscape Communicator [3] e Mi-

crosoft Internet Explorer [4]—serao especificamente abordados neste documento.

B.3 Cendrio

O cenario tipico de aplicacdes seguras na Internet envolve o protocolo HTTP sobre SSL. Tipica-
mente a interface do usudrio € codificada em HTML, e l6gicas simples no cliente sio implemen-
tadas através de linguagens de script que possuem interface nativa com HTML nos browsers
comerciais, tais como JavaScript [5] e VBScript [6]. Logicas de aplicacao mais sofisticadas somente
podem ser obtidas através de mecanismos dependentes do browser utilizado. Notadamente, a
tecnologia de Plugin para o browser Communicator e ActiveX para o browser Internet Explorer.
A Figura B.1 ilustra a relaciao entre a camada de protocolos da arquitetura TCP e a arquitetura

genérica de aplicacao descrita nas secoes seguintes.:

B.4 Protocolo SSL

O protocolo SSL prové uma abstracio de canal seguro de comunicacio, ou stream seguro. Os

principios de integridade, privacidade e autenticacao de servidor sao oferecidos a interface HTML
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Browser:
HTML, Java, Plugin, ActiveX...

H
T HTTP -
T Camada de Aplicacéao
pf__™ = = = W W =m Ml 'I?anspo?e - - -
S
Secure Sockets Layer | Confidencialidade
’ Integridade de Dados
Autenticacdo de Servidor
TCP/IP Layer Autenticacéo de Cliente (opcional)

Figura B.1: Relacao entre as arquiteturas TCP/IP e a genérica de aplicacao.

de maneira transparente. Para criar um canal seguro com um servidor qualquer, a URL (Unified
Resource Locator) deve referenciar seu nome precedido do prefixo HTTPS, por exemplo,
https://www.unicamp.br

A autenticacio de clientes, no entanto, requer a geracao de certificados digitais de maneira
especifica para cada browser de mercado. De maneira geral, a autenticacio de clientes baseada
em certificados SSL é muito pouco difundida, mesmo para aplicacdes criticas que envolvam
transferéncia de valores. A falta de padronizacao na interface de uso e geraciao de certificados,
além da complexidade de implementacio e uso em comparacio a utilizacao de senhas conven-
cionais, tem inibido o uso mais extensivo desta técnica de autenticacao.

Por outro lado, o principio de nao repiddio nio tem como ser implementado de maneira
transparente pelo protocolo SSL e, como veremos adiante, requer um alto grau de integracio e
infra-estrutura de seguranca sofisticada por parte da aplicacio em si.

Ainda assim, a principal deficiéncia da arquitetura de seguranca HTTPS estd na fraca associ-
acio, por parte dos browsers comerciais, entre uma conexao segura e o servidor seguro propri-

amente dito. Tal vulnerabilidade é denominada /link spoofing, e serd descrita a seguir.
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B.5 Link spoofing

Na arquitetura SSL a autenticacao de servidores é efetuada através de certificados publicos emi-
tidos por entidades certificadoras (Certificate Authority—CA), cujos proprios certificados encon-
tram-se estaticamente armazenados nas aplicacoes clientes (browsers). Este esquema oferece

uma maneira segura de associar uma URL, por exemplo https://wwws.companiax.com ao

)
seu respectivo servidor seguro. Isto se o usudrio explicitamente abrir a URL em questio. Neste
caso, um canal seguro de comunicacio € estabelecido entre o servidor citado na URL e o usuario
que a referenciou.

No entanto, uma pritica extremamente comum na Internet é “navegar” de referéncia em re-
feréncia (/ink) até uma pagina transacional segura obtida através do protocolo HTTPS. Como a
pagina que referencia o link seguro é transferida através do protocolo HTTP, esta estd sujeita as
vulnerabilidades do protocolo TCP/IP. Ou seja, a referéncia ao link seguro original pode ser al-
terada em transito ou através de técnicas de personificacio de maquinas descritas em [7]. Assim,
um usudrio, ao acessar a referéncia adulterada (possivelmente também uma referéncia HTTPS),
pode ser conduzido a uma outra pagina, provavelmente em outro servidor e possivelmente com
o mesmo aspecto grafico da referéncia original.

Se a referéncia adulterada for também uma referéncia HTTPS, entiao o indicador de conexiao
segura nos browsers comerciais mostrar-se-a como o esperado. Neste caso, a Gnica protecio ofe-
recida ao usudrio é a visualizacao dos atributos de seguranca (certificado SSL do servidor) da

URL em questao, o que constitui pratica pouco comum entre a maioria dos usuarios.

B.6 Protocolo HTTP-HTML

O HTTP ¢é um protocolo simples orientado a mensagens. O cliente estabelece uma conexao TCP
com um servidor, envia um comando, e recebe os dados do servidor. A conexdao TCP é finalizada
. . o ... 1 . .
pelo servidor assim que os dados sdo transmitidos”. A mensagem retornada pelo servidor é nor-
malmente um documento HTML com referéncias (/inks) para outros documentos HTML, ima-

gens, arquivos PostScript, arquivos texto etc.

1. A versao 1.1 do protocolo HTTP cria o conceito de conexdes persistentes, onde virias mensagens sio enviadas
em uma Unica conexao TCP [1].
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Os principais comandos HTTP sio os métodos GET e POST. O método GET retorna qualquer
dado associado a URL em questao. O método POST, por sua vez, é usado para enviar correio
eletrdnico (e-mail), e principalmente formularios eletronicos preenchidos interativamente pelos
usudrios. Este € o unico comando que envia parametros de requisicao.

Os formularios eletrénicos construidos através das linguagens HTML e Java, e de componen-
tes ativos formatam os parimetros em uma sintaxe conhecida informalmente como label-valor.
Nesta estrutura cada pardmetro recebe um identificador ao qual o valor, apés ser codificado!,
serd associado. O caracter “=” associa um label a um determinado valor e o caracter “&” separa
os pares label-valor. O objetivo deste padrao ¢ disponibilizar um “protocolo universal” de troca
de dados entre aplicacoes cliente-servidor sem estrutura pré-definida.

A interface entre o servidor Web e as aplicacdes residentes na maquina servidora ¢ feita atra-
vés de componentes conhecidos genericamente como CGls (Common Gateway Interface). Os
cabecalhos HTTP, comando e parimetro (comando POST) sao normalmente obtidos através de
variaveis de ambiente e repassados as aplicacdes que interpretam e tratam a estrutura label-valor.
Os CGIs podem ser fisicamente executaveis ou extensoes dos servidores Web na forma de bibli-
otecas compartilhadas (Microsoft ISAPI e Netscape NS-API), dentre outras tecnologias que fogem

ao escopo deste trabalho.

B.7 Componentes ativos

Entende-se por componentes ativos todo e qualquer c6digo atualizado dinamicamente nos cli-
entes Internet (browsers) que tenha acesso a recursos de sistema, tais como os recursos de
entrada e saida (I/O) e arquivos. Claramente, tais contetidos, normalmente embutidos no con-
texto de paginas HTML, podem introduzir virus, cavalos de Tréia e outros elementos nocivos em
seus sistemas hospedeiros. Os componentes ativos mais difundidos sio os controles ActiveX
(Microsoft) [8] e Plugins (Netscape) [9].

Normalmente a atualizacdo/instalacio de componentes ativos nos browsers somente é per-
mitida se os mesmos forem eletronicamente assinados com a chave publica de alguma entidade
confiavel (Certificate Authority—CA). No entanto, a exibicao do certificado da entidade emissora

do contetdo ativo somente prova sua autenticidade, mas ndo diz a nada a respeito do conteido

1. Por default, o padrio normalmente utilizado pelos browsers e aplicacdes em geral é URL encoding [10].
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em si. Assim a melhor protecao é simplesmente desabilitar a execucao de conteddos ativos nos

browsers, ou filtra-los nos firewalls quando estes estiverem disponiveis.

B.8 Arquitetura de aplicacao Web segura

Infelizmente o processo de construcio de aplicacdes Web seguras é menos deterministico do
que aparenta em uma primeira andlise. Entretanto, algumas diretrizes basicas podem tornar este
trabalho mais palpavel no contexto de aplicacdes Web, isto €, no ambiente HTTPS. A arquitetura,
projeto e programacao em um ambiente qualquer influi diretamente na qualidade e seguranca
do sistema desenvolvido. De uma maneira geral, o ambiente Web ¢ constituido de uma interface

Web, um servidor de aplicacdo e os sistemas legados, conforme ilustrado na Figura B.2.

Firewall

linternet

Hm

A

A
\ 4

Interface Web Aplicagao

Figura B.2: Arquitetura de aplicacio Web segura em ambiente tipico.

B.8.1 Interface Web

Refere-se a todos os aplicativos e servicos acessiveis via Internet, tais como o servidor Web pro-
priamente dito, servidor FTP, correio eletronico etc. Como estes elementos tém contato direto
com o mundo externo e com a rede interna, eles devem estar instalados em maquinas fortificadas
(bastion hosts) e isolados em uma zona desmilitarizada [10].

Desta forma, apenas os servicos disponibilizados externamente terao regra de acesso definida
no firewall para as maquinas na zona desmilitarizada, e estas por sua vez acessario apenas os
servicos de aplicacao definidos na rede interna. Assim, mesmo que a interface Web seja compro-
metida por falhas de software (bug no servidor Web, por exemplo), os sistemas legados e rede

interna nao serdo comprometidos. Um firewall que disponha de uma sub-rede exclusiva para os
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bastion hosts, com controle de acesso tanto para a Internet quanto para a rede interna, € tecni-
camente denominado de screened subnet [10].

Esta tltima premissa de seguranca somente sera verdadeira se uma outra premissa de desen-
volvimento de sistemas for respeitada: se a camada de apresentacio, que corresponde na pra-
tica a construcio de paginas HTML dinamicas, estiver perfeitamente isolada do contexto de
aplicacdo na interface Web. Isto porque os mecanismos de autenticacio e de acesso ao banco
de dados e sistemas legados nio devem ser acessiveis pela camada de apresentacio. Além disso,
como o processo de alteracdo de “visual” é muito dindmico e freqliente, erros neste processo
poderiam ocasionar falhas de seguranca, caso alguma l6gica de aplicacao estivesse acoplada ao

mesmao.

B.8.2 Servidor de aplicacao.

O servico de aplicacdo deve ser responsavel por disponibilizar e atualizar as informacdes reque-
ridas pela Web, assegurando integridade e seguranca as mesmas. Novamente, para assegurar o
cumprimento de suas responsabilidades este servico deve, preferencialmente, ser estruturado em
camadas.

De fato, o servico de aplicacio pode ser entendido como um servidor transacional que
devera efetuar trés verificacoes basicas: identificar o componente que implementa a funcio re-
querida (por exemplo, uma consulta qualquer), verificar as permissdes de acesso e instanciar/
executar a funclo requerida. Além disso, servicos basicos podem ser disponibilizados aos com-
ponentes especificos e a2 camada de controle de acesso. Tipicamente temos os servicos de ge-
renciamento de sessao, autenticacio e camada de acesso ao banco de dados. A Figura B.3 ilustra
esta arquitetura:

Note que nesta arquitetura as funcdes do sistema somente poderio ser executadas através do
servidor transacional, que automaticamente cuidara de efetuar as devidas verificacdes de segu-
ranca e controle de acesso. Desta forma, novas funcionalidades podem ser agregadas automati-
camente sem riscos de falhas de seguranca e sem o custo de implementa¢io de mecanismos de

seguranga especificos.
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Figura B.3: Arquitetura de servidor de aplicacao.

B.8.3 Controle de sessdo

Esta camada cria a abstracao de sessido para os protocolos nao orientados a conexao (tipicamente
HTTP) e comandos assincronos. Associa o contexto de sessao (sessionID) com os parametros de
autenticaciao (usuario, método de autenticacao, bilhete de acesso), timeout ¢ drea comum de
dados entre aplicacdes e métodos. A camada de controle de acesso utiliza-se diretamente dos
parametros de autenticacio para determinar se uma dada requisicao tem permissdes de execucio

ou nio (Figura B.4).

Memoéria \¢——1] SessioniD | »| Parametros de Autenticacédo
Compatilhada *Método de Autenticacéo
v *Usuario

Parametros de Sess3o: « Token (> 160 bits) — Bilhete de Acesso

* Timeout
* Timestamp Inicio
* Timestamp fim

Figura B.4: Camada de controle de acesso (sessio).



B.8 Arquitetura de aplicagdo Web segura 158

B.8.4 Autenticacdo e ndo-repudio

Devido a certa facilidade existente em personificar um servidor Web seguro (spoofing), técnicas
de autenticacao baseadas em senhas reutiliziveis tornam-se extremamente frageis.

Vejamos, por exemplo, o seguinte cendrio de ataque: em uma pagina institucional insegura
(http://companhiax.com.br , por exemplo) aparece o link para a “pagina transacional se-
gura”, digamos,

https://wwws.companhiax.com.br/scripts/internet2.dll?Pag=Login
Como a pagina institucional é insegura, o link anterior poderia ser substituido para, digamos,
https://wwws.ciax.com.br/scripts/internet2.dlI?Pag=Login
Obviamente, o intruso teria que registrar um dominio (no caso, Wwws.ciax.com.br ) para tal
fim'. Ao entrar no link transacional falso, o usudrio enviaria sua senha inadvertidamente. Apés
capturar o segredo em questao, o servidor atacante poderia simplesmente interromper a cone-
x40, simulando uma falha de comunicacio, ou redirecionando o usuario para o servidor correto.

Portanto, no ambiente HTTPS, aplicacdes criticas do ponto de vista de seguranca devem im-
plementar métodos de autenticacio baseados no conceito de “one time passwords”. Dentre estes
métodos destacam-se os baseados em mecanismo de desafio/resposta (challenge/response) [11]
e aqueles baseados em assinaturas digitais [10]. Estes Gltimos, quando derivados de algoritmos
assimétricos e devidamente implementados, garantem também a propriedade de nio-repudio,
especialmente necessdria em transacoes que envolvam transferéncia de valores.

A implementacao de nao-repudio exige integracao (interface) direta da aplicacaio com os mo-
dulos de criptografia para o cdlculo/verificacio da assinatura digital de mensagens especificas.
Ou seja, o cliente Web (browser) deve ser capaz de identificar quais mensagens precisam ser
assinadas e o servidor (controle de acesso) identificar quais mensagens deveriam vir assinadas e
verificar tais assinaturas. Além disso, seqienciadores aleatérios devem estar associados a cada
mensagem de maneira a evitar ataques de repeticio de mensagens, e todas as mensagens assi-
nadas devem também ser armazenadas para eventual verificacio.

Vale ressaltar que o protocolo SSL apresenta mecanismos nativos para autenticacao de clien-
tes baseados em certificados digitais (assinatura digital), de maneira transparente para a camada

de aplicacao. Por outro lado, estes mecanismos fogem do principio de isolamento da interface

1. Cabe aos 6rgaos responsaveis na Internet o zelo com relagao ao registro de nomes, principalmente os similares.
No Brasil, a FAPESP passou hi algum tempo a exigir CGC para o registro de nomes no dominio com.br.
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Web e aplicacio, uma vez que a implementacoes de SSL dos servidores Web validam interna-
mente as assinaturas digitais recebidas e simplesmente repassam a identidade do cliente para as
CGls.

Ainda assim, os mecanismos de autenticacio de cliente do SSL ndao provéem recursos nativos
para a implementacio de assinaturas digitais sob requisicio da aplicacao, e consequentemente
para nao-repudio. S6 recentemente a ultima versao do browser Communicator (4.5) dispds me-
canismos para assinar requisicdes sob demanda (Form Signing) [12], utilizando-se da chave pri-
vada e certificado publico de clientes SSL. Até entio os mecanismos para calcular a assinatura
digital de requisicoes nos browsers tinham que ser desenvolvidos através de componentes ativos,
que como fora abordado anteriormente, apresentam diversas vulnerabilidades para a seguranca

dos sistemas que os hospedam.

B.8.5 Integracdo com sistemas legados

As mensagens recebidas pela camada de aplicacao Web seguem o formato label-valor descrito
anteriormente. No entanto, sistemas pré-existentes que interajam com as aplicacoes Web podem
ter estrutura de mensagens proprias para as quais os primeiros devem ser convertidos. Como
regra geral, este processo deve ser feito de maneira muito criteriosa.

Como a estrutura label-valor pode ser facilmente editada e modificada pelos usuirios, todos
os labels recebidos, que nao sejam de responsabilidade de preenchimento do usudrio, devem
ser cuidadosamente consistidos para cada requisicao recebida. Preferencialmente, cada requisi-
¢ao (comando) deve saber identificar exatamente quais labels sio esperados e quais devem ser
consistidos, além de identificar labels repetidos e valores fora da faixa esperada.

Suponhamos o seguinte cendrio: o controle de acesso verifica e valida o identificador de ses-
sao (sessionID) e bilhete de acesso recebidos. Em seguida, a identidade do usuario (userID) do-
no da sessao em questdo seria acrescentada a estrutura label-valor, antes deste ser repassado para
a camada responsavel por converter esta estrutura no formato de mensagem esperado pelo sis-
tema legado. Este fluxo é representado na Figura B.5:

Neste cenario temos uma potencial vulnerabilidade que é descrita a seguir. Suponhamos que
um usudrio mal intencionado altere a requisicao original de, por exemplo, uma aplicacio de In-

ternet banking, trocando a informaciao da conta requisitada por uma outra pertencente a outro
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Fungao=PedidoExtrato&SessionlD=1&Token=0d8e89..&Conta=3500981&useriD=Pedre Camada Consisténcia
Fungao=PedidoExtrato&Conta=3500981&useriD=Pedro&&userlD=Jodo Controle Acesso
Montagem da mensagem de dados para o sistema legado Gateway

Figura B.5: Fluxo de informac¢io em direcio a sistema legado.

usuario, e acrescente ao final da requisicao o identificador de usuario (userID) do proprietario
da conta alterada.

Seguindo o modelo da estrutura acima, o “dono verdadeiro” da sessao é acrescentado 2a es-
trutura label-valor antes de ser repassada ao Gateway de acesso. Se a camada de Controle de
acesso nao identificar a pré-existéncia do label userID, e o Gateway nao identificar a duplicidade
de labels e procurar pelo primeiro label userID, a mensagem enviada ao sistema legado incluira
as informacgodes da conta adulterada e nio da do usuirio que de fato tenha se autenticado. Natu-
ralmente, esta € uma situacao especifica que pressupdoe um conhecimento prévio do sistema a
ser atacado. Contudo, isto ilustra as nuances existentes no processo de validacao/autorizacio de

requisicoes, bem com no tratamento da estrutura de dados e interfaces com os sistemas legados.

B.9 Consideracoes finais

A existéncia do protocolo SSL de maneira nativa nos browsers comerciais, e a recente liberacao
por parte do governo norte-americano a exportacao de algoritmos simétricos para instituicoes
financeiras! [13], trouxe grande impulso ao desenvolvimento de aplicacdes sensiveis do ponto
de vista de seguranca, principalmente no que tange 2 transferéncia de valores.

No entanto, a existéncia de um canal seguro entre clientes e servidores na Internet nao é
suficiente para garantir todas as premissas de seguranca necessarias em aplicacdes do género
(financeiras). Autenticacao forte, baseada em assinaturas digitais ou mecanismos de desafio/res-
posta, € estritamente necessaria devido a facilidade que o ambiente apresenta para personificar

servidores seguros (server spoofing). Ainda assim, mecanismos de assinatura digital sdo cruciais

1. A referéncia aqui é obviamente aos algoritmos de criptografia forte (128 bits), em comparacio com os anteriores
liberados a exportacdo, de apenas 40 bits.
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para obter a propriedade de nio-repidio. Além disso, uma infra-estrutura de sequenciamento de
mensagens e armazenamento das mesmas deve ser construida com tal finalidade.

Conclui-se que uma arquitetura especifica de aplicacio Web, segmentacio em camadas de
autenticacao, controle de acesso, armazenamento e anilise de mensagens (normalmente sua au-
séncia) sao elementos cruciais, porém nao prontamente disponiveis e pouco difundidos. De fato,
de pouco vale o uso de técnicas avancadas de seguranca e criptografia se nao forem respeitados
os principios basicos, de qualidade, arquitetura e engenharia de software, com foco em seguran-

ca de sistemas, e nao apenas de servicos (firewalls) ou canais (criptografia).
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