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y organizaciones (atagues internos) como robo deqtes de

Resumen—Los avances tecnoldgicos y la alta penetracion queinformacion para ser vendida a la competenciaauioh de la
estan teniendo los dispositivos electrénicos tragmonsigo ataques seguridad fisica y légica, fraude a los sistemasieeotros
mas sofisticados y dificiles de detectar, este retada dia es mas (Figura 1) [2] [3].
complicado de enfrentar, tanto para asegurar la irdrmacion
como las tecnologias de proteccion de informacion. ‘,’\*‘-}4.7

Este articulo discute el desarrollo de una Platafona de Ataques 7| h{‘
Claves Publicas mas conocida como PKI P@blic Key dentro de la I # P
Infrastructure) para administracién de firmas digitales -y organizacion Atacantes @ \

certificados digitales como una alternativa de sistnas de s ‘ f _
seguridad adecuados para la proteccion de la inforation - > \;\ i
haciendo uso del Sistema Asimétrico-Simétrico PGIP(etty Good 7 <= paques

Privacy) y su aplicacion en instituciones gubernamentaledonde Datos restringidos ’

ot X S || ’ Automatizados
sus objetivos se centran en Tecnologias de la Infoacion y -Tl k ’
4 - -
h DoS

desarrollamos una metodologia para analizar su rig® frente a

ataques internos y externos. Infracciones s e Samaion
accidentales de la Lad
seguridad ’|-ﬁ Denegacion de

servicio (DoS)

indices— Analisis de Riesgos, PKI, Infraestructura de Clag Vims/;
Pulblica, Firmas Digitales, Certificados Digitales,Criptografia, caballos de Troya”
Seguridad, ATT, PGP, Pretty Good Privacy. ygusanos <%

l. | NTRODUCCION Figura 1. Tipos de Ataques Informaticos.[24]

L os controles criptograficos son herramientas qegua8n | as Normas Internacionales y los Sistemas de Gesi#o
!a |ntegr|.o!ad (salvaguarda,r la exactitud y totaﬂaﬂel la Seguridad de la Informacién (SGSI) como la NB IS
_informacion 'y los metodos de procesamientolzgoo[1g] y Information Systems Audit and Control
_dISpOI’]IbI.h,dad (garantizar que los usuarios tengeceso a la Association (ISACA) con la Norma COBIT Céntrol
informacion y a los recursos relacionados con tlia vez Objectives for Information and related Technoljgy hacen

ue se requiera) y autenticacion de la informa¢iamantizan . - : . .
d < ),Y . . hincapié al uso de herramientas criptogréaficas apaglyuvan
qgue la informacion sea accesible sélo a aquellasopas ; : .

| control por riesgos internos en la seguridad lde

autorizadas a tener acceso a ella) a travées dedased S, . .
preventivas y reactivas del hombre, de las orgaitunas y de mform_ac_lon en la empresas, evitando que Ios_ MISE®S
los sistemas tecnolégicos que permitan resguargmoteger Materialicen en amenazas que pongan en riesgaimeniad

la informacién buscando [1]. del negocio de,las organizaciones.

La Seguridad de la informacion no esta orientada alEN este articulo, propongo el uso de una Platafaima
aprovechamiento de los recursos disponibles mexligmt Claves Publica RKI) para asegurar la informacion. Esta
utilizacién de diversas herramientas y técnicaa paegurar la tecnologia permite proteger la informacion de ataqaternos
informacion, al respecto elnternational Communication Y externos mediante el uso de claves simétricadayes
Union (ITU) [17] [19] e International Standard Associationasimétricos. Estas técnicas de criptografia sos poderosas
(ISO) [23] analizaron que mas de la mitad de l@qwes herramientas que son usadas para encriptar lamafoon,
informéticos el 2010 fueron realizados dentro deelapresas firmar todo tipo de documentos y asegurar la integr y
autenticidad del origen del emisor del mensaje [8],
Este trabajo fue apoyado en parte por la EscuditaMie Ingenieria de la Convencionalmente se analiza los tipos riesgos & spn

ciudad de La Paz y la Superintendencia de Telecimaciones (SITTEL) a susceptibles toda organizacion. En este articultirer@os los
través del Departamento de Tecnologias de infodnaciComunicacion.
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Con una Ley que sustente su funcionamiento puedtgilwoir publica.
al no repudio del origen del mensaje, aspecto qawege al Una de las dificultades al desarrollar un PKI esdl@ccion
receptor del documento, garantizando que el doctomiea de ataques. Los ataques pueden obtenerse de thferen
sido generado por el emisor. Ademas de reduciosiocde recursos (Internet, libros, normas, etc). De toftemas, es
utilizar papel, contribuye al desarrollo de tramsames muy dificultoso hallar ataques relevantes y tommartismpo
virtuales y desburocratiza los tramites gubernaatesit[23] para verificar si el ataque es reproducible bajdiantes y
[24]. dependiendo del negocio de la organizacion. Eltivojees
Su posibilidad para almacenar diferentes tiposiger®as proveer un analisis de riesgo a la informacion irtgpte para
Criptogréaficos nos permite tener una gran infragstira con la organizacion. Se propone una metodologia congueEs
la posibilidad ampliar sus usos. Zheng Gou, Tohkuy@may nueve pasos para determinar el nivel de riesgogtiganion
Marion R. Finley. Jr [1] en su articulo investigati nos de los mismos (figura 2) con un PKI.
explican la posibilidad de interactuar como unagitama

global comunicada por el medio de comunicacion mas Evalunci

N . .. Identificacién de los valuaciony Implementacién del
inseguro, el internet y tener una conectividadesdiferentes ataques y atacantes Adm'ggg:;:’"de PKI
tecnologias PKI. Hoh Peter In, Young-Gab Kim, Tdale,

Choang-Joo Moon, Yoonjung Jung y Injung Kim [2]lizen

el modelo de una técnica de Andlisis de Riesgos patemas

de Informacion, donde analizan las amenazas Yy EErrGy Implementacion de e e
HH e . . Criptosisternas. las Firmas Digitales osc'er_t TEEEES

vulnerabilidades para mitigar los riesgos. La nadede mi Digitales

investigacién se base en desarrollar una Metodmlatd
Desarrollo de una Plataforma de Claves Publicatizando

los riesgos de la perdida de informacion para unadéd R — R
3 genieria de
Certificadora. Software para el PKI de Sof;\;f;ge IssC Controles
y

Se realiza un acercamiento a las vulnerabilidades Crese
amenazas de la organizacién, a través del desadelluna
auditoria de sistemas, catalogando los posibleguatay
procesos que participan. Aprovechamos la flexihdiddel A. ldentificacion de los Atagues y Atacantes
Modelo de Auditoria PHVA (Planificar, Hacer, Vedér y Actualmente tenemos muchos recursos que almacesan |
Actuar) [8] para descubir los riesgos y el nivelpteteccion diferentes tipos de ataques (ejem@WWASP Top Ten, NIST —

Figura 2. Metodologia para el Desarrollo de un BKéntado al Analisis de
Riesgo

que debe administrar el PKI. National Vulnerability DatabaseSANS Institute artitulos,
Entre otras contribuciones se tiene: etc,). Estos recursos nos brindan una gran coleaéclases
- Evaluar Sistemas de Encriptacion. de ataques. Analizando los posibles ataques emati@cion

- Explicar el procedimiento de una auditoria dBOr pérdida de confidencialidad, integridad, dispiidad,
OWASP Ton Ten 2010 [4] nos entrega una lista denames:

sistema. 11
- Obtener los principales riesgos en la seguridala de - Inyeccion de fallas. .
informacion. - Secuencia de Comando de Sitios Cruzados (XSS).

- Obtener métodos que puedan contrarrestar riesgos Perdida d_e Aytentlcamon Y Gestlo_n de Sesiones.
Referencia Directa Insegura a Objetos.

de Ia_1 s_e,gurldad de la informacion en la - Falsificacion de Peticiones en Sitios Cruzados
organizacion. (CSRF)

L ESI res_tp d; I amgu[o ?Stz estrgct_l{rac(ljo ?e :\3 ergx:;orr;na. - Defectuosa Configuracion de Seguridad.

a Seccion 2 continua la descripcion de la Metogialgy los Almacenamiento Criptografico Inseguro.

pasos para su realizacién. La seccién 3 muestreasa de - Falla de Restriccion de Acceso a URL
estudio donde se aplica la metodologia y describiros - Proteccién Insuficiente en la Capa de Transporte.
resultados de los experimentos, y la Seccion 4reciet - Redirecciones y reenvios no validos.

presente documento con conclusiones y futurosjoaba y o . )
B. Evaluacion y Administracion de Riesgos
Il. L AINFRAESTRUCTURA DE CLAVES PUBLICAS El segundo paso es identificar los riesgos que gued
comprometer la continuidad del negocio y las cajzaigs que

Una infraestructura de Clave PublicePuplic Key tiene el atacante para consagrar el ataque. Emextelo, el
Infrastructure$ o PKI (Figura 1) es una combinacién de P 9 que. '

hardware v software. politicas rocedimientosdeuridad atacante tiene completo control sobre la red.
W y ware, pomt yp imi guri Dado la complejidad que podemos tener, usamos ten&lo

que p(_ermlten _Ia ej(?c_uuon de pro<_:esos con_ g_aramteas Boliviana ISO/IEC 27000 para Sistemas de Gestionlade

operaciones criptogréficas como el cifrado, la &irdigital o Seguridad de la Informacién que cubre diferentedrotes de

el no repudio de transacciones electrénicas [7] [8] seguridad [18]. Estos controles serviran como bpae
El término PKI se utiliza para referirse tanto aldoridad gesarrollar el MODELO P.H.V.A. (Figura 3) ideado

de certificacion y al resto de componentes, comea pa

referirse, de manera mas amplia al uso de algosittieoclave
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originalmente por Shewhart [23], fue adaptado aNtama firmar documentos con la finalidad de probar que

ISO 9001. existian antes de un determinando instante de
tiempo.

Planificar » Los usuarios y entidades finales son aquellos que

N —— poseen un par de claves (privada y publica) y un

certificado asociado a su clave publica.

Actuar D. Estado del Arte en Criptosistemas
Mantener y Es de suma importancia determinar cuéles seran los

e criptosistemas a utilizarse en nuestra PKI. La sdgd de la
infraestructura PKI depende en parte de cémo sedlgndas

claves privadas como las politicas de uso. Dadapartancia

Ciclo de desarrollo,
mantenimiento y mejora

veﬂﬁ\gr;f;ﬁ;m de la informacién, en muchos de los algoritmos ésicos
sasl . ambas claves sirven tanto para cifrar como pareifdas[7].
E. Implementacién de las Firmas Digitales
Figura 3. Circulo de Deming — Modelo PHVA [18]. El concepto de firma digital naci6 como una altévza
Fuente: Microsoft, ©2004 tecnolégica para optar por la autentificacion deuteoentos

legales en el marco de lo que se ha dado en llahar
Usa un ciclo PHVA basico que se conoce comUnmemiberespacio. La firma digital ayuda a mantener la
como el Circuito Deming. Consiste en cuatro faBésnificar, autentificacion e integridad en la informacion, dmsceptos
Hacer, Verificar y Actuar, donde: muy importantes en los sistemas de gestion de isegude la
- Planificar: establecer los objetivos y procesdgformacion.
necesarios para conseguir resultados de acuerdqonsiste en la transformacién de un mensaje utiliaain
con los requisitos del cliente (ya sea interno Qstema de cifrado asimétrico de manera que laoparsue
externo) y las politicas de la organizacion. posee el mensaje original y la clave publica dehdinte,
- Hacer_.d |mplgme|ntard los procesos o_tac_t',v'dadﬁgueda establecer de forma segura, que dicha trametdn se
fgnjilsiganarg 52 3iru;c?ecllgr?teycocr?%?gisgon CONfectua utilizando la clave privada correspondieatela
at para seg L Sy gl]blica del firmante, y si el mensaje es el oribinafue
- Verificar: realizar el seguimiento y la medicion d .
alterado desde su concepcion.
los procesos y los productos respecto a Ias . .
En el quinto paso nuestra mision es desarroll@isgkema

oliticas, los objetivos y los requisitos para €| —. il A
groducto e inforr#ar sobr{: los resﬂltados P e Firmas Digitales y almacenar las claves publcasvadas

- Actuar: ejecutar acciones para mejordi® manera segura.

continuamente el desempefio de los procesos. 1) La Seguridad en las Firmas Digitales _
Para hacer uso de la firma digital, tenemos quiefaeér
C. Implementacion del PKI los siguientes aspectos de seguridad [17]:
Obtenido los riesgos de la institucion, debemosrd&har - Integridad de la informacién: es una proteccion
la estructura del PKI. Los componentes mas haleisudé una contra la modificaciéon de los datos en forma
infraestructura de clave publica son: intencional o accidental.

* La autoridad de certificacion C@, Certificate - Autentificacion del origen del mensaje: Este
Authority): En este caso el ATT, encargada de aspecto protege al receptor del documento,
emitir y revocar certificados. Es la entidad de garantizadndole que dicho mensaje ha sido
confianza que da legitimidad a la relacién de una generado por la parte identificada en el documento
clave publica con la identidad de un usuario o como emisor del mismo, no pudiendo alguna otra
servicio. entidad suplantar a un usuario del sistema.

« La autoridad de registro RA, Registration - No repudio del origen: Protege al receptor del
Authority): En este caso ADSIB es la responsable documento de la negacion del emisor de haberlo
de verificar el enlace entre los -certificados enviado.

(concretamente, entre la clave publica del - Imposibilidad de suplantacién: El hecho de que la
certificado) y la identidad de sus titulares. firma haya sido creada por el signatario mediante

« Los repositorios: Estructuras encargadas de medios que mantiene bajo su propio control (su
almacenar la informacion relativa a la PKI. clave privada protegida, por ejemplo, por una

« La autoridad de validacién VA, Validation contrasefia, una tarjeta inteligente, etc.) asegura,
Authoirty): encargada de comprobar la validez de ademas, la imposibilidad de su suplantacion por
los certificados digitales. otro individuo.
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operaciones llevadas a cabo por el usuario dengrourd de programacion y proporcionar una realimentacificaz
sistema informatico cuyo acceso se realiza medidate para el desarrollo del software.
presentacion de certificados [9]. El estandar ISO 9126 que se define [6] como lditiateh de
. . - caracteristicas relacionadas con su habilidad patiafacer
F. Implementacion de los Certificados Digitales : T
o ) o necesidades o implicadas.

Si bien las firmas digitales aseguran que los datoseden | 45 aiributos  de calidad se clasifican segun  seis
de una parte que tiene acceso a una clave privamla, .y acteristicas, las cuales a su vez se subdivieen
garantizan la identidad de dicha parte. Por ejempld g ,pcaracteristicas (Figura 4).
atacante podria haber obtenido una clave privadergeiente  consecuentemente al uso de métricas para mejorar la
al usuario A. Entonces podria utilizar esa clavegucon un .aiidad del software a ser implantado en SITTELytiizara

algoritmo de hash estandar para firmar unos detagie daria |5 herramientas Case para disminuir el tiempordeygcion,
a entender que el origen de los datos es del sAdB]. Un 4| cual es desarrollado a continuacion.

certificado digital impide este robo de la identiddectronica

al comprobar que la firma pertenece sin duda alglieanisor |. Auditoria y Controles Criptograficos

del mensaje. Una de las principales preocupaciones de las Higila
Ahora es posible comprobar los datos y la firma a@onfPublicas y Privadas que han realizado ingente®esfs en la

pertenecientes al emisor autorizado porque la ashtgnisora implementaciéon de tecnologias de informacién, es Ia

de certificados (CA) de confianza ha comprobado gque probabilidad de sus inversiones que han realizaaloden

emisor posee tanto la clave publica como la clawaga. soluciones inmediatas, tangibles y medibles; y ddifide se

. veia una oportunidad de mejora, realmente estamdoeun

G. Ingenieria de Software para el PKI problema dificil de administrar, controlar y costae
El método mas utilizado para desarrollo de softweseel antener.

Modelo Lineal Secuencial o Ciclo de Vida Clasicai S 5 ayditoria de Seguridad de Sistemas se constitnyena

facilidad y alta presta_qon hos ayudara 4 _de§arrodl herramienta que gestiona la tecnologia de la irderém en

software con mucha facilidad junto a los analisfiésefiadores qu entidades, a través de auditorias internaseyress.

y programadores para un PKI; ademassque bringgy Se tiene que proponer una metodologia de auditoria
posibilidad de mejorar los productos dentro de taygcto de . " d prop . 0l0g
informatica con la finalidad de medir los riesgoswaluar los

Seguridad [6]. | | de | logias de infodnaci
Este modelo esta compuesto por las siguientes fases ~ controles: en el uso de las tecnologlas de Informaci
haciendo uso de técnicas y estrategias de analisis,

- Investigacién Preliminar. x T o )
- Determinacion de los requisitos del sistema. permitan que la auditoria informatica se conviemauna real

- Disefio del sistema (disefio 16gico). y eficiente herramienta de gestion de tecnologias d

- Desarrollo de Software (disefio fisico). informacion, a disposicion de la organizacion.
- Implementacién y evaluacion.

: . I1l. APLICACION DE LA PROPUESTA
H. Garantia de calidad de Software . L
- . En esta seccion presentamos la aplicacion de muestr
Las métricas del software proporcionan una manera

cuantitativa de valorar la calidad de los atributdsrnos del proﬁ%issttfoal:;ns%ngg ;E;?Lgiilzssffiﬁgg diz lgg‘i?;gbn
producto, permitiendo por tanto al ingeniero valdaacalidad y

: o . Control Social de Telecomunicaciones y Transpod ©
antes de construir el producto [6]. Las métricagpprcionan (ex Superintendencia de Telecomunicaciones o SIJTEL

la vision interna necesaria para crear modelostiefsc de que tiene la potestad otorgada por el gobierno admanistrar

analisis y disefio, un cédigo solido y pruebas mosas. las telecomunicaciones y el transporte en Boliwadé 2009
[11].

Uno de los objetivos del ATT es garantizar la ps@n de

Calidad de Producto Software I servicios de calidad de transportes y telecomuritnas,

preservar la seguridad, y garantizar el ejercieidod derechos

|
A—IﬁA—I I I ] ; :
Fi lidad Fiabilidad Usabilidad Efi I Mantenibilidad [1 rtabilidad | de usuarlos y/O Consumldores.
i I ! Coadyuvado por la Agencia para el Desarrollo de la

| | |
' ) ) Sociedad de la Informacion en Bolivia (ADSIB), eTRAfue

‘Comprensibilidad Tiempo de ‘Analizabilidad Adaptabilidad . .
BT P S | i | ot adquiriendo nuevas tareas en pro de la Sociedadade
Sequridad ©

Conformidad

de recursos Facilidad Cosxistencia

EEEN W e Informaciéon Boliviana, participando de proyectos equ
proponen politicas, implementacion de estrategiesoydinan

acciones tendientes a lograr un uso y aprovechamdmlas

Tecnologias de la Informacion y Comunicacion entedns

Para que sea (til en el contexto del mundo realméirica COMo la Estratégica Bolivia de Reduccion de la Epdry
de software debe ser simple y calculable, persaasiBases para un Plan Nacional de Banda ancha deéntemtre

consistente y objetiva. Deberia ser independieetdedguaje ©Otros [11].

Conformidad

Figura 4. Calidad de un producto software (modsid 8126) [6].
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Uno de los resultados fue el Desarrollo de la leg te GCO3: Proteccidn contra el software malicioso
Documentos, Firmas y Comercio Electronico aprobamiola GCO6: Gestibn y seguridad de los medios de
ley 080/2007, quien otorga al ADSIB la funcién dgidad almacenamiento
Acreditadora junto al ATT para regular las CGO?7: Intercambios de informacién y software
telecomunicaciones y proteger la seguridad deftariracion CAS3: Responsabilidades del usuario
en Bolivia [22]. CAB6: Control de acceso a las aplicaciones
DMS1: Requerimientos de seguridad de los sistemas

A. Analisis de Gestion y Riesgos de Seguridad DMS3: Controles Criptograficos

Segun la Organizacion Internacional de Estandaémac py\sa: Seguridad de los archivos del sistema

(ISO) [23] define a los riesgos como las amende@sactos Y - GCN: Aspectos de la gestion de la continuidad de lo
vulnerabilidades relativos a la informacion y a 'aﬁegocios

instalaciones de procesamiento de la misma, y a lacs: consideraciones de auditoria de sistemas
probabilidad de su ocurrencia, existiendo en cuefqu

actividad la contingencia implicita asociada al mede Se realizé dos actividades relevantes en la enf#ddCA

trabajo y las tecnologias exigentes. . con el fin de determinar el nivel de riesgo de sieigd de la
La gestion de riesgos hace procesos de identifinacijnformacisn, la primera es la revisién de la docotaeién

control y minimizacion o eliminacion, a un costepiable, de para la seguridad de la informacién y la segundaeles

los riesgos de seguridad que podrian afectar sistamas de ¢ estionario obtenido en base a la administracmiesgos
informacion. A través de la gestion de riesgos eterchinan (Tabla 1.).

las vulnerabilidades, amenazas y las posibles amedidas,

los cuales son: 15 15
- Vulnerabilidad: Representan las debilidades; o oa, | 1MPACTO
%sfgfni';otiscoliactlbles 0 atacables en el sistemal . Obijet. E/)T?bgé%?g. A(;;r:;. de(EiF%sgo enEr; o | rRePRAS
- Amenaza: Posible peligro del sistema. Puede ser bn (S)
persona, un programa o un suceso hatural o de httg 4 | PST PS1 - 2 2 4
indole. Existen dos tipos de amenazas. Zals 3o OS1 pst - 3 4 12
- Y las Contramedidas: Técnica de proteccion deb | 5 | CCA2| CCA2 - 2 2 4
sistema contra las amenazas, por el cual |se| 2 | SP2 SP2 A3 3 5 _
determino que mas de la mitad de los mismos gon| 3 | SP3 SP3 - 3 3 9
ataques intencionados por Hackers. 6| 5| SFA3| SFA3 - 3 2 6
B. Evaluacién y Administracion de Riesgos Vg CCO3|  CGOS - 2 3 6
La Auditoria de Seguridad de Sistemas se constinygna Y 1RO CGO6 ~ 2 2 4
herramienta que gestiona la tecnologia de la irdordm en .S WCBPT  CGO7 - 2 2 4
las entidades, a través de auditorias internastsrreas, la (1J 3 | CA3 CA3 - 2 4 8
finalidad de esta es determinar cudl seré el inopdet PKl en 7
la entidad que desarrollara la plataforma, por magode | 1 4] Cre CAB i 2 2 4
seguridad llamaremos a la entidad PKI_CA de Ceatifora % 1 | pmsi| DMms1 | A1 5 4
Autorizada para claves publicas. 1
El auditor de sistemas debe tener la capacida@fitsirdas | 3 | 1 | PMS3| DMS3 | A2 5 5
etapas y las técnicas que seran necesarias pegaliEacion | 1| 2 | pysal Dmsa . 5 3
de la auditoria de manera 6ptima y cumpliendo lasms de [11
Auditoria de Sistemas y el Codigo de Etica Profesio| 5 | 4 | GCN1| GCN1 - 2 3 6
descritos en la NB ISO/IEC 27000 para los puntas tiggnen | 1 4 c3 c3 . 0 3 0
relacion con las firmas y certificados digitale8][1 6

Los dominios a ser evaluados en la entidad PKI_@R p Tabla 1. Tabla de Riesgos.
mejorar los niveles de seguridad mediante el moB&lYA
(Planificacion, Hacer, Verificar y Actuar) son lsiguientes:

PS1: Politicas de la seguridad de la informacion

Donde clasificamos el impacto de los riesgos selglin
Norma Bolivia ISO/IEC 27000 en la Tabla 2:

: iy 1 Muy Baj
OS1: Infraestructura de la Seguridad de la Inforérac nd _aJO
CCA2: Clasificacion de la Informacion 2 Bajo
SP2: Capacitacién al usuario Evaluacion de Riesgo en ATT 3 Medio
SP3: Respuesta a incidentes y anomalias en materia 4 Alto

seguridad 5 Muy Alto

SFA3: Controles Generales Tabla 2. Impacto de los Riesgos.

Id: ABC-000 Paginas de10




v A

I
UNI 2011

“XVIII International Congress of Electronic, Electr ical and Systems Engineering” ‘ IEEE

Rama Estudiantil de la UNI

En la anterior tabla 2 se realiza una multiplicacie la
Probabilidad del Riesgo del dominio determinado len
Auditoria a la entidad PKI_CA cuando el
materialice, ademas se adjunto una tabla con aa@bn del
Riesgo (R) descrito en la tabla 3.

Con los resultados obtenidos se analizo la probakilde
ocurrencia y el cumplimiento de objetivos, lleganadas
siguientes conclusiones en la tabla 3 donde déswiblos
posibles problemas, se determino por colores siehdaio el
de Mayor Riesgo y el Verde Claro el de Menor Riesgo

Riesgos

SP2

SGO3-CA3

IMPACTO

Tabla 3. Valoracién de Riesgos.

A fin de desarrollar con mayor eficiencia la auddp se
realizé acciones frente a los riesgos presentadds anterior
seccion, descritos a continuacion:

Al. Accion frente al riesgo de la Seguridad de
Informacién en los Requerimientos de Seguridad @
Sistemas: Proteccién por Backups y revision seiedtr los
controles de seguridad.

A2. Accion frente al Riesgo de la Seguridad de
Informacién en los Controles Criptograficos: Pretén de la
informacion (Integridad y Confidencialidad) por rRas
Digitales, Administracion de Claves y Certificaddiglitales.

Comprobada la pertinencia del proyecto en la edtida
PKI_AC, se procedi6 a desarrollar el proyecto enfages de

Ingenieria de Software para el Desarrollo del PKI.

C. Implementacién del PKI

Dada la organizacién del PKI determinamos que su
estructura tiene que estar compuesta por (Figura 5)

Figura 5. Infraestructura de Claves Publicas o[RK].

» La entidad emisora de certificados (CA) genera un -
par de claves para el usuaria A, quien tienen la

potestad de la clave privada.

» A través de un certificado digital, la identidad de

Id: ABC-000

riesgo se

usuario es Unica frente al dominio de CA.

» La autoridad de registro (RA) aseguro esta unién
entre el usuario y el CA.

» Para cada usuario, la identidad del usuario, hecla
publica, las condiciones de validez y otros
atributos se hacen infalsificables, estos datos se
encuentran en el Certificado Digital otorgado por
el CA.

« Ahora el usuario esta listo para usar su firmataligi
en sus transacciones electrénicas mientras el VA
comprueba su firma digital [10].

D. Estado del Arte en Criptosistemas

Dada la importancia de la informacién, se realiméestado
del arte de la criptografia asimétrica para el PKta cinco
algoritmos de encriptacion RSA, Diffie-Hellman, RatDSA
y PGP. En muchos de los algoritmos asimétricos arolaaes
sirven tanto para cifrar como para descifrar, garaual se
revisan a continuacién los algoritmos mas robustos:

RSA: Debe su nombre a sus tres inventores: Ronald Rives
Adi Shamir y Leonard Adleman [12] [13]. Tiene lagwentes
caracteristicas:

- Facil de implementar.

- Sus claves sirven indistintamente tanto para

la decodificar como para autentificar.
I - Uno de los mas seguros en el mundo.
- La dificultad de desencriptar se base en la
factorizacion de grandes nameros.
la - Su utilizacién e implementacion tiene costo de

patente, por lo tanto no es un algoritmo asimétrico
libre.

- Aunque el algoritmo RSA es bastante seguro
conceptualmente, existen algunos puntos débiles
en la forma de utilizarlo que pueden ser
aprovechados por un atacante:

o Claves o llaves débiles en RSA

Claves demasiado cortas

Ataques de Texto en Claro Escogido

Ataques de Médulo en Comun

Ataques de Exponente Bajo

Ataque de Firma y Decodificar
Algoritmo de Diffie-Hellman: Lleva el nombre de sus

creadores [12]. Tiene las siguientes caractersstica

- Basado en el Problema de Diffie-Hellman de
transmision segura de la informacion.

- No son necesarias llaves publicas en el sentido
estricto, sino una informacién compartida por los
dos comunicantes en canales de comunicacion
seguras.

- Parte del protocolo de comunicacion que son el
factor X, Y no pueden ser trasmitidos por canales
de comunicacién publicos.

Dificultad de ser utilizados para Firmas vy
Certificados Digitales por su estructura. Para lo
cual se debe implementar una estructura de Firmas
Digitales de EIGamal.

O OO0 oo
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Algoritmo de Rabin: Las caracteristicas del algoritmo son ALGORITMO |E1 |E2 | E3 | E4 | E5 | E6
las siguientes [12] [14]: RSA X X X X
- Basado en el problema de calcular raices cuadradas | Diffie-Hellman X | X X
de modulo de un nmero compuesto. Rabin X | X | X | X X
- Genera cuatro posibles respuestas. DSA X X X X X
PGP X X | X

- No existe mecanismos para decidir cual de |3gpia2. Seleccion del algoritmo para el PKI.
cuatro es la auténtica, por lo cual el mensaje
debera incluir algin tipo de informacion para que Dado que no existe un algoritmo que cumpla todestnos
el receptor pueda distinguirlo de los otros. objetivos, tomamos al algoritm@retty Good PrivacyPGP)
por tener licencia libre y con un buen nivel dewsgtad para
Algoritmo DSA: El algoritmoDigital Signature Algorithm yn PKI.
(DSA)es parte del estadndBigital Signature Standard (DSS) y ) .
[12]. Este algoritmo es una variante del métodanésico =+ IMmplementacion de las Firmas Digitales
ELGAMAL. Por lo cual tiene los mismos beneficios y Las aplicaciones de la Firma Digital difieren seddn

problemas que el algoritmo mencionado. requirentes del negocio, entre algunas aplicaciteresmos:
- Transferencia de dinero de una cuenta a otra sobre
PGP: Debe su nombre Bretty Good PrivacyPrivacidad redes no protegidas. .
Bastante Buena) [12] [15] [16]. Tiene un similar - Intercamb!o electronico de Dat'o,s Privados.
funcionamiento al algoritmo MD5 y SHA-1 (Figura 8)ene - Intercambio de Documentacion aprovechada en
las siguientes caracteristicas: Sistemas Legislativo.
- La licencia es abierta para su uso. - Autentificacion del emisor del E-mail por el
- Combina lo mejor de las claves asimétricas y receptor.
simétricas. - Utilizacion en el E-Commerce para contratos
- Soporte para aplicaciones en Internet electronicos. _ _
- Herramientas Sencillas, Potentes y Gratuitas. - Formas de procesamiento automatizado para
- Convertido en un estandar internacional (RFC2440). autentificacion de usuarios y empleados en
- Aplicacion de codificacion automética y empresas.
transparente sobre TCP/IP (PGPnet). La funcionalidad puede ser orientada a corporasiaos
- Trabajado sobre Estandares del 1SO 14888 cBlataformas PKI (Public Key Infraestructure), pewsio o
Certificacién Internacional. servicio a terceras personas generando un modeted=ado
- Debilidad con la utilizacién de contrasefias de @ ventas de firmas y certificados digitales, etguio
caracteres o menos. principalmente  por Verisign, empresa Certificadora

Emitir revocaciones de las claves al generarlas.  Principaimente en Certificados Digitales para Skokes y
Paginas Web, Firmas Digitales Personales, etc.Riaihina
Clave(s) Pablica(s) algunas de las mejores caracteristicas de la grafia
el los) Receptor(es) Simétrica y la criptografia asimétrica, siendo ustesna
hibrido, tiene el siguiente funcionamiento comalsscribe en
la figura 7:
1. El usuario envia un documento firmado por un
medio de comunicacién inseguro como el Internet.
2. El usuario emplea PGP para cifrar el texto plano,
dicho texto es comprimido para aumentar una
enorme resistencia al criptoanalisis.

Clave Simétrica
Cifrada

Generador ‘ ( Clave W Algoritmo
Aleatorio ‘ LSiméu’ica J :

Asimétrico

Mensaje
Cifrado

Algoritmo
Simétrico

Figura 6: Codificacién de un mensaje PGP [7]. 3. Después de comprimir el texto, PGP crea una clave
de sesion secreta que solo se empleara una vez.
1) Metodologia de seleccién del Algoritmo pat#KI Esta clave es un numero aleatorio generado a
partir de los movimientos del ratén y las teclas
Para medir la efectividad (E) de los algoritmosasalizé que se pulsen’ durante unos segundos con el
(ver tabla 4) cuan susceptible son los algoritni@: [ proposito especifico de generar esta clave.
E1. Ataques de Denegacion de Servicios 4. Se obtiene el valor Resumen (HASH) del texto
E2. Ataques de Fuerza Bruta comprimido mediante MDS. o
E3. Técnicas de Suplantacion de Identidad 5. Este valor HASH es cifrado por la clave asimétrica
E4. Inyeccién de Fallas del usuario (clave simétrica).
E5. Licencias/patentes de uso 6. La clave cifrada se adjunto al texto cifrado y el
E6. Complejidad en la implementacion y utilizacion conjunto es enviado al receptor por un medio de

comunicacion inseguro como el internet.
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seguridad para proyectar los riesgos en cada ets@a,

Usuario A Usuario B . . 4 i
o determino que un PKI precisa de los siguientescaso
dera - Ingreso al Sistemas, iniciar sesion y seleccién de
;Z_‘.f“- opciones

- Inscripcién y obtencién de Claves Asimétricas

- Recuperacion y Modificacion de Datos de

i Contrasefia de la Firma Digital

r =y S - Proceso de Firmado Digital

\ Lo naan - Proceso de Autentificacién de un mensaje por Firma
Digital

- Gestion de Claves Publicas y Anillos Publicos

- Gestién de Usuarios

- Autentificacion de Firma Digital por Certificado

o

Algoritmo
de hash

Valor de hash

proceden del
propietario de la clave
privada y son validos

Clave privada del
usuario A

Valor de hash

Fig. 7. Proceso de cifrado y descifrado por FirnmgitBl mediante uso del Digital
Criptositema PGP [24]. - Eliminar el servicio de Firmas y Certificados
Digitales
El descifrado sigue el proceso inverso. El recepsar su - Cerrar Sesion del Programa
clave privada para recuperar la clave de sesi@P@P luego  Dado la extensién del proyecto, solo describirerabs
usa para descifrar los datos. proceso de Autenticacién de Firma Digital por Giedido

Cuando el proceso de descifrado concluye, PGP a@mpgigital descrito en la Figura 9.
los valores HASH obtenidos del mensaje comprimidel y
valor HASH recibido del emisor del mensaje, si &stalores o
son idénticos, entonces el mensaje esta integutentficado o
por el programa.

Abre la
aplicacion

Se direcciona & la Pantalla
de autentificacidn

Dalos de

F. Implementacion de los Certificados Digitales E Usuerio

Los certificados digitales colaboran a la seguridadlas o LiavePriade o Pibica otrmon
firmas digitales y claves asimétricas de los ussade la e e g
siguiente forma (Figura 8): Csmh;-m — {ove Prveds R i i

, Llave Privada

1. Un usuario, equipo, servicio o aplicacion creaal p
de claves publica y privada.

2. La clave publica se transmite a la entidad emisora
de certificados (CA) a través de una conexion de En T
red segura. '

3. El administrador certificado examina la solicitugl d
certificado para comprobar la informacion.

Ay

Solicita
lave Privada
o Plblica

Datos de Certificado Datos de
Usuarie Digital Usuario

Elige Opeién

Muestra
Certificado
Digital

Clave Figura 9. DFD de nivel 2 para la identificacion lde Firma Digital por
Usuario privada  Par de claves Certificado Digital.
privaday piblica
Equipo -
:L',f;’"eca H. Garantia de calidad de Software
Los factores que afectan a la calidad de software s
L EEEEEEEEEEEEEE concentran en tres aspectos: sus caracterl'stimatimas, sSu
N = capacidad de cambios y su adaptabilidad a nueviesnes
¥ .
=) < = J (Figura 10).
(] g
— Servicio Facilidad de mantenimiento Portabilidad
Aplicacion . Flexibilidad Reusabilidad
Entidad Facilidad de prueba Interoperatividad
. emisora de
- certificados
Administrador Revision del Py ansigion del Producto
certificado

Fig. 8. Funcionamiento del Certificado Digital [24]

Operacion del Producto

G. Ingenieria de Software para el PKI

El Modelo Lineal Secuencial conocido como Ciclovitia
Clasico se aplica al desarrollo de un proyectoisternas de

Correccion Fiabilidad  Usabilidad Integridad Eficiencia

Figura 10. Factores de Calidad de McCall.
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Dentro del esquema presentado verificamos que &l PK
cumple con los esquemas de calidad, comprobando su
funcionalidad, fiabilidad, usabilidad, eficiencia,
mantenibilidad y transportabilidad.

. Auditoria y Controles Criptogréaficos

A fin de desarrollar con mayor facilidad la audigrse
realizardn acciones frente a los riesgos presemtadola
seccion anterior, los cuales son descritos a agetidn:

Al. Accion frente al Riesgo de la Seguridad de la
Informacién en los Requerimientos de Seguridad deo$
Sistemas
Politica de utilizacién de controles criptograficos

- Las comunicaciones de requerimientos comerciales
para nuevos sistemas o mejoras a los sistemas
existentes deben especificar las necesidades de
controles. Tales especificaciones deben considerar
los controles automéaticos a incorporar al sistema y
la necesidad de controles manuales de apoyo. Se
deben aplicar consideraciones similares al evaluar
paquetes de software para aplicaciones
comerciales. Si se considera adecuado, la
administracién puede querer utilizar productos
certificados y evaluados en forma independiente.

- Los requerimientos de seguridad y los controles
deben reflejar el valor comercial de los recurses d
informacion involucrados y el potencial dafio al
negocio que pudiere resultar por una falla o falta
de seguridad. El marco para analizar los
requerimientos de seguridad e identificar los
controles que los satisfagan son la evaluaciéon y la
administracion de riesgo.

- Los controles introducidos en la etapa de disefio so
significativamente mas baratos de implementar y
mantener que aquellos incluidos durante o después
de la implementacion.

- Se llego a la conclusién que dichos controles fuero
revisados a la terminacion del producto o software,
determinandose el contra riesgo ante la perdida de
seguridad/

- Asimismo, es importante proteger la integridadale |
clave publica. Esta proteccion se provee mediante
el uso de un certificado de clave publica.

- Es necesario considerar el tipo y la calidad del
algoritmo de firma utlizado (en el caso del
proyecto de grado se hara uso del algoritmo PGP)
y la longitud de las claves a utilizar (128 bit3s
claves criptogréaficas aplicadas a firmas digitales
deben ser distintas de las que se utilizan para el
cifrado.

- Al utilizar firmas digitales, se debe considerar la
legislacién pertinente que describa las condiciones
bajo las cuales una firma digital es legalmente
vinculante. Por ejemplo, en el caso del comercio
electrénico es importante conocer la situacién
juridica de las firmas digitales. Podria ser
necesario establecer contratos de cumplimiento
obligatorio u otros acuerdos para respaldar el uso
de las mismas, cuando el marco legal es
inadecuado. Se debe obtener asesoramiento legal
con respecto a las leyes y normas que podrian
aplicarse al uso de firmas digitales que pretende
realizar la organizacion.

Administracion de Claves y Certificado Digital:

Decidir si una solucion criptogréafica es apropiada,
deber ser visto como parte de un proceso mas
amplio de evaluacién de riesgos, para determinar
el nivel de proteccion que debe darse a la
informacion. Esta evaluacién puede utilizarse
posteriormente para determinar si un control
criptografico es adecuado, que tipo de control
debe aplicarse y con qué propdsito, y los procesos
de la empresa.

Una organizacién debe desarrollar una politicaesobr
el uso de controles criptograficos para la
proteccion de su informacién. Dicha politica es
necesaria para maximizar beneficios y minimizar
los riesgos que ocasiona el uso de técnicas
criptograficas, y para evitar un uso inadecuado o
incorrecto).

A2. Accion frente al Riesgo de la Seguridad de 1a ge |lego a la conclusion que los controles por &rm

Informacién en los Controles Criptografico.
Firma digital:

- Las firmas digitales proporcionan un medio
proteccion de la autenticidad e integridad de los
documentos electrénicos. Por ejemplo, puede
utilizarse en comercio electrénico donde existe la

Digitales, Administracién de Claves y Certificadogitales
fueron revisados a la terminacion del producto fmsoe y
d€on una periodizad de revision cada seis meses.

IV. CONCLUSIONES

necesidad de verificar quien firma un documento En elste trabajto s¢€ 'ha %'I“g'do unaPplletrs}pectlva JIREE |
electrénico y comprobar si el contenido de acia la construccion de una alaforma ~ para - fa

documento firmado ha sido modificado. dministracion de Firmas y Certificados Digitales ¢a

- Se den tomar recaudos para proteger I('el'rjrCéaL palra Aelt Qgszr(rjoll?: de l.la Informguo:gq ':B:I
confidencialidad de la clave privada, esta cla ) y la Autoridad de Fiscalizacion y ContSécial de

debe mantenerse en secreto dado que una per gcomumcacmnes y Transporte (ATT) bajo la visie la
que tenga acceso a esta clave puede fir ISO/EIC 27000 para la Gestion de la Seguridad de
documentos, por ej.. pagos contrato |stemas de Informacion, esta reciente metodologia
falsificando asi la firma del propietarlo de lavda implementa  una co_mb|naC|0n_ de . herrqmlentas y
criptosistemas, dada la importancia de brindar réggtl a la

Id: ABC-000
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firma digital y el certificado digital a la firmagital.
Asi mismo, se evalud cinco criptosistemas, apliogadel

criptosistema PGP por su versatilidad ante atagquksnas de

asegurar la integridad de la informacién y la atitetad del
origen del mensaje ante la aparicibon de muchosscdso
reproduccién y suplantacién de documentos fisicoslas
instituciones gubernamentales.

Como trabajos futuros seran analizadas la generatgd
una metodologia para el desarrollo de proyectos
envuelvan los conceptos de proteccion de la infordmay
seguridad de la informacién bajo modelos de delkam&pido
de software (ejemplo: RAD, XP) y orientado a last#ogias
de informacion en e-goberment (Gobierno Electroniece-
commerce (Comercio Electrénico).
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