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Resumo

Devido a sua natureza distribuida e aberta, os S¢ebices geram novos desafios de seguranca
da informacédo. Esta tecnologia Web, desenvolvida P&E8C e OASIS, é susceptivel a ataques
de injecdo e negacédo de servigos. Desta formagoarge pode coletar e manipular informacgéo
para procurar vulnerabilidades nos servicos. Nesgalo analisamos o0 uso do injetor de falhas
(IF) WSinject, para emular ataques com testes gigraeca nos Web Services. A motivacao para
o uso de um injetor de falhas, ao invés do useutigerabilities scannergue sdo comumente
usados na pratica para testar a seguranca, foiitpenmelhor cobertura dos ataques. Em um
estudo preliminar, usando um vulnerability scanré&r comercial, foi possivel determinar: (i) os
servigos, bem como seus parametros e suas ope@gdagriam mais interessantes de utilizar
durante a injecdo de falhas, por terem sido o0s gpeesentaram maior namero de
vulnerabilidades; (ii) um conjunto de regras paraligar os resultados dos testes de seguranca.
Esses resultados preliminares serviram de guia @garestes usando o injetor de falhas. As
falhas foram injetadas em Web Services reais, squndalguns implementaram mecanismos de
seguranca de acordo com o padrdo Web ServicesitgeMS-Security), como credencias de

seguranca (Security Tokens).






Abstract

Due to its distributed and open nature, the WelviGes give rise to new information security
challenges. This technology, standardized by W3&€ @ASIS, is susceptible to both injection
and denial of services (DoS) attacks. In this wing attacker can collect and manipulate
information in search of Web Services vulneralgtiIn this study we analyses the use of the
WSiInject fault injector, in order to emulate attackith security tests on Web Services. The
proposed approach makes use of WSInject Fault thjelo emulate attacks with Security
Testing on Web Services. The motivation for usinfa@at injector, instead of vulnerabilities
scanners, which are commonly used in practicedoursty testing, was to enable better coverage
of attacks. In a preliminary study, using a non-omrcial vulnerability scanner, it was possible
to determine: (i) the Web Services to be testedva@s as its parameters and operations more
interesting to use during fault injection, by pretseg the highest number of vulnerabilities; and
(ii) a set of rules to analyze the results of siguesting. These preliminary results served as a
guide for the tests using the fault injector. Thalfs have been injected into real Web Services,
and some of them have security mechanisms implexdemt compliance with the Web Services

Security (WS-Security) with Security Tokens.
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Glossario

O documento tem base na terminologia da Norma IBriasiABNT NBR ISO/IEC 27001 [1] e
no Glossario da W3Cpara Web Services [2]. A seguir descrevemos digetsrminologias
técnicas utilizadas na presente dissertacao.

Administracdo de seguranca:configuracdo da seguranca ou implantacdo de sistezna
aplicacdes que permitam administrar e habilitaomitio de seguranca.

Ameaca: causa potencial de um incidente indesejado, que peEslltar em danos a um sistema
Ou organizagao.

Assinatura Digital: um valor calculado com um algoritmo criptografieoanexado a um
conjunto de dados de tal forma que os destinat@ossdados podem usar a assinatura para
verificar os dados, a origem e a integridade.

Ataque: é uma tentativa de destruir, expor, alterar iliaat, roubar, ganhar acesso ou fazer uso
ndo autorizado de um ativo, através da qual umaataci.e. um usuario interno ou externo,
intencionalmente viola uma ou mais propriedadeseatgiranca do sistema (equivalente a uma
tentativa de intrus&o).

Ativo: qualquer coisa que tenha valor para a organizd¢dta: Tem muitos tipos de ativos,
incluindo: Informacéo, software, fisico (hardwaredyvicos, pessoas e intangiveis (reputacao e
imagem).

Autenticidade: propriedade de ser “genuino”, i.e. para uma memsagetenticidade é
equivalente a integridade do conteido da mensaderaya origem e possivelmente de outras
informacdes , como horario de emissao, nivel desifleacéo, entre outros (integridade da meta-
informacéo).

Conexéo:a camada de transporte de circuito virtual estalideentre dois programas com a
finalidade de comunicacéo.

Confidencialidade: propriedade que garante que usuarios nao-autoszado obtenham
conhecimento de informagé&o sensivel, i.e. aus@lecravelacdo ndo-autorizada de informacao.
Controle de Acessomeios para garantir que 0 acesso a ativos estaéozados e limitados a

individuos com base nos requisitos de negociosedaranca.

AW3C: A World Wide Web Consortium (W3C) é uma contlaie internacional qual as organizacées estéo
associadas, uma equipe de trabalho de tempo ihfeEgeadesenvolver padrées web.
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Credenciais:os dados que séo transferidos para estabelecedantalade principal solicitada.
Criptografia: transformacao criptografica de dados (chamad@ldéntext ou texto plano”) em
um formulario (chamado “ciphertext ou texto cifrédaue esconde o significado original dos
dados para impedir que ele seja conhecido ou uSada.transformacao € reversivel, o processo
de reversdo correspondente é chamado de “desemdific ou “decifrado”, que € uma
transformacéo que restaura os dados criptografzataso seu estado original.

Disponibilidade: é prontiddo para o uso imediato.

Direitos de acessoa descricdo do tipo de interacdes e autorizagdesion sujeito pode ter com
um recurso. i.e. incluem ler, escrever, executici@anar, modificar e apagar.

Eficacia: medida em que as atividades planejadas séo remdizads resultados planejados
alcancados.

Eficiéncia: relacdo entre os resultados alcancados e comewsos foram utilizadas.

Evento: ocorréncia de um determinado conjunto de circucstén

Intrusdo: é uma falha operacional intencionalmente maliciasa dominio do software,
originada externamente ao sistema, resultante dataque bem-sucedido que explorou uma
vulnerabilidade.

Impacto: mudancas adversas dos objetivos de negocio readizad

Integridade: € a auséncia de alteracdo impropria de estadostlens, i.e. a prevencao de
modificacdo ou supressdo néo-autorizada de infamac

Mecanismo de segurancaum processo (ou um dispositivo que incorpora uotgsso) que
pode ser usado em um sistema para implementar iwigasee seguranca que € fornecido pelo
mesmo sistema ou outro.

Nao-repudio: corresponde a disponibilidade e autenticidade denahs meta-informacdes da
mensagem, como a identidade do criador e, posswéno horario de criacdo para evitar o
repudio de mensagem por parte do receptor.

Politica de segurancaum conjunto de regras e praticas que especificamegulam a forma
COmMo um sistema ou organizacao fornece 0s sergigggguranca para proteger 0s recursos.
Protocolo: um conjunto de regras formais que descrevem caansritir dados, especialmente
em uma rede.

Proxy: um agente que transmite uma mensagem entre unteagelicitante e um agente

prestador, é usado nos Web Services para seroitabdir.
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Responsabilidadeconhecer e gerenciar as pessoas que tém ace$smaaigbes e recursos.
Risco: combinagao da probabilidade de um evento e sua&quéscia.
Andlise de risco:uso sistematico de informac¢des para identificarefoe estimar o risco.
A analise de risco fornece uma base para a aval@dgaisco, o tratamento de risco e de
aceitacéo de risco.
Avaliacdo de risco:processo de analise e comparacao de risco estiomdase em
critérios de risco identificados para determinanportancia do risco.
Critérios de risco: termos de referéncia pelo qual o significado deorés avaliado.
Risco a Seguranca da informacd&oameaca potencial que explora uma vulnerabilidade
de um ativo, ou um grupo de ativos e, assim, pregué organizacao.
Sessaoa interacdo duradoura entre entidades do sistauigas vezes envolvendo um usuario,
caracterizada pela manutencao de alguns estadoedgdo para a duracdo da interacao.
Seguranca da informacao preservacao da confidencialidade, integridadéspodibilidade da
informacéo; adicionalmente, outras propriedades, ¢camo autenticidade, responsabilizacéo,
ndo-repudio e confiabilidade.

Vulnerabilidade: é a falha de um ativo ou controle que pode seoexgb por uma ameaca.
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AIF A mbiente de Injecdo de Falhas
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SAE Script de Ataque Executavel
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XML-Enc XML Encrytion
XML-Sig XML Signature
WSDL Web Services Description Language
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WS Web Services

WSS WS-Security ou Web Services Security
XSS Cross-site Scripting

XSRF Cross-site Request Forger
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Capitulo 1. Introducao

Os Web Services (Servicos Web) sao aplicacOes ftisase modulares que podem ser
descritos, publicados, localizados e invocadosesabra rede, como\World Wide WebApesar
de ter maior conectividade, flexibilidade e intex@bilidade, eles sdo mais suscetiveis a riscos
de seguranca, devido sua natureza distribuidareaabe

As caracteristicas dos Web Services que 0s tornaisiatrativos, tais como maior acesso
a dados e conexdes dinadmicas entre aplicacoesn genzos desafios para manter a seguranca da
informacdo. Além das ameacas tradicionais, tem4se cpntar com as novas ameacas,
associadas as tecnologias e servigos. Um exemplosséhamados ataques de injegag¢tion
attackg e ataques de negacéo de servi@eEnial of Services Attask dois dos mais explorados
em 2010, segundo @pen Web Application Security Proje¢@WASP Top 10. Eles também
estdo dentro da lista dos 25 ataques mais perigpabcados em 2011 por CWE e SANS
protecdo contra atagues desse tipo requer mecanidmaseguranca aplicados a mensagem
SOAP, para garantir seu transporte.

Um estudos em [3] afirmou que 70% das vulneraldidafiltradas pelo uso deewall,
durante a Ultima década, voltaram a ser reabegtasugo de aplicacdes de Web Services.

Motivados pelos problemas de seguranca em Web c@srvia IBM, Microsoft e
VeriSign, trabalharam em um padrdo que garantisseordidencialidade, integridade e
autenticacdo para esta tecnologia distribuida. Bnil de 2004 o padradVS-Security foi
publicado pela OASIS e em sequéncia as especiBsggéra criptografia de documentos XML,
assinaturas digitais e credenciais de segurangmectvamente XML Encryption, XML
Signature e Security Tokens, entre outras [4]. V@8u8ty introduz um grande nimero de novos
padrbes e tecnologias, mais resistentes a atageseglranca do que outros sistemas de
protecdo de informacéao.

Com o objetivo de analisar a robustez dos Web &esgvirente a diversos tipos de
ataques, nossa abordagem usa injetores de falRppdla testar a seguranca na troca de

mensagens entM/eb Serviceg seus clientes, ao invés de usalnerability scannerscom o

? https://www.owasp.org/index.php/Category:OWASP_TBgn_Project
* http://cwe.mitre.org/top25/index.html#Listing



objetivo de obter:iY maior cobertura de ataques;ii¢ (nenor nimero de falsos positivos. Com
relacdo aif, o uso de um injetor permite emular diversos tipes ataques, variando 0s
parametros e dados injetados. Hih (tilizamos um conjunto de regras, baseado em s/aria
fontes. Também analisamos a robustez de Web Sgrgiee usam o padrdo de seguranca WS-

Security.

1.1 Proposta e ContribuicOes

Os estudos mostram uma clara predominancia dosepmab de Web Service, ainda com
a utilizacdo do padrdo WS-Security, como perda dificacdo da informacdo, o qual acarreta
em maior probabilidade de falhas.

Nossa proposta analisa a robustez dos Web Servisaado a técnica de Injecdo de
Falhas que emula ataques contra estes, introdufatitis nas requisicdes de mensagens SOAP.
Em alguns casos, os Web Services utilizam o padéieeguranca WS-Security. Para sua
aplicacdo sao considerados dois cenafip$njecado de Falhas a Web Services sem protecdo de
WS-Security; €) Injecdo de Falhas a Web Services com protecao Sl&s®¢urity, conforme a
abordagem de Morais e Martins em [5] para remo@wulnerabilidades em protocolos de
seguranca, baseada no modelo de Arvore de Ataquesocobjetivo de detectar falhas e
vulnerabilidades.

O banco de dados de ataques disponibiliza vanms tde ataques conhecidos, cujos
efeitos destes geram vulnerabilidades nos Web &arviColetadas de diversas fontes como a
OWASP Top 10, livros, Internet e outros, o bancalddos pode ser atualizado tédo logo novos
ataques sejam reportados. Sua informacdo podetiseada para testar novos protocolos e
padrbes de seguranca para tecnologias Web.

Os testes de seguranca podem ser utilizados pkdarvam sistema tolerante a falhas,
auxiliando na remocéo e prevencdo das mesmas, imamdo suas ocorréncias e severidades,
melhorando a dependabilidade de Web Services dimaot WS-Security para sua protecao.

Para mostrar sua utilidade, realizamos um conjdatexperimentos organizado em duas
fases. Na fase de pré-andlise aplicamogutmerability ScannerVS) soapUl [6] a 69 Web
Services reais, a fim de obter um conjunto de dafesa informacédo, baseada em resultados de
outras pesquisas, ajudaram a desenvolver um conglentegras para determinar se um ataque

foi bem sucedido e responder a outras questdesgilgamca. Ja na segunda fase, aplicamos o



injetor de falhasIE) WSlInject, desenvolvido pelo grupo de pesquisa Robust Web [D Web
Services selecionados da anterior fase, sendo dake$ usam o padrdo WS-Security e 0s outros
nado. Esta injetor de falhas emula ataques e iajatpues contra Web Services.

Para sua aplicacao selecionamos um conjunto daestdger Secéo 3.2) com a premissa
de avaliar a segurangca nos servi¢cos. Selecionamas categorias de ataques: Ataques de
Injecdo e Negacgdo de Servico, utilizando tanto o 388pUl quanto o IF WSiInject. Os
experimentos sdo executados com cenarios de atdepivados dos descritos, com o intuito de
violar as propriedades de seguranca do padrao W&ite

O objetivo principal do projeto € desenvolver umatadologia para aplicar testes de
robustez por Injecdo de Falhas em Web Servicesegdss confirmam que a proposta detectou
eficientemente vulnerabilidades no padrao, alérdadeobrir novas vulnerabilidades e variagdes
dos atuais cenérios de ataques usados para tegtalidgade de seguranca.

As principais contribui¢cdes deste trabalho séo:

» [Fazer um levantamento das vulnerabilidades e tésmle teste de robustez para
Web Services com o objetivo de determinar o conjdetataques a ser aplicados.

e Criar um conjunto de regras para analisar se uguatéi bem sucedido e que
responda a outras questdes de seguranca.

* Aplicar as regras ao VS soapUl para medir sua §iiece recuperacacetall) na
deteccdo de ataques.

* Injetar falhas com WSInject a Web Services quezetih o padrdo WS-Security
ou nao, para tornar os testes de seguranca o utammatizado possivel.

» Determinar quais sdos 0s principais ataques quedamva maior quantidade de
vulnerabilidades nos Web Services.

e Comparar o desempenho do IF WSInject para Atagadsjdcao e Negacéo de

Servigcos com 0 VS soapUl.

1.2 Organizacéao
A dissertacdo esta organizada da seguinte forma:

* O capitulo 2 apresenta uma visdo geral da Arquéddrientada a Servigos e as

plataformas para desenvolvimento de software basaaskta arquitetura.

® http://robustweb.ic.unicamp.br/



O capitulo 3 trata dos principais conceitos de seWa na Arquitetura Orientada
a Servicos que sao necessarios para entender icdesta proposta, além de
mencionar, em certo grau de profundidade, as pancivulnerabilidades em Web
Services e metodologias de modelagem de ataques.

O capitulo 4 relata as técnicas de deteccdo deerabilidades e conceitos de
injecao de falhas, testes de robustez e seguraag@hém € apresentado o estado
da arte da &rea, incluindo os desafios de pesgeidasenvolvimento.

O capitulo 5 contém a metodologia de ataques adidizna proposta deste
trabalho, cuja aplicacdo é feita nos capitulogaise

No capitulo 6 a metodologia € ilustrada em um estledcaso.

No capitulo 7 realizamos experimentos, em faseré@palise com o VS soapUl,
gue serviram para inferir as regras a fim de avakaresultados e selecionar os
Web Services para as proximas fases.

O capitulo 8 analisa os resultados dos testes iexpatais usando o estudo de
caso, com o injetor de falhas WSiInject, demonstiandiabilidade da proposta.

O capitulo 9 fecha o trabalho relatando os resodtaal contribuicdes que foram

alcancadas e apresenta algumas direcGes parantalbaturos.



Capitulo 2. Arquitetura Orientada a Serv

O presente capitulo descreve o paraa de computacde arquitetura orientadas
servigos, juntamente coms tecnologiasatuais que podem ser considas nestas instancias.
Também apresentamos brevemente erramentas e plataformas para desenvolviment

software orientado a servigos

2.1 Visao Geral da ArquitetuOrientadaa Servigo

A Computacdo Orientada a Servicos € o paradigmeutiliza servicos como element
fundamentais para desenvolvimento de aplicagdes]. A Arquitetura Orientada a Servig
(Service-Oriented\rchitecture— SOA usa esse conceito para proventaroperabilidade e frac
acoplamento entreservicos, através da definicdo de interfaces neutr da utilizacdo de
protocolos de transporte padroniza

Os servicos siiunidades logicas de software, definidoscomponentes aberi e auto-
descritivos que podem encapsular um simples mé ou um grande processo envolver
multiplos colaboradores, possuem a capacidade de realizar tarefas que eepaes um
funcionalidade, do ponto de vista entidades proworas e requerent [9]. Eles suportam a
composi¢cdo de aplicacbes distribuidas forma rapida e com baixo custo, utilizanum
protocolo padciio e aberto para comunicacée.g. Hyperext Transfer Protoct — HTTB. Isto

oferece uma infrastrutura de computacéo distribuida ténternaquanto externamen

Requisi¢do
Requerente de > Provedor de
Servico Servico
(Cliente) < (Servidor)
Resposta

Figura 2.1Viséo dmplificada da Arquitetura OrientadaSrvicos
A arquitetura SOA pode ser vista como urplicagdo da arquitetura clie-servidor em
um novo contexto, i.e. umequisitant de servico (cliente) envia uma mensagem a um poo
(servidor),que por sua veenvia uma resposta, podendo ser armégdo requisitada ou
confirmag@o de que alguma acéo foi tomada, conforme ilasfmura 2.1. A transacao pode
sincrona ou assincrorgye € independente protocolo de transporte utiliza
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Para possibilitar dinamismo na localizacdo dosigesy SOA prevé a utilizacdo de um
mecanismo de registroegistry) e descoberta de servicaliscovery que resulta em trés papéis
bem estabelecidos na arquitetura:

* Provedor de servicos: Entidade que fornece servigcos acessiveis pela. rede
Responsavel pelo gerenciamento, manutencéo, pcético servico.

* Cliente de servicos:Entidade que usa um servico fornecido por um more
Para conhecimento das funcionalidades, localizac@equisitos especificos do
servico (e.g. protocolos) realiza consultas a ugémeia de registro de servicos.

* Agéncia de registro de servicosEntidade que mantém registro dos servigcos
disponiveis, descrevendo funcionalidades, locadiaag protocolos utilizados pelo
servigo, entre outras informagodes.

A interacdo entre estas trés entidades se da etro quassosl) o provedor publica o
servico na agéncia de registro, fornecendo infodmagelevantes quanto a sua utilizacdo, como
localizacao, interfaces de interacao, protocolosralesporte e seguranca, aplicacdes utilizadas,
formato dos dados requeridos e parametros de qdalide servico2) o cliente solicita a
agéncia de registro uma busca de servicos quéasatisertos parametra3) a agéncia responde
ao cliente com uma lista, possivelmente nula, cemvigs que satisfazem os parametros
recebidos#) baseado em algum critério de avaliacdo, o cliest®lhe o servico que mais lhe
convém e envia uma requisicao ao respectivo praygde por sua vez envia o resultado.

O uso da arquitetura SOA traz varias vantagensracepso de desenvolvimento de
software. Entre elas destacam-se: fraco acoplameintteroperabilidade, composicéo,
reusabilidade, alta granularidade e ubiquidade [10]

A tecnologia atual que possui mais conformidade eoarquitetura e o paradigma de
computacao orientados a servicos € o Web Servioa. hda definicdo dé&/eb Serviceq11]:

“Um Web Service permite a interoperabilidade entre aplicacbes dé&ware
desenvolvidas em linguagens de programacao dieyenexecutadas sobre qualquer plataforma
na camada de Transporte do modelo OSI.” Ele é cstopgor um conjunto de servicos e
padroes conhecido como Pilha de Padrbes dos Welic&efVeb Services Protocol Stack
ilustrada na Figura 2.2 [12].



Direto: UDDI Publicagdo de Servigos

WSDL Descrigdo de Servigos

VINVYND3IS
OYIVYLISININGY

SOJIAY3S 30 3avanvno

SOAP Transporte de XML

HTTP, FTP, Camada de Aplica¢des
E-mail,etc.

Figura 22 Pilha de padrbes de Web Service.

Os Web Servicese baseia em quatro principais padrdes [1]:

XML (Extensible Markup Langua) € uma metalinguagem extensivel de etiqu
desenvolvidas pela W3C. E um subtipo da Linguagemirdhizada de Marcacdo Genél
(Standard Generalizedanguag: — SGML), capaz de descrever diversos tipos de dados
proposito € facilitar o aopartilhamero de informacdestaavés da Internet .

SOAP, originalmeneé chamadoSimple Object Access Protoc@ um protocolo para
troca de informacdes estruturadas em uma platafadis@ibuida, utilizando tecnologi
baseadas em XML.

WSDL (Web Services Descripti Languagé € uma linguagem baseada em X,
utilizada para descrever Web Services. -se de um documento escrito em XML , além de
descrever o servico, especifica como ac-lo e queoperacdes ou métodestao disponiveis.

UDDI (Universal Deacription, Discovery and IntegratiQnespecifica um método pa

publicar e descobrir diretérios de servicos em arquitetura orientada a servit.

Publicar, despublicar,
atualizar
(WSDL, UDDI)

Descobrir
(WSDL, UDDI)

Invocar/vincular
(SOAP, XML)

Figura 23 Atores e operacdes de Web Services.



A Figura 2.3 descreve um modelo béasico da interagéice os atores envolvidos no
consumo de Web Services, juntamente com o padraordenicacao utilizado [4]. O “Provedor
de servico” é o titular, ele publica 0 Web Service “Servico de registro” usando o
WSDL/UDDI. O “Servico solicitante” descobre o sewiusando também o WSDL/UDDI no
“Servidor do registro” e invoca o Web Service aovedor, que por sua vez vincula o servigo
fazendo unThree-way Handshake

A Figura 2.4 ilustra trés protocolos empilhadd3.TP serve de transporte de dados na
camada de aplicagédo, enquaKktdL é a camada utilizadsomo o padrdo de formato de dados
para a implementacao tanto do servico de intefaoso do intercambio de dados. Finalmente,
UDDI, WSDL e SOAP sao os protocolos responsavds gescoberta, descricdo e invocagéo,

respectivamente [11].

Fungio UDDI WSDL SOAP
Formato de ] ’
XML XML XML
dados
Transporte HTTP HTTP HTTP
Descoberta Descrigdo Invocagdo

Figura 2.4 Pilha de protocolos de Web Service.

2.2 Plataformas Disponiveis para Web Services

O forte interesse de grandes empresas no desemeolid de aplicacbes baseadas na
Arquitetura Orientada a Servico, e mais especificaenea linguagem BPELimpulsionou a
criacdo de plataformas de desenvolvimento para \®etvices. Encontram-se disponiveis
solucbes comerciais e de codigo aberto, destadagglversdes na atualidade:

« NetBeans com servidor Glassfish e biblioteca MetrddetBean$ é um ambiente
de desenvolvimento integrado (IDE) gratuito e dedigd aberto para
desenvolvedores de software. O IDE é executadol@piataforma e oferece aos
desenvolvedores ferramentas necessérias paraaplieativos.GlassFistf é um

servidor de aplicacdo de fonte aberta para a plataf Java EE.Metro

® Business Process Execution Language (BPEL)
" http://netbeans.org/
8 http://glassfish.java.net/



Glassfisi é uma pilha de cédigo aberto para Web Servicese g projeto
GlassFish, que pode ser usado em uma configuragbma. O subsistema WSIT
(Web Service Interoperability Technologiem biblioteca Metro € um conjunto
de implementacdes abertas dos padrbes de Web &epaca suportar recursos
empresariais. Além de seguranca, mensagens cosfi@vieansacdes atbmicas,
Metro inclui WS-Security, WS-Trust e WS-Securityieglentre outras.

« Servidor Apache com biblioteca Axi&% Axis é uma maquina para Web
Services e funciona como aplicativo de servidop&éhe Rampart’ é o médulo
de seguranca do Axis2. Ele protege mensagens S@A#atdo com os padroes
da pilha de WS-Security.

« Web Services Enhancements — WSE V39é uma extensdo para a plataforma
de desenvolvimento Microsoft .NET Framework, quelunum conjunto de
bibliotecas que implementam os padrbes de Web &=vprincipalmente em

areas como seguranca, mensagens confiaveis edmaiguivos anexos.

® https://metro.dev.java.net/discover/

19 http://ws.apache.org/axis/

™ http://axis.apache.org/axis2/java/rampart/

12 http://www.microsoft.com/download/en/details.aspx2 4089
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Capitulo 3. Seguranca na Arquitetura
Orientada a Servicos

Neste capitulo apresentamos o0s principais concedlesionados a dependabilidade e
seguranca na Arquitetura Orientada a Servicos, S§e utilizados ao longo desse trabalho,
principalmente na metodologia proposta no capifule na aplicacdo da metodologia nos
capitulos 6, 7 e 8.

Na Secdo 3.1 sdo descritos 0s conceitos de depkdaldd, falha, erro, defeito,
juntamente com a definicdo de seguranca e suasguages. Ataques contra Web Services e as
propriedades de seguranca violadas por eles santdesia Secao 3.2. Na Secao 3.3 detalhamos
o protocolo WS-Security. Na Secao 3.4 € apresergadatodologia de arvore de ataques usada

neste proposta para representar os ataques cquaid@ WS-Security.

3.1 Dependabilidade e Terminologia Relacionadagui@aca

Segundo Laprieet al [13], a dependabilidade (dependability é “a capacidade de
oferecer um servi¢o que se pode confiar plenanmeefdenece a habilidade ao servigco para evitar
falhas que sdo mais frequentes e graves do quesitwet’. Esta definicho em [13] nos
proporciona o critério para decidir se o servicooéfiavel. A dependabilidade € um conceito
integrado que compreende 0s seguintes atributogcoBaslescritos por Lopez [14]i)
confiabilidade (reliability) € a capacidade de o sistema estar operacionarodetas
especificacbes e condicbes durante um periodammoté) Inocuidade (safety)é probabilidade
do sistema de nao causar catastrofes ambientaidaspele vidas humanas ou de valores
financeiros em demasidj) Manutengdo (maintainability) € a habilidade de estar sujeito a
reparos e modificacdes. Os atributos de dependaddi como confiabilidade, integridade e
disponibilidade séo descritos como parte dos dtghde seguranca da informacao.

No desenvolvimento de um sistema com os atributodegpendabilidade, o conjunto de
métodos e técnicas que devem ser empregados,otssddicados em) prevencao de falhas
impede a ocorréncia ou introducdo de falliagolerancia a falhas,fornece o servigo esperado,
mesmo na presenca de falhag; validacdo, verifica a presenca de falhas e as remoxe;

previsdo de falhasestimativas sobre presenca de falhas e suasquarsza [15].

11



Um defeito (failure) de sistema é um evento que ocorre quando o seoferecido
diverge do servico correto, ou seja, 0 servico @dsempenha as fungées como deveria. Um
defeito € entdo uma transicdo do servicorreto para oservico incorreto, i.e. a nédo
implementacdo correta de uma funcdo do sistema.sldtema pode falhar quando ele né&o
obedece a especificacdo ou porque a especifica@dodescreve, de maneira satisfatoria, a
funcdo do sistema que implementa o servico.ddm (error) é a parte do estado do sistema que
pode causar um subsequente defeito. tafeito (failure) ocorre quando o erro alcanca a
interface do servico e altera-o. Urfadha (fault) € a causa confirmada ou teorica de um erro.
Uma falha € ativada quando ela produz um erro,dseefa continua inativa. As maneiras nas
guais o sistema pode falhar sdo sewslos de defeitqfailure mode} que séo classificados de
acordo com a severidade dos defeitos e descritS8ecéo 4.1.

As falhas nos sistemas podem ser classificadas de acordesencritériosl) fase de
criacdo ou ocorréncia sado falhas de desenvolvimentmperacionais?) limites sdo falhas
internas ou externa8) dominio sdo falhas de hardware ou softwdjesausas fenomenologicas
sdo falhas naturais ou humands), intencdo sdo falhas acidentais, intencional ou néo
intencionalmente maliciosa6) persisténcia sao falhas permanentes ou transi€uesbinando
0s anteriores, obtemos trés classes de falhasequens para definir os mecanismos de defesa de
um sistemaa) falhas de projeto que incluem vulnerabilidadesafévare, I6gicas maliciosas e
erros de hardwards) falhas fisicas que incluem defeitos de producéteribracéo, interferéncia
fisica, ataques e erros de hardwarefalhas de interagdo, que incluem interferénciacdijs
ataques (I6gicas maliciosas e tentativas de imus&rros de entrada.

Dada a importancia de resguardar a informacao sisi@snas que administram a mesma,
a Seguranca da Informacao(Security Informatiohprotege a informacéo de diversos tipos de
atagues, sejam intencionais ou acidentais. A Segarda Informacdo estd composta pelos
atributos de dependabilidade, ja discutidos. Apresros a seguir uma descricdo mais detalhada
das propriedades de Seguranca da Informacéao [2]:

» Confidencialidade (confidentiality) — propriedade que garante que usuarios nao-
autorizados ndo obtenham conhecimento de informaeésivel, i.e. auséncia de
revelacdo ndo-autorizada de informacéao.

* Integridade(integrity) —é a auséncia de alteracdo impropria de estadstiors, i.e.

a prevencao de modificacdo ou supressdo nao-adarte informacao.
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» Disponibilidade(availability) — é prontidao para o uso imediato. Confidenciakdad
integridade estéo relacionadas em prevenir a quoaé&le eventos indesejaveis. Por
outro lado, disponibilidade garante que eventosejdesis certamente ocorram.
Quando um usuério requisita um servico para o gleéakesta autorizado, o sistema
deve garantir que o servico € fornecido de uma mare®rreta em um tempo

adequado.

Seguranga

* Autenticidade

* Autenticagdo

* Confidencialidade
* Disponibilidade

* Integridade

* Privacidade

* N3o-Repudio

Dependabilidade

* Confiabilidade
 Confidencialidade

* Disponibilidade
* Inocuidade

* Integridade

* Manutengdo

Figura 3.1 Atributos de Dependabilidade e Seguranca

Muitas propriedades de seguranca podem ser defiritlatermos de confidencialidade,
integridade e disponibilidade, elas sAotenticidade — propriedade de ser “genuino”, i.e. para
uma mensagem autenticidade é equivalente a ingetgido conteddo da mensagem, de sua
origem e possivelmente de outras informacdes , dooné@rio de emisséo, nivel de classificacéo,
entre outros (integridade da meta-informacaaifenticagdo— processo que garante confianca a
autenticidadeN&o-repudio — corresponde a disponibilidade e autenticidade denshs meta-
informagfes da mensagem, como a identidade doocregdoossivelmente, o horério de criacdo
para evitar o repudio de mensagem por parte dpt@gc®rivacidade — é a habilidade de uma
pessoa ou sistema de controlar a exposicdo e anilidplade de informacfes acerca de si.
Relaciona-se com a capacidade de existir de fondaima [14].

Fazendo uma comparacdo entre os atributos de Dapiéddde e as propriedades de
Seguranca da Informacédo, podemos observar na F@gudrague ambas compartilham trés

propriedades ou atributos, nomeadamente confidetade, disponibilidade e integridade.
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3.1.1 Tolerancia de Falhas

Em 1990, a IEEE definiu “tolerancia a falhas” comaapacidade de um sistema ou
componente de continuar em normal funcionamentommesm presenca de falhas, seja de
hardware ou software [15].

Neste ponto, a prevencao e remocéao de falhas nd&uféientes quando o sistema exige
alta confiabilidade ou alta disponibilidade. Nessasos, 0 sistema deve ser construido usando
técnicas de tolerancia a falhas que garantem dditamento correto do sistema, mesmo na
ocorréncia de falhas, erros e defeitos, atravéiviesas técnicas. Estas técnicas dividem-se em
4 fases: deteccao, confinamento, recuperacaceenzato.

Na fase de deteccdoa falha se manifesta como um erro, para entaoletectada por
algum mecanismo. Antes da sua manifestacdo comop @rfalha esta latente e ndo pode ser
detectada. Devido a laténcia da falha, até o emdetectado, pode ter ocorrido espalhamento de
dados invalidos.

A fase de confinamentoestabelece limites para a propagacdo do dano.nfeum
projeto, devem ser previstas e implementadas ¢ésttiao fluxo de informagfes para evitar
fluxos acidentais e estabelecer interfaces deiva¢g#io para a deteccdo de erros.

A fase de recuperacdocorre apos a deteccéo e envolve a troca do eatadoincorreto
para um estado livre de falhas.

A fase de tratamentoconsiste emi) localizar a origem do erro (falha)) localizar a
falha de forma precisai) reparar a falha; &) recuperar o restante do sistema. Nessa fase,
geralmente € considerada a hipétese de falha lmicsgja, uma Unica falha ocorrendo por vez.

A simples aplicacdo de tolerancia a falhas ndongargue sistemas construidos com
componentes frageis sejam confiaveis. Uma solugioaimbinagéo de técnicas de testes, com o
objetivo de revelar falhas e demonstrar que o mBstem teste implementa os requisitos

funcionais e ndo funcionais, verificando que cesigt foi construido corretamente.

3.1.2 A Problemética da Seguranca da Informacéao

O modelo deataque—vulnerabilidade—intrusdo é uma especializacdo da sequéncia
falha erro>defeito aplicada a falhas maliciosas. Este modelo limitaspaco de falhas que

interessa a composic&ataque + vulnerabilidade)-> intrusdo [16]. A Figura 3.2 descreve um
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exemplo de ameacas a um sistema alvo, onde fa¢thasgiliranca podem ser causadas por dois

tipos: falhas maliciosas (ataques) e falhas acent

SISTEMA ALVO

Falhas acidentg
internas

/ Intrusdo

--------------- Vulnerabilidade

S
) \\\Q/E\yﬂlg
N LZ;) Atague
E/‘ J}!& (Falhas maliciosas externas)
Figura 3.2 Ameacas a Seguranca.

Alguns ataques podem nao gerar intrusdes e seempd®s pelos mecanismos de defesa
existentes no sistema [15]. Um ataque € uma teatd# intrusdo, que por sua vez resulta de um
ataque que foi bem-sucedido. No entanto, os defeito sistema podem ocorrer como
consequéncia de falhas ndo-maliciosas, i.e. fathss sdo consequéncias de defeitos em
componentes externos ao sistema que interagem legrpae exemplo, falhas de hardware ou
sistema operacional [16]. A seguir definimos ataguénerabilidade e intruséo.

Ataque [16] é uma tentativa de destruir, expor, alteirautilizar, roubar, ganhar acesso
ou fazer uso ndo autorizado de um ativo, atravépudhum atacante, i.e. um usuario interno ou
externo, intencionalmente viola uma ou mais pralaies de seguranca do sistema (equivalente
a uma tentativa de intrusdo). Os ataques sao de$irtecnicamente como falhas de interacéo
maliciosas, que tentam ativar uma ou mais vulnkdalies, e.g. applets Java maliciosos, email
com virus. Um atacante € classificado cqrassivoouativo. O primeiro tenta aprender ou fazer
uso de informacdes do sistema, mas ndo afeta ososcdo mesmo, enquanto o segundo tenta
alterar os recursos do sistema ao afetar sua @uerbgn ataque que ativa com sucesso uma

vulnerabilidade causa uma intrusao
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Vulnerabilidade [16] € a falha de um ativo ou controle que podeegptorado por uma
ameaca. Pode ser uma falha maliciosa ou nao-nsdiciantroduzida acidental ou
intencionalmente, durante as fases de desenvoltdmeequisitos, analise, implementacdo do
projeto ou configuragcao) do sistema, e.g. portaB/MCsem supervisdo, que pode ser explorada
para criar uma intrusao.

Intrusdo [16] € uma falha operacional intencionalmente n@d&, no dominio do
software, originada externamente ao sistema, esgsltde um ataque bem-sucedido que
explorou uma vulnerabilidade. Uma falha de intevag@liciosa, cometida por um usuario
interno, pode ser classificada como uma intruséais gua intencao foi executar uma operagao
em algum recurso que nao Ihe pertence. Uma intppede levar o sistema a um estado erroneo.
No caso em que um erro ndo é detectado nem isoladodefeito pode ocorrer, i.e. as
propriedades de seguranca do sistema sao violadas.

Ha quatro métodos de prevencdo de falhas malicigmaa garantir seguranca,
considerando o modelataque-vulnerabilidade—intrusdo: prevencao, tolerancia, remocgéao e
previsao [16]:

* Prevencaq Através da inclusdo de medidas de especificagémal, projeto
rigoroso e gerenciamento de sistema, evita-seradintdo de vulnerabilidades,
prevenindo a ocorréncia de ataques, utilizando mgt@s como autenticacao,
autorizacdo e firewalls. Prevengdo de intrusdo éplicacdo combinada de
prevencdo de ataque e vulnerabilidade, a fim deventais falhas.

» Tolerancia, orientada a oferecer servigos corretos, mesmopreaenca de
intrusdes, ataques e vulnerabilidades, i.e. asaaepe o sistema forneca garantias
de seguranca, apesar dos ataques parcialmente ucedigos. Prevencdo e
remocao de ataques sdo também formas de tolecimualaerabilidades.

* Remocdq orientada a reduzir o nidmero ou a severidade t@gues e
vulnerabilidades, inclui acbes de manutencdo quevem ldgicas maliciosas,
gue sdo capazes de agir como agentes de ataqtigredo o poder dos
atacantes. Pode ser executada durante a fase eevdesmento do sistema,
usando procedimentos de verificagcdo, como métamtasais e modelos de testes,
os quais identificam falhas que poderiam ser egplas por um atacante.Também

pode ser executada durante a fase de operacastdmaj que corresponde a
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acOes de manutencdo, preventivas e corretivas, @picacdo depatchesde
seguranca, isolamento de determinados servicokeyagho periddica de senhas.

* Previsdq orientada a estimar a frequéncia de ataques penaldilidades,
juntamente com suas possiveis consequéncias. bgthtisticas, sobre as quais é
possivel inferir as dificuldades que um atacanteéa tque superar para tirar
vantagens.

Nossa metodologia faz uso da Remocédo de Fajhasprové a habilidade de detectar

vulnerabilidades de um sistema na presenca desfafteiciosas intencionais (ataques). A
metodologia faz uso da injecdo de falhas que emdli@ersos tipos de ataques. O objetivo é
injetar ataques bem-sucedidos e conhecidos conéla Sérvices e WS-Security os quais séo

apresentados na secéao a seguir.

3.2 Vulnerabilidades em Web Services

Garantir a seguranca dos Web Service € um objet®is extenso e complexo do que
simplesmente proteger os dados usando técnicamgrdficas. Na pratica, isto implica que
devemos levar em conta multiplos fatores, tanterimds quanto externos, e analisar o sistema
nas fases de processamento, armazenamento e #®sfismde informac&do, cumprindo
determinados requisito$) deve-se preservar as informacgdes contra alterdedés acidental
guanto intencional, devido a falhas no softwarehawdware, causadas por agentes externos
(fogo, quedas de energia, entre outros) ou peldprips usuariosii) é necessario impedir o
acesso ndo autorizado ao sisteiiap sistema deve garantir que a informacgéo estspodivel
quando necessario [14].

Nesta secdo, discutimos os desafios da segurancsVeln Services e descrevemos

diferentes tipos de ataques e suas vulnerabilidades

3.2.1 Desafios da Seguranca em Web Service

Os Web Services séo sistemas abertos que estaonstarte comunicagcdo com outros
servigcos. Seus clientes fazem requisicoes doscesnatravés de um canal de comunicagéao,
como a Internet, enviando e recebendo informac@esitaneamente. Outro beneficio € a

possibilidade de desenvolver os Web Services soifeeentes linguagens e plataformas que
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trabalham sobre XML e HTML. No entanto, isto gedies desafios de seguranca, como a
protecéo de informacdo na comunicagéo, a compldgida Web Service, entre outros.

A seguranca em Web Services se define como a pmteg mensagem SOAP, seus
principais recursos de comunicacao e armazenand@nitaformacao. Holgersson define em [4]
os principais desafios relacionados a padroeseeoperabilidade. Ambos desafios enfatizam a
relativa imaturidade de Web Services sobre abordage seguranca, qualidade de servigos
(Quality of Services — Q9 Sscalabilidade, entre outros.

Ibrahim em [17], classifica e agrupa os desafios paseguranca em Web Services, que
envolvem ameacas, ataques e problemas de sega@nsarvicos. Eles séo:

 Ameacas ao nivel de servjgescreve ataques: a WSDL e UDDI, por injecédo de
codigo malicioso, suplantagdo de identidade, Negagé Servicos XML,
falsificacdo de esquemas XML, sequestro/roubo gsdse

 Ameacas ao nivel de mensagelascreve ataques: de manipulacdo e injecdo de
mensagens, Web Services intermediario, reenvio éesagens, abusos de

validacdo de mensagens, interceptacdo da redesages confidenciais.

3.2.2 Ataques contra Web Services e WS-Security

Web Services evoluiu a uma tecnologia mais abraegeara integrar aplicativos e troca
de dados na arquitetura orientada a servicos. m&n apresentam uma série de novos riscos
[18]. Esta secédo se concentra nas ameacas e \hili=@es identificadas e utilizadas nos testes
de seguranca para Web Services e WS-Security,osidiel diversas referéncias [4], [19 - 26].

Os ataques estdo organizados segundo o tipo deeatidggacdo de Servigos e Ataques
de Injecdo). Para cada ataque, descrevemos setivolgeimpacto potencial. O restante dos
ataques (Atagues de Forca Bruta, Suplantacdo eldgén) estdo descritos na Tabela A.1 do
Apéndice A.

3.2.2.1 Ataques de Negacédo de Servifmn(al of Services Attacks

Mais conhecido com®0S Attack é uma tentativa de tornar os recursos de unnsste
indisponiveis para seus usuarios. Ndo se tratanue invasdo ao sistema, mas sim da sua
invalidacdo por sobrecarga. Os atagues de Negaz&ewico sao feitos geralmente de duas

formas:i) forcar o sistema vitima a reinicializar ou consutmdos os recursos, e.g. memaria ou
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processamento, de forma que ele n&o possa forsegeervico; @) interromper a comunicagao

entre 0s usuarios e o sistema alvo, de forma aigicayr seu funcionamento. Os principais

ataques de Negacéao de Servigos sao:

Replay Attack consiste em que o atacante faz varias requisa®®¥eb Services, em
uma tentativa de sobrecarregar o servidor. Este dig atividade ndo € detectada
como uma intruséo, ja que o contetudo das mensagensilidas [24].

Oversized Paylogdesse ataque usa um dos pontos fortes do XML, éue
capacidade de aninhar elementos dentro de um dotomgara atender as
necessidades de relacbes complexas entre os etemeima requisicdo contém um
namero finito de elementos, tais como uma ordenca®pra que incorpora 0S
enderecos de cobranga, mas um atacante pode rridocumento XML que procura
estressar ou até colapsar o analisador XKMI( Parsej), criando, por exemplo, um
documento contendo mais de 100.000 elementos fiengidade [4], [20 - 22], [24].
Coercive ParsingRecursive Payloadsum dos primeiros passos no processamento
de uma requisicao é analisar o contelido da mens8@&R e transforma-lo em uma
mensagem executavel para ser processada. O XML ped®rnar complexo e
extenso para analisar, especialmente quando senssspaces. Assim, 0 processo de
analise de XML permite ao atacante esgotar os seswsomputacionais, utilizando o
analisador XML, e.g. abrir 100.000 etiquetas [2]) { 22], [24].

Oversize Cryptography a utilizagdo de elementos cifrados no cabecalho d
mensagem SOAP limita a verificacdo do esquema tidagdo de cada elemento.
Este ataque consiste em enviar grandes blocos dsagens cifrados para afetar o
consumo da memoéria e a CPU. Outra versao congistenedificar o cabecalho,
inserindo chaves cifradas e vinculando as mesmaggamdo o usuario a utilizar
varias chaves para decifrar cada elemento [4]; 20, [24].

Attack Obfuscation este ataque utiliza as limitagcbes do analisaddit Xjue néo
permite interpretar o conteudo cifrado na mensa§&AP, o que permite enviar
ataques cifrados como Oversize Payload, Coerciveirfga XML Injection, entre
outros, obrigando o analisador XML a decifrar ognsentos cifrados e processar o

ataque como parte da mensagem SOAP [4], [20 {24]],
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XML Bomb, seu objetivo € sobrecarregar o analisador XMIplaando o fato de
gue XML permite definir entidades e parametros meda requisicdo da mensagem
SOAP, e.g. definir mais de 100.000 entidades, geramma requisicdo que fica
armazenada na memoria e gera alto consumo de GPU [2

Unvalidated Redirects and Forwardsim atacante cria um enlace invalido para um
servico falso e o envia ao cliente, que por suaagessa, achando que sera levado ao
servico legitimo e desejado. O cliente fornece sofsmacdes, que sao coletadas
pelo atacante. Além disso, 0 acesso pode desemcadé@sstalacdo de codigos
maliciosos, evitando controles de seguranca [19]

Attacks through SOAP Attachmenta mensagem SOAP permite anexar arquivos
binarios, os quais podem conter codigos malicioses. um Web Services o0s
armazena e distribui a outros, pode resultar erasséonsequéncias [6, 25].

Schema Poisoning 0 esquema XML fornece instru¢cdes de formatacaa ma
analisador XML, que descrevem instrucbes de prégmsamento, as quais sdo
suscetiveis a modificagbes. Um atacante pode tesdarprometer o esquema
armazenado e substitui-lo por outro similar, madifitado. Este processo se chama
envenenamento. Os ataques de DoS séo faceis dememtar se 0 esquema esta

comprometido [24].

3.2.2.2 Ataques de Injecéalmjection Attacky

Os ataques de injecdo tais como SQL/XML InjectionGyoss-site Scripting (XSS) séo

consequéncias da interceptacdo e modificacdo dsagens, que enganam ao Analisador Path

para executar comandos mal intencionados ou acdmdas ndo autorizados. Eles séo:

XML Injection, € uma técnica para modificar a estrutura XML deaunensagem
SOAP (ou qualquer outro documento XML), atravésndarcdo de etiquetatads.
XML Injection insere contetdo malicioso no docuneoemésultante. Do lado do
servidor, este conteado é considerado como uma plartestrutura da mensagem
SOAP e pode provocar efeitos indesejaveis [27]; [28).

SQL Injection, consiste em inserir ou injetar uma consulta S@Imensagem SOAP
requisitada. Existe um ataque bem sucedido quandtacante pode ler os dados

sigilosos do banco de dados, altera-los (insetuwali@ar, eliminar) e executar
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operacoes de administracdo como criagdo de tabalaté bancos de dados. Se o
servico ndo valida corretamente os dados, o amgamte comprometer o Web
Service, deixando o atacante executar consultasmalor [19], [22], [24].

XPath Injection, similar a SQL Injection. Utiliza comandos XPatKML Path
Language) para construir consultas XPath, que pemmdiversas consultas, i.e.
conhecer a estrutura dos dados XML, elevar privgo servidor, modificar o
banco de dados (documentos XML), acesso as tatbelagministrador, inacessiveis
em consultas regulares, entre outros. Este ataxplera os comandos XPath para
atacar o servidor, através do envio de informagdesicionalmente malformadas
para o Web Services e fazer consultas XPath [3], [2

Cross-site Scripting (XS$utiliza vulnerabilidades existentes no Web Sewipara
injetar codigos maliciosos no servidor, geralmerta JavaScript, através das
operacoes ou atributos descritos no WSDL. Dad#agé&e de confianca estabelecida
entre o Web Service e o servidor, o primeiro assgueeo codigo recebido é legitimo
e, portanto, o segundo permite 0 acesso a inforesa@dnfidenciais, como o
identificador de sessdo. Com isso, 0 atacante epguaisicOes maliciosas ao Web
Services, que ndo sdo validadas e sao incluidagrodelas paginas geradas
dinamicamente, para sequestrar a sessdo e cahtemacdes das pessoas que
visitam o site [6], [19], [23].

Cross-site Request ForgdiXSRF), o ataque aproveita as sessdes estabelecidas por
Web Services vulneraveis para executar acdes seomsentimento da vitima, e.qg.
fechar a sesséo até a transferéncia de fundos eaplicativo bancério. Ao contrério
do Cross-site Scripting (XSS), que explora a cegfiade um usuario em um site, o
XSRF explora a confianga que um site tem no nawegdml usuario [19], [23].

Fuzzing Scan o termo "Fuzzing" descreve a geracdo de entradatbasaem um
sistema alvo, e.g. clicar o mouse ou teclado aleatente na interface de uma
aplicacédo ou a criagdo de dados aleatorios inseddoalguma aplicacédo ou sistema.
O ataque gera entradas aleatérias no Web Servatemyés das operacdes e
parametros descritos no WSDL, com a esperanca deogar algum tipo de
imprevisto ou erro. Ao longo de um periodo prolatmae tempofFuzzing Scan

descobre vulnerabilidades no servi¢co, que ndoesadados por um processo de teste
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mais estruturado. Por padrdo, os valores geradés estre 5 e 15 caracteres de
comprimento, com até 100 mutacfes; um Teste dergurzais realista pode alterar
essas configuracbes para estar entre 1 e 100 ex@sgbara mais de 100.000
requisicoes. Isso pode, naturalmente, levar algumpo [6], [28].

Invalid Types os Web Services tém possibilidades de criar s&rpms de variaveis
ou dados. Isto permite manipular valores que Oi@enNAO espera, especialmente se a
entrada é restringida ao tipo de dado. Um ataqaode enviar valores que estéao fora
dos limites esperados das variaveis descritas nDIWEobter informacdes uUteis do
sistema alvo, i.e. através de mensagens de erifd §]20].

Parameter Tamperingos parametros, descrito no WSDL, sédo usadostgarsmitir
informacdo do cliente ao Web Services, a fim decetee operacdes remotas. O
atacante analisa o WSDL com o intuito de descaipeéracdes privadas para executa-
las e recuperar informacdes ndo autorizadas. Adrdeé parametros, sdo enviados
conteudo inesperado ou caracteres especiais psgavigo. Isto pode causar acesso
ilegal a operacdes privadas até a negacao do s¢4\}ig6], [19], [22], [24], [26].
Malformed XML, aproveita as vulnerabilidades do analisador XPatkerindo
fragmentos mal formados de XML nas mensagens S@APexemplo: deixando
etiquetas abertas, adicionando atributos e elermer#o definidos, entre outros. O
ataque faz com que o Web Service exponha suasnafdies confidenciais e gere
falhas no sistema alvar@sh), através de erros provocados no analisador XEath.
vulnerabilidade acontece quando uma aplicacdo Wb valida as informacgdes
recebidas de entidades externas (usuarios ou oaphsacbes) e processa a
mensagem SOAP, gerando falhas, tanto no Web Ssmyu@nto no servidor [6].
Frankenstein Message(Modify Timestamp, este ataqueutiliza o WSU, um
namespace que controla o tempo de criacdo e edpitke mensagens SOAP, atraves
da etiqueta ¥imestamp. Ao conhecer o tempo de criacdo e expiracaocepter da
mensagem SOAP decide se os dados sédo novos o0 r@dacante pode modificar o
campoExpirespara enviar mensagens SOAP que sejam rejeitattasqreidor. Em
outra versdo, o atacante modifica diversos elemsetoWSU para realizar ataques

de negacéo de servico [25].
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Apesar das pesqui¢ sobre vulnerabilidades em ey Service, os desenvolvedores
carecem deconhecimento sobros diversos tipos de ataques e coseoprotege deles. Um
desenvolvedodeve ponderaestas vulnerabilidadesm os riscos de perda informacédo. Para
isto existe um conjunto de técnicas e protocolgaagraficos queassegura a comunicacao,
autenticando e protegends usuarios meios de comunicgo contra 0s ataques descritcstas
técnicas sdo expostaseguil

3.3Seguranca em Web Servi

A seguranca em Web Servi € um dos patos fracos desta tecnologia problema nao
reside ndalta de mecanismos de segure, mas a falta de consensaobre qual mecanismo deve
ser adaptado a tecnologiA presente secao descreos principais mecanismose seguranca
para Web Services (ver Figura 3

A

WS-

S Ci i e
ccureronversa Authorization

WS- J
tion

WS-Federation J

WS-Police J WS-Trust J WS-Privacy

Hoje
XML Signature XML Encryption Security Tokens
WS-SECURITY

SOAP

HTTP

Camada de Aplicages

SSL

Camada de Trasporte

Figura 33 Mecanismos de seguranca para Web Sel.

Existem diversas tecnologias para proteger a caragaio entre clientes e servidores
Web Services, entre as quais terr conexao ponto-a-ponto e fim a fii].

No contexto ponto-gontc procurase garantir a segurancga no transporte de dadas
iIsso, existem diversos padrbes, como HTTPS. A segalponto-apontc permite garantir a
confidencialidade dos dados transpcos, no erdnto, quando uma mensagem passa
diverses terminais intermediarios, antes de atingir oidatirio final, a seguranca ja nac
garantida. Em troca, a segurarfim-a-fim visa proteger a troca de mensagens SOAP
clientes e servidores, ciindo a informacéo da origem até o destinatario,m@ortando com o
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intermediarios. Entre estas tecnologias fim-a-fiemos WS-Security, XML Signature, XML
Encryption e Security Tokens. A seguir descrevenassas tecnologias mencionadas

anteriormente.

3.3.1 SSL (Secure Socket Layer)

Este protocolo desenvolvido pela Netscape em 1)9@¥¢€ privacidade e integridade de
dados entre duas aplicacdes, atraves da autemtidagdpartes envolvidas e da cifra dos dados
transmitidos entre elas. Usa o mecanismo de segu@BL sob HTTP, conhecido como HTTPS
(Hypertext Transfer Protocol Secyyale facil configuracdo. O protocolo ndo € adequpara
taxas de transferéncias de dados elevadas. Pamnsanecanismo de protecdo no nivel de
transporte, apresenta restricbes para ser aplieadoWeb Services. Nao permite cifrar a

informacao ou usar sessoes seguras entre maisad@ddes (fim-a-fim) [14].

3.3.2 WS-Security

Chamado tambériVeb Services Securiu WSS$®, é um padrdo para a protecdo das
mensagens SOAP. Desenvolvido pela IBM, Microsafedsign em 2004, WS-Security contém
especificacbes que garantem confidencialidade egridtade das mensagens, autenticacdo e
autorizacdo de usuérios. Este padrao insere umadeasobre a mensagem SOAP para construir
servicos mais seguros e robustos, com ampla irgeabpidade, permitindo integrar todas as
especificacbes descritas na Figura 3.3. Alem dassemodelo de seguranca sélido e aberto,
baseada em padrdes, é de desenvolvimento rapiduitpeifrar os documentos XML e usar
sessfes seguras entre mais de duas partes [28}satta uso de outras especificagcbes como

XML-Signature, XML-Encryption e Security Tokens.

3.3.3 XML Encryption

XML Encrytion (XML-Enc) é uma especificagdo para provenfidencialidade e
autenticacdoa mensagem SOAP, cifrando informacdes com o objelie proteger que usuarios
nao autorizados a acessem sem a chave de deogdtifica tecnologia permite o uso de diversas

chaves para criptografar as diferentes partes adsagem SOAP. Portanto, a mesma mensagem

13 WsS-Security é parte da familia WS-* de especifies; sua primeira verséo foi publicada em 19 dié abr
de 2004. Em 17 de fevereiro de 2006 foi lancaderséo 1.1 [12, 13].
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pode ter um numero de receptores e cada receptEms@cesso as suas proprias partes da

mensagem [4], [29]. A etiqueta € <EncrytedDataa Slataxe basica € descrita na Figura 3.4.

1: <?xml version='1.0"?> <- I'lInicio da secao de encriptagao na mensagem SOAP>
2: <Paymentinfo xmIns="http://example.org/paymentv2 >

3: <Name>John Smith</Name>

4: <-! Inicio da segao cifrada da mensagem SO AP>

5: <EncryptedData Type="http://www.w3.0rg/200 1/04/xmlenc#Element'
6: xmlns="http://www.w3.0rg/20 01/04/xmlenc#'>

7: <CipherData> <-! Dados cifrados>

8: <CipherValue>elementos para cifrar</ CipherValue>

9: </CipherData>

10: </EncryptedData>

11: </Paymentinfo>

Figura 3.4 Sintaxes de XML Encryption.

3.3.4 XML Signature

XML Signature(XML-Sig) é uma especificacdo que prowméegridade e autenticacaq
tanto para verificar as credenciais de Security Tokemtugara assegurar que a mensagem
SOAP néo foram modificadas durante a transmisssta. dspecificacdo, combina os certificados
digitais com as credenciais para assegurar queu@iasé quem indica ser. Similar a XML
Encryption, esta tecnologia permite assinar ceptagdes da mensagem SOAP [4], [30]. O

elemento para assinar é <Signature>. A estrutwgigdé descrita na Figura 3.5.

1: <Signature> <- !'Inicio da se¢éo da assinatura na mensagem SOAP>

2: <Signedinfo> <-! Contém os dados assinados e descreve o algoritmo utilizado>
3: <SignatureMethod/> <-! Contém o algoritmo h ash e o hash da mensagem>

4: <CanonicalizationMethod> <-! Este método utilizado para assegurar a assinatura>
5: <Reference> <-! Especifica o recurso que é assinado por referéncia>
6: <Transforms> <DigestMethod> <DigestV alue>

7: </Reference>

8: <CanonicalizationMethod/>

9: </Signedinfo> <-! A etiqueta contém >

10: <SignatureValue/> <-! Contém a assinatura em Base 64>

11: <Keylnfo/>

12: <Object/> <-! contém dados assinados>

13: </Signature>

Figura 3.5 Sintaxes de XML Signature.

A combinacéo dos trés elementos basicddeeurity Tokens, XML Encryption e XML
Signature— prové novas possibilidades para o intercambgureede mensagens SOAP. O
primeiro facilita a autenticacdo e autorizagdo dssarios a servicos e documentos XML. O
segundo cifra a informacdo de usuérios ndao autto&zaO Ultimo fortalece a autenticacao e

identifica as transacdes, detectando mensageng@tias e evitando o repudio da mensagem.

3.4 Security Tokens

Security Tokensé uma especificacdo de seguranca para prewgenticacdo e

autorizacdo nos Web Services, com o objetivo de determinar entidade do usuario,
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juntamente com seus direitos de acesso ao seedaplicacdes do Web Service. Representado,
na mensagem SOAP, pela etiqueta <wsse:SecurityPolggnvé diversos tipos de credenciais
de seguranca, como a identificacdo por usuarioésdgobernamfpassword, até os mais
complexos, baseados em certificados como X.509 reefas [4], [31]. Sua sintaxe basica €

detalhada na Figura 3.6.

1.  <wsse:SecurityToken wsu:ld="..."> <- I Security Token de autenticagdo por username>
2: <wsse:Username>...</wsse:Username> OR <wsse:SecTok en>...</wsse:SecToken>
3:  </wsse:SecurityToken>

Figura 3.6 Sintaxes de Security Tokens.

3.4.1 A Etiqueta <Security>

A seguranca em Web Services inicia no cabecalleade) com a etiqueta <Security. >.
A etiqueta contém a seguranca relacionada a daoidsrmacdes necessarias para implementar
diversos mecanismos como credencias de seguraecaritg Tokens), assinaturas digitais e
encriptacdo. Esta etiqueta esta presente repetdas para permitir fornecer diferentes funcoes
de seguranca para varios receptores, permitindocgda receptor possa decifrar parcial ou
totalmente a mensagem SOAP, independentemente deegeptor intermediario ou o receptor
final [32].

Dentro de <Security> esta a etiqueta <role> queafpa funcdes de cada receptor e
prové privilégios de seguranca para diferentesirggétios. A etiqgueta <role> ndo pode ser
repetida nem ser omitida, ja que permitiria quelquexr atacante pudesse acessar e modificar a

mensagem SOAP sem privilégios. Esta estruturac¥itbesa Figura 3.7.

1 <SOAP:Envelope xmins:SOAP="...">

2 <SOAP:Header >

3 <wsse:Security SOAP:role  ="..." SOAP:mustUnderstand="...">
4: { <wsse:UsernameToken>
5:

6 </wsse:UsernameToken>
7 H

8 </wsse:Security>

9: <[SOAP:Header>

10: <SOAP:Body Id="MsgBody">

11: <l-- SOAP Body data -->

12: </SOAP:Body>

13: </SOAP:Envelope>

Figura 3.7 Estrutura de uma mensagem SOAP usarefiut§y> no cabecalho (Header).
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3.4.2 Security Tokens

Os objetivos do Security Token s@lg:comprovar a identidade do emiss®y;permitir
acesso aos servicos do provedd) elentificar o provedor de servicos, i.e. autemtaa cliente.
Para isso, 0 WS-Security pode implementar trésstigm Security TokendJsername Tokens
para autenticacdo personalizada, onde o usuarisentza podem ser modificados, Tokens de
autenticacdo binaria do tipKerberos e autenticagdo poC€ertificado Digital X.509 para
autenticar os usuarios e servidores de Web Serjd@és

Para nossa pesquisa utilizaremos a primeira opgd&ername Tokens Ele usa a
autenticacdo personalizada por validagdo de usu&iosenha, dentro da etiqueta
<UsernameToken>, fornecendo apoio por meio de slgesub-elementos para autenticar aos

clientes de um Web Services. Estes sub-elememades@ritos na Figura 3.8.

/Username: Usuario associado com o Tokens.
/Password: Senha do usuério associado com o Tokens.
/Password/@Type: Tipo de senha fornecida, 2 tipos pré-definidos:

o PasswordText: Senha em texto simples ou claro.
o PasswordDigest: Senha implicita, de fun¢do resumem (valor hash) com o]
criptosistema SHA-1 14 em base64-encoded codificada em UTF8-encoded.

/Nonce: Cadeia aleatéria para cada mensagem SOAP.
/Created:  Data e hora da criagdo do Tokens.

Figura 3.8 Sub-elementos da etiqueta <Username®oken

3.4.3 Seguranca em Web Services com Username Token

Existem diversas formas de utilizar o elemento shm®meToken> dependendo da forma
como o elemento <Password> seja usado. A maneisafatd de identificacdo seria transmitir o

nome de usuario e omitir a senha. Um trecho da agens SOAP pode ser visto na Figura 3.9.

1: <UsernameToken>
2: <Username>MeuUsuario</Username>
3: </UsernameToken>

Figura 3.9 Cddigo de transmissao do nome de usparigUsernameToken>.

Como podemos observar na Figura 3.9, utilizar séenerusuério como mecanismo de
autenticacdo € inseguro. Sem nenhum meétodo de owag#o de identidade, é apenas util em
situacdes em que algum outro mecanismo de auteiticeomo o SSL é usado, sendo que 0
nome de usuério é usado como uma identificacdosddrio. No entanto, WS-Security nos

14 http://www.ietf.org/rfc/rfc3174.txt
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permite implementar uma melhor autenticacdo. Tramsio o elemento <Password> como
parte da etiqueta <UsernameToken>, a mensagenmfieagura pela identificacdo do usuario.

Um trecho da mensagem é descrita na Figura 3.10.

1 <UsernameToken>

2 <Username>MyName</Username>

3: <Password Type="PasswordText">MinhaSenha</Password>
4 </UsernameToken>

Figura 3.10 Codigo de transmissdo do nome de uspéri<UsernameToken>.

Se alguém interceptar a mensagem SOAP, da Figliga Bode facilmente descobrir a
senha e autenticar-se. Isto acontece porque a@atrifype da etiqueta <Password> é dada
como texto claroRasswordTe)t Para evitar isto, a senha sera enviada comdwmgéo hash.
Tornando impossivel para um intermediario ver ahaereal. Esta senha geralmente usa o

algoritmo SHA-1 em base 64, descrita na Figura.3.11

1. <UsernameToken>

2: <Username>MyName</Username>

3: <Password Type="PasswordDigest">fm6SuMORpIIhBQFgmMES jdim/yjo=</Password>
4 </UsernameToken>

5

Figura 3.11 Codigo de transmissdo do nome de uspéri<UsernameToken>.

Existe a possibilidade que o atacante utilize &seifrada para autenticar sua mensagem
com o Web Services. Nesta caso o atacante nacs@reonhecer a senha do usuario. Para
resolver esse problema, WS-Security fornece algugiss adicionais para fazer a autenticacéo
de forma mais segura através @assword_Digestque é uma funcdo hash, obtida da
combinacdo da: senha de texto claro, N&heeo tempo da criacdo do Security Token. Esta
funcéo criptogréfica usa SHA-1 em base 64, e énguem:

Password_Digest = Base64(SHA-1(Nonce + Createdssvirad))

<UsernameToken>
<Username>MyName</Username>
<Password Type="PasswordDigest">fm6SuMORpIIhBQFgmMES jdim/yjo=</Password>
<Nonce>Pj+EzE2y5ckMDx50vEvzWw==</Nonce>
<Created>2004-05-11T12:05:16Z</Created>

</UsernameToken>

Figura 3.12 Autenticacao por senha, Nonce e terepwidcao.

15 Funcéo hash é uma sequéncia de bits geradas palgaritmo de dispersao, representada geralmente em
base hexadecimal.

8 Nonce é um nimero aleatério ou pseudoaleatériadgepor um protocolo de autenticagdo para garantir
gue as mensagens SOAP utilizadas ndo possam sasysra ataques de repeticao.
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Neste cenario, o cliente cria uma senha com osatrémitos descritos na Figura 3.12 e
transmite o valor para o Web Services. O servidaraimesmo mecanismo de autenticacdo para
recuperar a senha relacionada com o nome do usuwardonce e o tempo de criacdo da
mensagem, gerando uma funcdo hash que é comparada ®asswordDigest da mensagem
SOAP recebida. Caso as fun¢des hash sejam idémdiS&asvidor da acesso ao usuario.

No entanto, n&o é suficiente lidar com a senhagatenticar uma mensagem SOAP. Um
atacante poderia interceptar o UsernameToken dasudrio e fazer requisicdes ao nome dele.
Para evitar isto, podemos utilizar um atributo chdaiTimestampou tempo de expiracdo de
mensagens SOAP. O remetente define o tempo deagépirgeralmente em segundos. Caso o
servidor identifique a mensagem em um tempo mamoque o especificado, a mensagem &
rejeitada. A implantacdo € simples, mas precisaogueldgios do servidor e do cliente fiqguem
sincronizados para evitar que mensagens validassejeitadas.

Quanto as questdes de sincronizacdo, WS-Secunitgde o cabecalho <timestamp>. Ele

pode ser usado para expressar o tempo de criaggoracdo de uma mensagem SOAP.

1 <Timestamp>

2. <Created>...</Created>
3: <Expires>...</Expires>
4 </il'imestamp>

Figura 3.13 Autenticacéo por tempo de criacdo @ &ggo.
Tal como acontece com o cabecalho <Security>, déipie3 elementos <timestamp>
podem ser especificados e direcionados para dieenles e usuarios. Na Figura 3.13

observamos uma mensagem SOAP com o elemento <dmmest

3.5 Modelando Ataques

A modelagem de ataqueg usada para descrever as etapas de um ataquaibedido,
podendo variar de modelos simples de arvores [38¢@mdos baseados em redes de Petri [34].
Nos ultimos anos surgiram também os modelos baseatloUML [35], como por exemplo,
diagramas de sequéncia, casos de uso e diagrareatade.

O que distingue os modelos de ataques dos métodomatielagem s&o aspectos
funcionais. O ponto de vista de um atacante € igatai, aproximando mais aos problemas de
seguranca, com o intuito dé descobrir vulnerabilidades em sistemas novgs;evitar

vulnerabilidades durante o desenvolvimento do softyweiii) avaliar implementacdes existentes
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para vulnerabilidades conhecidas [5]. A seguir @asmos o modelo de Arvore de Ataques para

representar os ataques contra Web Services.

3.5.1 Arvore de Ataques

As arvores de ataquessao estruturas de dados que podem descrever gisssiaques a
um sistema, de forma organizada para facilitardiserde seguranca. Ela representa os passos
de um ataque e suas interdependéncias. Pode sda ysaa representar e calcular
probabilidades, riscos, custos, entre outras pagfes. Além disso, ela possui facil
representacdo de uma base de conhecimento de sat&psas vantagens foram observadas a
partir de trabalhos de analise de seguranca [3], §@ie usaram diferentes tipos de modelos, por
exemplo redes de Petri e modelos UML para reprag&otdos ataques que:

» Concentram-se em objetivos que podem ser transftmsneam ataques contra os
Web Services que utilizam o protocolo WS-Security;

» Permitem descrever, de uma forma mais estruturadpd linguagem natural, as
acOes executadas por uma vulnerabilidade encontrada

» S&o faceis de compreender por pessoas com pouaza e modelos formais;
sd0 concisos e possibilitam que muitas pessoasampos®ntribuir para sua
manutencao;

» Permite gerar uma estrutura hierarquica, na qujgtiebs em niveis mais altos
sao divididos em sub-objetivos, até que o nivakfieamento (detalhes) desejado
seja alcancado, simplificando a navegacdo e pbtsioio que varias pessoas
trabalhem em diferentes ramos simultaneamente;

« E uma estrutura modular que permite o reuso darérde ataques para
representar outros ataques, i.e. uma nova arvoatadees pode acoplar médulos
menores.

« E um projeto modular que permite aos analistasinabem simultaneamente em
componentes separados e integra-los para complétaore de ataques. Além de
tornar o processo de criacdo automatico, permérializacdo dos componentes
(ataques) em face de novas tecnologias, possigibtao uso de bibliotecas de
arvores de ataques.

» Permite definir padrbes de atague com base emestaais comuns [36].
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O no raiz da arvore de ataques representa a rg@dizio objetivo final do ataque. Cada
no filho representa um sub-objetivo que precisaeaizado para que o objetivo do n6 pai tenha
sucesso. Nés pais podem estar relacionados comfibess por uma relacdo de tipo OR ou
AND. Numa relacdo do tipo OR, se qualquer um ddsahjetivos dos nos filhos € realizado
entdo o no pai € bem sucedido, enquanto que ngacelde tipo AND todos os sub-objetivos
precisam ser alcancados. As folhas da arvore, rédg. que ndo sao mais decompostos,
denominados pontos de influéncia, representam algatacante.

Cenérios de ataque individuais podem ser gerados percorrendo a arvore em
profundidade, e.g. um cenario de ataque € um canmii@hraiz até a folha da arvore, assim
gerando uma combinacdo minima de eventos das fatleasentido que, se qualquer no for
omitido do cenério de atague entdo o0 objetivo darmao € alcancado. O conjunto completo de
cenarios de ataque de uma arvore mostra todoa@sest que estao disponiveis para um atacante
gue possui recursos “infinitos”.

Fazendo analogia com geracdo de casos de testaietive é cobrir todas as agdes
representadas nas folhas. Arvores de ataques peefempresentadas grafica ou textualmente. A
Figura 3.14 (a) mostra um exemplo de uma notacdficgre a Figura 3.14 (b) mostra a notacao
textual correspondente. A descricdo de cada ndta den linguagem natural. Os cenarios de
atague que podem ser gerados a partir da arvoatadaes também sdo mostrados. A notacdo
<a, b, c> representa um cenario, com as folhasosemtsideradas nesta ordem>a > c.

4
G1

RN
/ Goal:| Gl
G2 G3 G4 | G5 | OR G2
OR g G3
OR|)G6
/S G7
OR|JG8
G9
G10
| ANDIGlz
- G13
A G1l1
( G12 J ( G13 j G4
G5
= N6 é uma meta do atacante. Arvore de Ataque Textual
E = N6 OR (ou) sera verdadeiro se qualquer dos nés filhos é verdadeiro.
= N6 AND (e) obriga os nds filhos a ser verdadeiros para ser verdadeiro.
(a) Arvore de ataques gréafica (b) Arvore dejags textual

Figura 3.14 Arvore de ataques e cenarios de ataque.
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Cenérios de ataque: <G2>, <G6>, <G2>, <G8>, <GT1X G13>, <G1l1>, <G4>,
<G5>. Cada n¢ folha da arvore é associado com wel aproximado de recursos requeridos
para realizar um ataque especifico, tais como ciisémceiro, resolucdo de problemas, entre
outros. Os recursos necessarios em qualquer névdee &e ataques sao um reflexo direto da
complexidade de alcangar a vulnerabilidade. Essagaas de recursos incorporadas no modelo
da arvore de ataques determinam a probabilidade atagues, pois influenciam no
comportamento dos atacantes, jA& que um atacante,poopica ou muita experiéncia, pode

executar um ataque se tem 0s recursos requeridogxecuta-lo e pode interagir com ele [37].

Abrir o cofre /
ESN/R$200/P

OR

Forcar a fecharuda ::::;?::;; [Cor‘tar ® cofrej @Chargszreeltos n?
ES/RS300/1 )/ esnyrs200/p / ES/Ro1000/P ) \esn /R 1000/1

Achar a
combinagdo escrita
ESN/R$750/1

Ameagar Chantagem
ESN /RS 600 / ESN /R$ 1000/ |

Obter a combinagdo
do dono do cofre

ESN = Equipamento especial ndo requerido
ES = Equipamento especial requerido )
R$ = Custo do ataque Ouvir conversas
P = Ataque Possivel ES/R$200/P
| = Ataque Impossivel —

Escutar a
combinagdo do dono
ESN /RS 400/ |

Figura 3.15 Arvore de ataques para abrir o cofre.

Usando os atributos associados aos n6s como quetmgbilidades ou valores logicos, é
possivel selecionar cenarios de ataque baseadosrigmos, i.e. 0S cendrios que Sao mais
provaveis ou 0s menos custosos. A Figura 3.15 mastr exemplo da aplicacdo da arvore de
ataques e descreve os atributos sendo usadoslhas fta arvore representando o custo e um
valor légico (P: possivel ou I: impossivel) paraladolha [38]. Cada né € uma meta para
conseguir abrir o cofre, neste caso temos quasalaGegundo nivel, cada um deles usa valores
booleanos para analisar a factibilidade de cungmir objetivo, estas opcdes variam degde:
facilidade (facil e dificil);ii) custo (caro e barato)ij) legais e ilegais; &) equipamentos
necessarios e N0 necessarios.
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A necessidade para modelar as ameacas, comprepraieisdo os objetivos dos ataques,
descobrir o que procuram os atacantes, conhecay aoonteceu um ataque e saber onde gastar
0 orcamento de seguranca sao os objetivos da ateataques [34].

Neste exemplo (Figura 3.15), para alcancar o olgéinal de “Abrir o cofre”, o atacante
deveria “Forcar a fechaduraDR “Aprender a combinacdo do cofre”. Para “Aprender a
combinacdo do cofre” ele deveria “Achar a combinagscrita’OR “Obter a combinacdo do
dono do cofre”. Uma forma de “Obter a combinac¢aaldono do cofre” é por “Escuta”, a qual
requer um equipamento especial. A “Escuta” devdester de modo que o atacante possa “Ouvir
uma conversa’AND “Escutar ao dono do cofre dizer a combinacdo”.cAtées ndo podem
alcancar o objetivo a menos que 0s sub-objetivgsmsesatisfeitos. O cenéario de ataque

<“Subornar”> é o ataque mais barato (R$ 200) ere§oer nenhum equipamento especial.

3.5.2 Padrao de Ataque

Padréo de ataque(attack patterh € uma representacédo genérica de um ataque rsalicio
e intencional, que geralmente ocorre em contexdpsedficos. Cada padrao de ataque conigm:

0 objetivo do ataque especificado pelo padiidiayma lista de precondi¢cdes para que aconteca;
iii) 0os passos para executar o ataquiv) axma lista de pos-condicdes se o ataque foi bem-
sucedido.

As precondic¢des incluem suposicOes feitas sobrtacamate ou 0 estado do sistema que
sao necessarias para que o ataque tenha sucessopaoexemplo habilidades, recursos, acesso
ou conhecimento que um atacante deve possuir eeb de risco que ele deve estar disposto a
tolerar. As pos-condic¢des incluem o conhecimentpgiio pelo atacante e alteragdes do estado
do sistema, que resultaram dos passos das vulidadbs encontradas [34].

O tipo mais comum de vulnerabilidade de segurangaratamento incorreto dauffer
overflow [34], que é uma condicdo andmala onde a aplicterita armazenar dados além dos
limites de um buffer. O padrdo de ataque para utoues de buffer (buffer overfloy e
representado na Figura 3.16 [36].

Uma arvore de ataques pode ser refinada desderaizcusando uma combinacéo de
extensdes manuais e aplicacdo de padrbes de atBgtensdées manuais dependem do
conhecimento de seguranca em construir arvoretadaes, enquanto a aplicacdo de padrdes de

ataque depende mais do conhecimento que esta immiatdo na biblioteca. Tais informacdes
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séo providas por um especialista em segurancalliZzagfo dessas arvores servird para modelar

ataques contra WS-Security, usando as vulneratiédgldescritas na Secao 3.2.2.

Padréo de ataque de Buffer Overflow:

Objetivo: Explorar a vulnerabilidade d&uffer Overflowpara desempenhar fungdes

maliciosas no sistema alvo.

Pré-condigdo:O programa tem uma ou mais operacdes que 0 atgoadé acessar

remotamente.

Ataque:

AND 1. Identificar a existéncia de vulnerabilidadke Buffer Overflow, por exemplo,
ingressando uma cadeia longa de caracteres camamla para ser executada por um
programa. Isto permite enviar codigo maliciosioe{lcodg a um endereco da
memoria.

2. Identificar o endere¢o da meméria que armagesmelicode

3. Reescrever o valor de IRgtruction Pointeye o FP Frame Pointe) para
executar shellcode

4. Solicitar através de um programa o nome dangmivo do sistema, que faz
referencia ao endereco de memoria modificadoRerpdra que o programa execut
oshellcode

Pés-condicdo:O sistema alvo desempenha a fungdo malicktsali€odé.

4%

Figura 3.16 Padrdo de ataque de Buffer Overflow.

Nesta secdo descrevemos 0s mecanismos de proeeydeldServices e as técnicas para
ataca-lhos. Desta forma, chega a ser tdo imporgapesquisa, tanto para o desenvolvimento de
técnicas de protecdo quanto o desenvolvimentostiestele seguranca, pois enquanto a auséncia
de falhas por definicdo € indemonstravel e ndostbha presenca de falhas de um sistema é

demonstravel.
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Capitulo 4. Avaliacdo da Seguranca

Este capitulo aborda os principais métodos de agdid usando injecdo de falhas. Na
Secdo 4.1 sao apresentadas diferentes técnicasdgi@metar vulnerabilidades. Na Secédo 4.2
descrevemos e exemplificamos o conceito de injdedfalhas. O teste de robustez é exposto na
Secdo 4.3. Finalmente, na Sec¢éo 4.4 revisamosidoeda arte de testes de robustez e seguranca

para Web Services, detalhando as propostas e femtaspara descobrir vulnerabilidades.

4.1 Teécnicas de Deteccao de Vulnerabilidades

Devido a existéncia de vulnerabilidades em Web iesy se desenvolveram uma série
de ferramentas, linguagens e técnicas que segudrnaaspraticas dos testes de software e o0s
padrbes mais adequados para sua aplicacdo, cojetivolle detecta-las [16]. Esta validacdo de
seguranca em Web Services pode ser realizada esfahes, a fase estatica e a fase dindmica:

i) A fase estatica tenta localizar falhas inseridasarte o desenvolvimento do
projeto como um estado ndo alcancavel ou possiveis humanos introduzidos
no codigo. Nesse caso sao utilizados métodos dseestatica (e.g. inspecéo de
cbdigo, analisadores de vulnerabilidade estatiaasprova de teorema, os quais
Nao necessitam executar o sistema.

i) A fase dinamica se foca na verificacdo da impleagdiu durante sua execucao,
i.e, verificar o sistema exercitando seu codigaleoantradas reais séo fornecidas
para verificar os mecanismos de seguranca; ostdstseguranca usando injecao
de falhas se enquadram nessa categoria.

Cada fase tem suas técnicas, estaticas e dinandisagcnicas estaticasanalisam e
inspecionam o cbdigo; sao técnicas de deteccacipatia que carregam muitos beneficios
como reducao de custo e teste; ndo precisam dagd@dos servigos para sua aplicacdo. Ja as
técnicas dinamicagequerem da execucao da implementacéo; nestadatégmos os Testes de
Penetracao (TP), Fuzz Testing (FT) e Injecao deasallescritos a seguir.

Os Testes de Penetracdo (TP)emulam ataques, com o objetivo de revelar
vulnerabilidades. Os testes sdo automatizados pslo de ferramentas denominadas
Vulnerability Scanners (VS). Existem diversas \éitd comerciais (e.g. HP Web Inspect, IBM
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Rational AppScan) quanto de cédigo aberto (e.g. W&, WebScarab). As vulnerabilidades
detectadas variam de uma ferramenta para outra.dvaiecao de varias versbes comerciais de
VS mostrou que essas ferramentas tém como priscipaitacbes a baixa cobertura das
vulnerabilidades existentes e a alta porcentagerfaldes positivos [18]. A vantagem de usar
injecdo de falhas sobre teste de penetracdo € quémaira permitem maior cobertura de
ataques.

Fuzz Testing (FT)[39] € uma técnica que fornece entradas invalitteesperadas ou
aleatdrias a um sistema e observa possiveis def@too lancamento de excecdes imprevistas,
colapso ¢rash do cliente ou servidor, entre outros. E uma @&muito usada para testar a
seguranca de sistemas computacionais. Como exedghkogbalhos em Web Services, podemos
citar as ferramentas H-Fuzzing [28] e SQL Fuzzi@].[ Uma vantagem dos fuzz tester sobre
outras técnicas é revelar a presenca de falhasdifigisis de serem descobertas e que podem ser
exploradas por um atacante. No entanto, a cobetii@aques conhecidos pode ser baixa. Os

testes por injecdo de falhas permitem maior capdeide controle dos ataques gerados.

4.2 Injecéo de Falhas

Injeco de Falhasé uma técnica que pode ser utilizada para avaBpedcos de
dependabilidade dos sistemas de computacdo, podsrdanplementado em hardware ou
software, para emular as anomalias, defeitos oosemno sistema alvo e observar seu
comportamento sob um ambiente estressante. Esiiaadée remonta a 1970, quando foi usado
para induzir falhas no hardware. Este tipo de &gede falhas, chamaditardware Implemented
Fault Injection(HWIFI), emula falhas no hardware. Esta técnica podassta para validar um
sistema tolerante a falhas, auxiliando na remocguoegencdo de falhas, minimizando suas
ocorréncias e severidades [41, 42].

Os prototipos baseados nesta técnica sédo clageifiGan [43]1) injecdo de falhas por
hardware, procura falhas de légica ou eletrbnica para iarifa eficacia de mecanismos
tolerantes a falhas implementadas em hardvdr@jecéo de falhas por softwargé usado para
injetar falhas que procuram de corromper dados @idigo nos sistemas operacionais e
aplicacbes; ) injecdo de falhas por simulacdousada na fase de projeto, sendo Util para

validar a eficacia de mecanismos de tolerancidhasee sua dependabilidade, onde as falhas sé&o
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introduzidas num modelo do sistema alvo. Nestaysaqitilizaremos délhas por software
para analisar a robustez dos Web Services.

Neste contexto, as falhas séo introduzidas por njetor — software responsavel por
injetar falhas no sistema — antes ou durante aue&ec Os testes sdo constituidos por dois
conjuntos de entrada: a carga de trabalhorkload e a carga de falha$a(ltioad) [43]. A
primeira representa as entradas usuais do sistpmaservem para ativar suas funcionalidades,
enquanto a segunda representa as falhas a seredumtlas no sistema.

A injecdo de falhas baseada em mensagem manipudateido e a troca de mensagens
entre nos do sistema alvo, o qual é usado em Tdst&bustez, discutido na Secéo 4.4 [11].
Esta técnica utiliza o0 modo de defeito, que descevmpacto de defeitos de subsistemas no
sistema distribuido. Os modos de defeito comumasgamidos incluem [41]: falhas bizantinas,
falhas temporais, falhas de omisséo e falhas ddhdedhas bizantinas(ou Arbitrarias) podem
ser emuladas corrompendo o conteudo das mensageersyiando mensagens contraditorias a
diferentes nos (e.g. duplicar mensagefahias temporaisou falhas de desempenho podem ser
emuladas atrasando a entrega de mensagens porrigdopmaior do que o especificado ou
adiantando a entrega de mensagdalias de omissdopodem ser emuladas interceptando
algumas mensagens enviadas por um no (falhas ds&@wnde envio), ou algumas mensagens
recebidas por um né (falhas de omisséo de recetoméalhas de crashpodem ser emuladas
interceptando todas as mensagens enviadas oudaseiur um no6 especifico.

O ambiente de injecao de falhas (AlFylescritona Figura 4.1, consiste em um Sistema
de Injecdo de Falhas composto por: analisador desdflata analyze), biblioteca de carga de
trabalho Yorkload library), biblioteca de falhaddult library), coletor de dadoslata collectoj,
controlador ¢ontroller), injetor de falhasféult injecton, gerador de carga de traballkeo(kload

generatoj, monitor (nonitor), sistema alvotérget system[43].

Sistema de Injecdo de Falhas

| Controlador [

4

Biblioteca
de carga de
trabalho Y ¥

Injetor <I:|Fe Falhas Gerdadtor gelﬁarga Monitor 4_»LC(JIeitor de dados
(‘ ) e trabalho : y Analizador de dados

. Sistema Alvo -t

Biblioteca
de Falhas

Figura 4.1 Ambiente de Injecdo de Falhas.
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Como parte da pesquisa, utilizamos o métodoinjezdo de falhas por software

centrada no desenvolvimento de ferramentas de a@tvdenominadanjetor de falhas (IF).

Esta técnica € atraente porque ndo exige um haedvaao e pode ser utilizada sobre aplicacbes

e sistemas operacionais, o que é dificil com a@mede falhas por hardware. No entanto, a

abordagem de software tem suas deficiéncias [43]:

N&o pode injetar falhas em locais que sdo inaceissho software.
A utilizacéo do software pode perturbar o trabahoexecucao no sistema alvo, e até
mesmo alterar a estrutura do software original. plamejamento cuidadoso do

ambiente de injecdo pode minimizar a perturbacao.

Podemos classificar os métodos de injecao de faklasnomento em que sao injetadas:

Injecdo na compilacdo durante a compilagdo, a instrucdo do programa cev
modificada antes que a imagem binaria seja careeg@aéxecutada. Este método
injeta falhas a nivel de codigo fonte do progratwa,a&mulando efeitos transitorios
no hardware e software. O cddigo modificado aléeranstrucées do programa alvo e
a injecao gera uma imagem errdnea de software.d@uausistema alvo é executado,
a falha fica ativa [16].

Injecdo na execucapdurante a execucdo, SA0 necessario mecanisnmoaganar a
injecdo de falhas. Os mecanismos de ativacdo adiig sdotempo limite, um
temporizador expira em um tempo predeterminado,vqmando a injecéo;
excecao/armadilhg uma excecao de hardware ou software transferieot®ipara o
injetor quando se apresentam certos eventos ougd@sd einsercdo de codigpas

instrucdes sao adicionadas ao sistema alvo qudtparra injecéo de falhas [41].

O uso deanjecéo de falhas por softwarepara obtencdo de medidas tais como cobertura

de falhas e avaliagdo do mecanismo de toleranéaédhas em sistemas, tem sido proposta e

pesquisada por décadas. A maior preocupacao étigayaa as falhas injetadas representem

falhas reais, pois € a condicdo necesséria paes mxultados significativos. Como explicado

até agora, tipicas propostas incluem a inserc&srde em nivel de codigo fonte e a emulacédo de

falhas externas [44]. Contudo, essa técnica tamb@se ser usada para avaliar a robustez do

software, inserindo artificialmente em condicbesrdradas excepcionais, e observando a

resposta e o0 comportamento do sistema que estssab condicoes.
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Uma dificuldadena injecdo de falhas é determinar se as saioduzidas pelo sistema
estdo corretas ou ndo; é o denominproblema do oraculo. Este problema é comum
qualquer técnica de verificacdo dindmica (testefieexiste umsolugaogenérica.

Propostas tradicionais (njecdo de falhapor software esistemas de comunicacao ¢
provadamente efetivas em capturar defeitos de amdtwisando mensagens trivialme

alteradas, perdidas, duplicadas ou atrasadasjmulam problemas de transmis:

4.3 Testes de Robust

A IEEE [27] definerobustez como “ograu em que um sistema funciona corretamen
presenca de fatores excepcionais oue condi¢cdes estressantes’blRste € um atributo de
dependabilidade, que mede o comportamento de temsisob condigdes n-padronizadas.

Dado os conceitos, podenrdefinir queteste de robusteZ uma metodologia de garan
de qualidade voltado a testar a robustez do saftwque lida com ativar as falhas
vulnerabilidades do sistema que resultam em matidoamento, denominado cordefeito de
robustez Segundo Kopman [4] os defeitos de robustezpodem ser classificados de aco

com os critérios de CRAS como se observa na Figura [27].

Catastrofico (Catastrophic):
¢ sistema inteiro sofre crasrhw_

Abortar (Abort) ou reinicia.
A aplicagdo termina e \
anormalmente. . )
Ocultagdo(Hindering): .
; .; ( g) (3 Ly
eCodigo de erro w) o
incor(etoé retornado , " Reiniciar (Restart)
(considerado como .~ a L .
uma operacio <" ¢ A aplicagdo precisa
cobustal. . adl - ser reiniciada.
) & Siléncio (Silent)
// - eUma operagdo invalida é
&~ executada no sistema e ndo
v ocorre exibigdo de erro.

Figura 4.2 Testes de Robustez.

Os estes de robustepodem ser reproduzidos pamjecdo de alhas Neste caso, €
necessario definir dois conjuntos de entre as atividades (workload, entradas para ativar a
funcionamento normal do sistemeas falhas (faultload), entradas excepcionais e as condic
estressantes aplicadas ao sist Dependendale como estas duas cargas sdo balancead

testes de robustez podesar usados para propositos verificacdoou evaliagdo da robustez.
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Nesta abordagem, o foco é obter wagga de falhasemulada representativa, i.e. induzir erros e
defeitos que séo similares aqueles provocadosghoasd em ambientes reais. As abordagens,
descritas a seguir, estdo categorizadas confomanaira como as entradas séo escolhidas:

« Uso de entradas aleatériasE uma técnica simples, denominada Teste Fuzz [39],
descrita na Sec¢éo 4.1. Consiste na geracao del@n@beatorias para o sistema.

» Uso de entradas invalidasEssa técnica consiste em selecionar valores, @s qu
incluem: valores limites e fora do dominio de eadisapermitidas [5].

» Testes de tipo especificoNesta técnica, entradas validas e invalidas séo
definidas para os tipos de dados usados nas fummbesstema. Os testes de
robustez sdo gerados combinando valores definidos fdos os parametros
[11].

4.4 Testes Seguranca para Web Services

Conhecido com@&ecurity Testingpermite avaliar as vulnerabilidades em aplicagdes
servicos frente a diferentes tipos de ataques gieaeca — como XPath Injection — e descobrir
novas vulnerabilidades antes que sejam exploranfast@cantes. Estes testes sdo geralmente mal
interpretados e, por conseguinte mal desenvolyadogue os testadores ndo fazem uso de uma
metodologia sistematica para gerar cenarios dei@sade acordo com os objetivos dos testes de
seguranca.

Devido ao fato de que arquitetura orientada a ses\(SOA) e Web Services sédo usados
em contextos heterogéneos, os servicos sao obsigadatisfazer padrbes de alta qualidade e
testados por ferramentas de teste automatizadaldssicas técnicas de testes e ferramentas
tradicionais ja ndo sédo adequadas para testamsisteaseados em SOA. Este novo desafio tem
impulsionado a comunidade académica a pesquisacésce desenvolver novas metodologias e
ferramentas.

Segundo Melo [46] as estratégias de testes apliaatfeb Services depende do nivel de
teste abordado e as perspectivas do testadoreflediemente da abordagem, os testes podem ser
aplicados usando testes funcionais ou ndo fundomdaptados a partir de técnicas de
componentes. Ambas técnicas sao descritas a seguir:

* Testes funcionais segundo Myers [47], os testes funcionais saontaim®s a

avaliar o comportamento externo do componente fi@a®@, sem se considerar o
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comportamento interno do mesmo. S&o também chantadies de caixa preta
porque sdo executados através de dados fornecidasapentrada, os resultados
obtidos sdo comparados com os resultados espeaysamente conhecidos,
sem conhecer a estrutura interna do sistema. Arediga de outros testes
derivados dos detalhes de implementacéo, os tkste®nais sdo derivados da
especificacao do sistema.

Testes ndo funcionais Em contraste com os testes funcionais mencionado
anteriormente, as técnicas nao funcionais verifieémbutos de um componente
ou sistema que ndo se relacionam com a funcioni@jdagtestas de seguranga

desempenho ou performance, recuperacédo, estraggegetros [46].

Os Web Services ndo possuem interface direta cosuério final, 0 que os torna mais

dificeis de tratar manualmente, porem sédo bonsidatod para uso de testes ndo funcionais

automatizados [48]. Segundo Canfora e Di Penta ppstes n&o funcionaisao cruciais em

SOA por uma série de razdes:

)

i)

ii)

Provedores de servicos e consumidores usam o'’Sletn qual o provedor
garante aos consumidores certas funcionalidade wondeterminado nivel de
Qo0S. No entanto, sob certas condi¢cdes de execue@isados por inesperadas
entradas ou cargas de servi¢o, ndo garantem o tnemto da QoS.

A auséncia de robustez de servico, i.e. a faltagdes de recuperacdo adequada
para comportamentos inesperados, podem causarsefeiiterais indesejaveis.

Os servicos séo frequentemente expostos atravégeataet, assim, eles podem

estar sujeitos a ataques de seguranca, por exéfivfildnjection.

Um passo importante para realizar um teste em Véelices, € determinar os pontos de

entrada e o esquema de comunicacgao descrita no W8&inhecendo as operacdes, parametros

e a estrutura basica da mensagem SOAP, que segptusl a ataques [50].

4.5 Trabalhos Relacionados

Para a presente dissertacdo, ndo foram enconttat@shos diretamente relacionados,

mas sim, trabalhos que abordamlputilizacdo de testes de seguranca e injecao dastdh

" SLA é um acordo firmado entre o fornecedor e enté, que descreve o servico fornecido, as metas de
nivel de servigo, além dos papéis e responsabdildes partes envolvidas no acordo.
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analise de seguranca para Web Servi8gsitilizacdo de arvore de ataques. Apesar disso, um
grande numero de trabalhos, na area de testegdesea, sdo descritos a seguir, incluindo sua
abordagem e ferramentas usadas. Alem disso, aaldldebpresenta um resumo das principais
abordagens relacionadas a nossa pesquisa.

Tabela 4.1Caracteristicas das abordagens e fertasnen

Abordagem / 1) Testes ndo 2) Acessc 3) Duracgéo dos 4) 5) Robustez 6) Robustez
Ferramenta funcionais  ao cédigc experimentos Portabilidade paraWeb  para WS-
fonte (Curta ou Longa) Services Security

WebScarab [53] v v Curta v v

Wsrbench [54] v Curta 4
HPLoadRunner [51] v Curta v

CDLChecker [52] v v Longa v

WS-Diamond [55] v v Longa v

IDEA — Volcano [56] v v Longa

H-Fuzzing [57] v v Longa

SQL Fuzzing [40] v v Longa v 4

RV4WS [58] v v Longa v

Seo - IDS [59] v Curta v

WS-TAXI [60] v v Longa v v

SoapUl [6, 60] v v Longa v v

TCP App [63, 64] v v Longa v v

VS.WS [65] v Longa v 4

HP Weblnspect [18] v Longa v v

IBM Rational [18] v Longa v v

Acunetix WVS [18] v Longa v v

WSinject [7] v v Curta v v

Os seguintes aspectos foram considerados em redacdda uma das abordagens aqui
descritas1) A abordagem utiliza testes de seguranca ou injdedalhas?) os autores provéem
acesso ao codigo font8) A duracdo dos experimentos, citados, sdo de loogaurta duracéo;

4) A ferramenta é facil de ser portadg;Analisa a robustez para Web ServiogsAnalisa a
robustez pra WS-Security. A seguir descrevemogsgyisas relacionadas a nosso trabalho:

Em [51], os autores desenvolveram um agente mowediante a integracdo das
ferramentasdP LoadRunner e IBM Aglet, com o intuito de construir um ambiente praticcapa
testar Web Services, além de desenvolver um atgoripara geracdo de casos de testes
automatizados, que analisa a interface dos sereigg& casos de testes por injecdo de falhas
baseados nos limites dos valores nas variaveisufmaros). Ndo entanto, sua implementacéo

requer a instalacao e configuragéo das ferramentas.
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CDLChecker [52], é uma ferramenta automatizada para testatC'E (Web Service
Choreography Description Languadgeatravés da geracdo de assertivas, que servem como
oraculos. Depois de cada execuc¢do, o conjunto miig@es coletadas viram novas entradas para
a seguinte simulacdo, prévia andlise de um soladam de SMT Satisfiability Modulo
Theorie$, que decide se as atuais assertivas satisfazeonjonto de condi¢cdes. Este método
possibilita modificar as assertivas para melhorafi@éncia do SMT, além de ser um modelo
reutilizavel para analisar diversos tipos de ataqiNo entanto, a duracdo dos experimentos
chega a ser extensa.

Existe uma grande quantidade de ferramentas deadasrinjetores de falhas (IF) para
analisar a robustez de Web Services, entre elésoa@sos:

WebScarab[53] € um analisador e injetor de falhas paracapbes web, a ferramenta,
descrita em Java, insere uma camada entre o cBemtervidor, interceptando e modificando as
mensagens, quando a ferramenta € configurada.

wsrbench[54], desenvolvida pela Universidade de Coimbrajé& ferramenta online,
disponivel na sua web site. Esta voltada a testabustez em Web Service por meio da injecao
de falhas. A finalizacdo dos testes, um e-mail aglo aos testadores com os resultados. A
wsrbench opera em duas fases: 1) o servico € clueapeshas com entradas validas para se obter
uma medida do funcionamento do servigold run); 2) sdo introduzidas falhas para se verificar
a ocorréncia de mudancgas no comportamento do servig

WS-Diamond [55], € uma ferramenta que analisa a qualidadeetéicos compostos,
usando técnicas de injecdo de falhas. Os autosdmr@m a capacidade de tolerancia a falhas
dos Web Services, inspecionando a reacdo dos paxesmpostos durante a injecao de falhas.
Foram usados as técnicas de caixa preta e cairesbcamo parte da metodologia de analise de
resultados. Sua falta de portabilidade restringeaglicagéo.

IDEA (Automatic Security Testing for Web Applicatipf6] € uma metodologia, cujo
objetivo foi detectar automaticamente as vulneiddules em aplicacbes Web, usando uma
técnica dinamica de descoberta chamada “Analiddde de Dados”, que melhora a cobertura
dos scripts, para a geracdo automatica de dadosestes. A proposta também desenvolveu
Volcano, uma ferramenta para testes de seguranca, qua e@tagjues de SQL Injection. Uma

vantagem é que a metodologia pode ser re-uséekpaular outros tipos de ataques.
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Zhao et al[57], apresentam um novo meétodo heuristico paracgerde dados aleatorios
denominadoH-Fuzzing, o qual tem uma alta cobertura de testes. Seuiwbjé coletar as
entradas aleatédrias, gerando uma relacdo entrepalas reduzir a grande quantidade de dados
aleatorios. E usado um programa Fuzzer que tergeoldr vulnerabilidades de seguranca
através do envio de entradas aleatdrias para osSéfefires.

SQL Fuzzing Tool[40], € uma ferramenta que detecta e corrige sipgeerrosk{ugg de
segurancga durante o ciclo de desenvolvimento do S#etice. A metodologia utilizada, permite
acesso ao codigo fonte, podendo ser aplicada golatquer tipo de linguagem de programacao.
Do mesmo jeito, fornece uma técnica de penetragissbilita que a ferramenta seja portavel.

Cao et al[58], apresentam uma metodologia para fazer testesivo¥® de conformidade
comportamental, baseados em um conjunto de regraseguranca, para Web Services. A
metodologia proposta pode ser usada para testagcaeem tempo de execucamline ou ndo
(offline). A definicdo das regras de seguranca foram feitaslinguagem Nomagd e foi
proposto um algoritmo que pode verificar multiplastancias simultaneamente. Além disso, o
algoritmo foi implementado na ferramenRv4WS (Runtime Verification engine for Web
Servicg que ajuda na automatizacdo dos testes com sudagieon passiva.

Seo et al[59], desenvolve diversos modulos WS (intrusion detection systempara
monitorar e analisar os padroes de ataques conéla 8¢rvices. Como parte da proposta,
apresenta uma nova classificacdo de ataques, qatdegpriza a partir da causa do ataque.

Bartolini et al [60] apresenta um framework chamall&-TAXI (Web Services Testing
by Automatically generated XML instanresn que se combinam as operagdes de Web Services
com geracédo de teste, controlada por dadag{driver). Este framework é uma integracao de
dois software existentesoapUl [6], uma ferramenta conhecida para testar Webi&=\e
TAX1?%° uma ferramenta de geracdo automatica de casesteés a partir do esquema de XML.
WS-TAXI oferece um conjunto completo de teste para suaueée.

Paiva, A. e Eliane Martins[61, 62], apresentam uma abordagem de injeca@ltasf
para verificar protocolo de seguranca, com o olgetie detectar vulnerabilidades. Além disso,
0s autores usam o modelo de arvore de ataque Em@eder diversos tipos de ataques

conhecidos, derivando cenérios de teste de injegéoverificar as propriedades de seguranca do

18 Um teste passivo monitora os resultados de umnsisem execug&o, sem intromiss&o nenhuma.
19 Nomad é uma linguagem de programacéo de quargae(4GL).
20 http://www.cs.unicam.it/polini/Articoli/AST2007.jid
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protocolo em avaliagédo. Os cenarios de teste s@gedidos para um script de injecdo de falhas,
depois de fazer algumas transformacdes. O injatofathas emula os ataques. O atacante é
emulada usando o injetor de falhas. Esta abordédgeseada em modelos facilita a usabilidade e
durabilidade dos ataques de injecéo gerados, bera agyeracéo de scripts de injecao de falhas.

Laranjeiro et al [63], propdem uma metodologia para testar Web i&=sy com o
objetivo de detectar problemas de robustez e atersumesmos a través da aplicacad B€-

App Web Services, que analisa o desempenho dos servicos. Os mssiltaostram que esta
ferramenta pode ser facilmente utilizado por deskedores para melhorar a robustez das
implementacdes de Web Services.

Marco Vieira et al [18], [64-69], propdfem diferentes abordagens deeagdo de
vulnerabilidades para injetar falhas, usando gé&simentasl) HP Weblnspectrealiza testes de
seguranca em aplicagcbes Web, avaliando sua rob23td¥M Rational AppScan é uma suite
de ferramentas de seguranca automatizada para@@e Web3) Acunetix Web Vulnerability
Scannetr € uma ferramenta de teste de seguranca autodmtpaa aplicagbes Web e Web
Services, que audita as mesmas através da vedificde vulnerabilidades exploraveis por
invasdo, usado para executar testes de penetiestrevemos os artigos a seguir:

Em [18], os autores apresentam uma avaliacdo expetal de vulnerabilidades de
seguranca. Pelo qual, quatro M3P(Weblinspect Ve V2, IBM Rational AppScan Acunetix
Web Vulnerability Scanner foram usados para identificar falhas de seguramya300 Web
Services publicos. Os resultados indicam que m@ikogicos sdo vulneraveis a diferentes tipos
de ataques.

Em [66], os autores comparam duas técnicas, tastes de penetracdo quanto andlise
estatico de cbdigo, que séo utilizados para deteataerabilidades por SQL Injection nos Web
Services. Para compreender os pontos fortes eatifiés das técnicas, diversas ferramentas de
coédigo aberto e comerciais foram usadas para detectinerabilidades nos servigos. Os
resultados sugerem que analisadores de coédigoicestatdo capazes de detectar mais
vulnerabilidades de SQL Injection que as ferraned&ateste de penetracao.

Em [65], os autores desenvolveram um scanner derabilidade chamadéS.WS que
foi comparado, juntamente com outros scanners aiarerfocando a cobertura de deteccao de
vulnerabilidades por ataques de SQL Injection. AtBsso, foi proposto uma metodologia para

2 http://lwww.tpc.org/tpc_app/default.asp
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comparar o nivel de cobertura de ataques para ¥3esdltados indicam, que cada ferramenta
tem uma cobertura baixa de detec¢éo de vulnerabdsle uma alta taxa de falsos positivos.

Em [64], os autores abordam uma metodologia deBearking TPC-App para avaliar e
comparar a eficacia das ferramentas de deteccaweulderabilidades por ataques de SQL
Injection em Web Services. Os resultados demonstjaeno benchmark retrata a eficacia das
ferramentas de deteccao de vulnerabilidade e suggue o método proposto pode ser aplicado
em cenarios reais.

Em [67-69] propfem uma abordagem para protegei\&as Services contra ataques de
SQL Injection e XPath Injection. Alem disso, avali@ comparam o desempenho e o tempo de
recuperacdo das infra-estruturas de Web Servicadefra estes ataques, usando diversas
solugdes de benchmarking.

De fato a maioria dos trabalhos apresentados até 8§o baseados na técnica de injecao
de falhas e testes de penetracdo. Apenas os wwalddhPaiva [61, 62] usam uma modelagem de
ataques, que pode ser utilizada para representansds tipos de ataques para a geracao de casos
de testes, 0s quais poderiam ser portados parasoi@iramentas. Nossa proposta tem como
objetivo gerar casos de testes baseados em divdasses de ataques reais (descrito na Secéo
3.2), os quais sdo previamente modelados varianadnono possivel de parametros, e assim
diminuindo drasticamente a carga de falhas e awandata eficiéncia da metodologia.

Neste trabalho, focamos em testes de segurancaNebaServices com o padrdo WS-
Security usando a fase dinamica (verificacao deranéxecucao). Nossa abordagem se baseia
em ataques reais e modelos desses ataques regig, germite o reuso da carga de falhas,

permitindo também usar outros injetores.

46



Capitulo 5. Geracao de Ataques

Uma das dificuldades para encontrar vulnerabilidagia Web Services, durante a fase
de execucdo, é determinar osnarios de ataqueapropriados para os testes. Estes cenarios
podem ser obtidos de diversas fontes, i.e. Inteliveds, entre outras. Contudo, € demorado
encontrar e armar um banco de ataques relevaaig®matiza-los de acordo com o ambiente de
testes. Nosso proposito neste capitulo é utiliparcialmente, a metodologia de ataques
desenvolvida por Morais e Martins [5], usando ardhgem descrita na Figura 5.1, para

desenvolver o projeto de injecéo de falhas para ®éshices e o padrao WS-Security.

. 5. Concretizaros

6. Transformar Scripts de ataque L.

scripts de ataque genéricos Cenarosde
ataque

|

' Scripts de Ataque

Figura 5.1 Metodologia de testes de Seguranca.
A Figura 5.1 ilustra as etapas da abordagem, dascrio restante do capitulo. A
aplicacdo desta metodologia sera parcial, devidtliaacao de ferramentas como WSlInject e
soapUl, que emulam diversos tipos de ataques. m&n é necessario refinar os cenarios de

ataque e monitorar a injecéo de falhas para old#rares resultados.

5.1 Identificacdo dos Objetivos do Atacante

Para identificar os objetivos do atacante foi ne&es fazer uma pesquisa sobre
vulnerabilidades em Web Services com o objetivoedmir informacgdes sobre propriedades de
seguranca vulneradas a diversos ataques. Parasesstecidiu pesquisar artigos e livros que

apresentem vulnerabilidades no contexto de Welkc®stv
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Tabela 5.1 Ataques organizados por Propriedad&gderanca para Web Services.

Proprie- N Classificagdo Nivel de Medir o wss prot‘:ege
Ataques Referéncias camada de Tam. | . aos servicos
dades de Ataques impacto
ataque deste ataque?
P1. A.01. WSDL Scanning [20-22], [24] Spoofing Attacks Mensagem 1 Medium Protege
Confiden- | A.02. Insufficient Transport ) ;
cialidade Layer Protection [19] Spoofing Attacks Processo 1 Medium Protege
A.03. Metadata Spoofing [20, 21], [24] Spoofing Attacks Mensagem 1+ Medium Ndo Protege
A.04. XML Injection [19-22], [64] Injection Attacks Mensagem 1 High Protege
A.05.SQL Injection [19], [22], [24] Injection Attacks Mensagem 1 High Protege
A.06. XPath Injection [6], [23] Injection Attacks Mensagem 1 High Protege
A.07. Cross-site Scripting — .
P2, (X55) [19] Injection Attacks Mensagem 1+ High Protege
Integri- A.08. Fuzzing Scan [6], [57] Injection Attacks Mensagem 1 High Protege
dade A.09. Invalid Types [6], [20, 21] Injection Attacks Mensagem 1 Medium Protege
A.10. A. Parameter [4], [6], [19], [22], L .
Tampering [24], [54] Injection Attacks Mensagem 1 Medium Protege
A.11. Malformed XML [6] Injection Attacks Mensagem 1 High Protege
A.12. Frankenstein Message: — .
Modify Timestamp [25] Injection Attacks Mensagem 1+ Medium Protege
A.13. Replay Attack [24] Denial-of-Service A Mensagem 1 Low N3do Protege
A.14. Oversize Payload [19-22], [24] Denial-of-Service A Mensagem 1 Medium N3o Protege
A.15. Coercive Parsing , . . =
(Recursive Payloads) [19-22], [24] Denial-of-Service A Mensagem 1 Medium N3o Protege
A.16. Oversize Cryptography | [19-21], [24] Denial-of-Service A Mensagem 1 Medium N3do Protege
A.17. Attack Obfuscation [19-21], [24] Denial-of-Service A Mensagem 1 Medium N3do Protege
A.18. XML Bomb [6] Denial-of-Service A Mensagem 1 Medium N3do Protege
A.19. Unvalidated Redirects [19] Denial-of-Service A Mensagem 1 Medium N&o Protege
and Forwards
P3. A.20. Attacks through SOAP [6], [25] Denial-of-Service A Mensagem 1 Medium N3do Protege
Disponibi- Attachment
lidade A.21. Schema Poisoning [24] Denial-of-Service A Mensagem 1 Medium Ndo Protege
A.22. Insecure Cryptographic [19] Brute Force Attacks Banco de 1 High N3o Protege
Storage Dados
A.23. WS-addressing " .
Spoofing [5], [20, 21] Spoofing Attacks Mensagem 2 Medium Protege
A.24. Middleware Hijacking [4], [20-22] Spoofing Attacks Processo 2+ Medium N3o Protege
A.25. Maliciuos Content [26] Spoofing Attacks Mensagem 1 Medium N3do Protege
A.26. Instantiation Flooding [20, 21], [24] Flooding Attacks Processo 1 High N3do Protege
A.27. Indirect Flooding [20, 21] Flooding Attacks Processo 2+ High Ndo Protege
A.28. BPEL State Deviation [20, 21] Flooding Attacks Processo 1 High N3do Protege
A.29. Broken Authentication .
and Session Management [19] Brute Force Attacks Mensagem 1 High Protege
A.30. SOAPAction [20, 21], [25] Spoofing Attacks Mensagem 1 Medium Protege
A.31. Security " Todos os .
Misconfiguration [19] Spoofing Attacks niveis 1+ Medium Protege
P4. A.32. Unauthorized Access [4] Spoofing Attacks Mensagem 1 Medium Protege
(feozzre':{seo A.33. Routing Detours [24] Spoofing Attacks Mensagem 1+ Medium Protege
A.34. Attack on WS-Trust, ' .
WS-SecureConversation [25] Spoofing Attacks Mensagem 2+ Medium Protege
A.35. Cross-site Request [19] Injection Attacks Mensagem 2+ Medium Protege
Forgery
A.36. Attack on WS-Security [25] Spoofing Attacks Mensagem 1+ Medium Protege
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Enquanto algumas das vulnerabilidades sé@o caupadakeficiéncias de implementacéo,

a maioria delas explora falhas basicas do protodé@o abusando da flexibilidade de SOAP.
Estes ataques estdo disponiveis em diferentessfai@einformacdo e servirdo de base para
modelar os atagues na etapa 3 (Sec¢éo 5.3). Pavadesalhe sobre os ataques, consulte a Secao
3.2 e Apéndice A.

A Tabela 5.1 contém os 36 tipos de ataques paraS#shices, reunindo varias pesquisas

sobre vulnerabilidades. Eles estdo organizadostia pas seguintes campos:

i. Propriedades de seguranca violadascomposto por confidencialidadeC)(
integridade 1)), disponibilidade @), controles de acesso (autorizacdo e
autenticacdo €A);

ii.  Nome do ataque;

iii.  Referéncias onde o leitor pode encontrar mais informacaotdquee;

iv. Classificacdo do ataque usando o modelo de classificacdo de [23], que
categoriza em 5 tipos de ataques: Denial-of-Seiitacks, Brute Force Attacks,
Spoofing Attacks, Flooding Attacks, Injection Atkac

v. Nivel de camada de ataqugue descrevem o nivel onde sera inserido o aique
descreve caracteristicas inerentes a uma vulnelade (Givel de mensagem
nivel de process nivel do banco de dadgs

vi. Tamanho, indica o “numero habitual ou minimo de ataqueatapatingir o
objetivo;

vii.  Medir o impacto, para avaliar esta campo, usamos a medicdo decionpa
OWASP Top 10 [19], que classifica seus ataquesrésrtiveis lfaixa, média e
alta). Esta informacgéo, juntamente com o estudo dershgevulnerabilidades no
Capitulo 7 e 8, nos permitiu classificar cada um alaques.

viii.  WS-Security (WSS) protege o0 servico deste ataqueWS-Security protege a
confidencialidade, integridade, autenticacdo e ra#gdo, pelo qual podemos

responder sé?rotegee Nao Protege

5.2 Definicdo da Capacidade do Atacante

O modelo de intrusdo deolev-Yao [70] — implementado na maioria das abordagens

existentes de verificacdo estatica da segurangdesgue o intruso possui todos 0s meios para
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interferir na rede e pode capturar o trafego de tEejado para andlise. Supde-se também que o
intruso possui tempo ilimitado para atacar a redje suas capacidades, em termos de memoria
disponivel e tempo de processamento s&o ilimitadeia quebrar o sistema. Além disso, o
intruso pode interceptar ou emitir mensagens, oliwid constituir mensagens, e pode regenerar
mensagens, mas ele ndo pode evitar que participkgiimos recebam mensagens. Também se
assume que as funcionalidades criptograficas usamlgsotocolo sao perfeitas, i.e. ataques de
criptografia ndo séo possiveis de serem executados.

Portanto, baseado no modelo de Dolev-Yao, consit®ague o atacante possui as
seguintexapacidades

» Controle parcial da rede, podendo capturar mens&§eAP para simples analise.

» Capacidade deterceptar, corromper (modificar, remover, introduzir) cadeias
ou expressodestrasar ouduplicar (replicar) mensagens do trafego.

* Conhecimento do estado de todos os participantesg iatacante intercepta as
mensagens, podendo fazer o papel do cliente owaga@na como mediadora de
comunicagao entre este e o servidor.

» O atacante sabe reconhecer os pontos de acessacgsee parametros de um
arquivo WSDL do Web Services testado.

A capacidade do atacante atual pode ser atualigadeedefinida de acordo com as

necessidades do ambiente de teste usado ou devidma necessidades especificas.

5.3 Modelagem dos Ataques

Uma vez que as ameacgas ao sistema de comunicaedo itentificadas, utilizamos o
método dearvore de ataques(descrito na Se¢édo 3.4) a fim de que os ataquesaposer
obtidos de preferéncia automaticamente. A parsridformacdes de ataques disponiveis em
linguagem natural — obtidas na etapa 1 (Secado-bsBo definidos os requisitos de ataque
para construir a Arvore. A abordagem que usamas guaalisar e sistematizar as informacées
de atagues é a mesma usada no trabalho de EddéHt a

Dado que nédo existem orientacbes especificas pamatrair arvores de ataques
propomos que a mesma seja construida de uma mes@irédasetop-down), i.e. comeca-se

pela raiz até chegar as folhas para facilitar agmaitzacdo dos ataques de acordo com as
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propriedades de seguranca identificadas na etépacho 5.1) e dividir os ataques de acordo
com 0s mecanismos e elementos do sistema alvoragploOs passos para a construgao sao:

1. O noé raiz representa o objetivo genérico finalatos os ataques, que € obter sucesso
contra a implementacédo do protocolo ou padrdo &wdanto o né raiz € do tifoR.

2. O segundo nivel representa &gsropriedades de seguranca violadas pelos
ataques”, de acordo com a categorizacao feita na etq@ecao 5.1). Cada n6 desse
nivel representa uma propriedade.

3. O terceiro nivel representa azecanismosexplorados pelo atacante, e.g. Coercive
Parsing, Cross-Site Scripting , entre outros, pakar as propriedades de seguranca
do nivel 2. Essa informagédo € obtida akscricdo do ataquena Secédo 5.1. Se a
“descricdodo ataque” ndo disponibiliza essa informacéo ess @ omitido.

4. Niveis subsequentes representam as “descrii@@staques” ou passos da descricdo
de um ataque, que foram identificados na ethjj8ecdo 3.2 e Apéndice A), para
realizar os sub-objetivos do nivel 3.

5. Por ultimo, sdo associados atributos a cada n@,fole. valores logicos de acordo
com a capacidade do atacante definida na Seca@btths atributos relacionados as
informacdes coletadas das vulnerabilidades na dtépacdo 5.1) também podem ser
considerados, como o nivel da camada do ataquesdi¢&o do impacto.

Esse modelo pode ser atualizado na medida em gquos ataques sdo descobertos.

5.4 Geracao de Cenarios de Atagque

Nesta etapa os cenarios de ataque séo produzidosntie automatica segundo o critério
descrito na Secao 3.4, que indica quais atribugsscados aos nods devem ser considerados para
realizar a busca na arvore, a fim de cobrir tod®staques que satisfacam estes atributos. O
critério usado é “cobrir todos os cenérios possidei acordo com a capacidade do atacante”,
onde foram considerados os atributos da capacdi@d¢acante descritos na etapa 3 (Secéo 5.3)
para a selecdo dos cenérios. Esta etapa € cometdamutomatizada, pois a ferramenta que
auxilia na construcdo davore de ataquestambém seleciona @enarios de ataqueA saida
dessa etapa sdo osnarios de ataquedescritos no mesmo formato das folhas da arvare, g
possuem aescricdo do ataqueOs cenarios obtidos podem ser usados para cnarbiblioteca

de ataques, o qual é (til para testar outros potiecfacilitando sua reusabilidade [5].
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5.5 Concretizagao dos Cenarios de Ataque

Os cenérios de ataquegerados na etapa 4 (Secdo 5.4) estdo descritdsiguagem
textual, i.e. no mesmo nivel de abstracdo da ademaques. Esse tipo de descri¢cdo chega a ser
atil para os analistas de teste e especialistasegmranca por sua facil configuracdo, mas néo
para ser processado por uma ferramenta. Nesta etapaalistas devem realizar um conjunto de
passos de refinamento, com o intuito de transfoorarenarios de ataque em linguagem textual
para um script executavel pela ferramenta, sobcentexto de Web Services. Esta etapa foi
definida para permitir que os scripts executavejars obtidos de forma automatica, anéloga a

[5], onde os autores prepararam scripts para uoinfjue atuava no nivel do kernel Linux.

5.5.1 Primeiro Passo — Padrao de Ataque

Utilizamos o conceito dpadréo de ataque descrito na Secdo 3.4.2, para refinar os
cenarios de ataque de forma estruturada. Isto evosite: 1) caracterizar o atague em elementos
bem definidos, com passos especificos para reahizataque; €) descrever 0s requisitos
necessarios para gerar o mesmo. A seguir descrevasrglementos que Iho conformam:

i.  Objetivo do ataque sua finalidade é detalhar o cenario de ataque.
ii. Lista de precondicdesé um conjunto de requisitos para que 0 ataqueteca.
A lista é extraida ddescricdo do ataquecomo eventos na rede, com o intuito de
ativar o ataque, e.g. um pacote € enviado do serp@ra um cliente.
iii.  Passos para executar o ataquedao tarefas que o atacante deve executar para que
0 ataque tenha sucesso. Também sao extraidiesdacdo do ataque

Para esta etapa de concretizacdo do cenario deeataip € necessario utilizalista de
poés-condicdesdo padrdo de ataque caso o ataque seja bem sucedido. Para exemplifica
utilizaremos o ataque d¥ML Injection descrito na Figura 5.2, que injeta uma requisicdo
maliciosa, como parte da mensagem SOAP, enviadagbiehte. Seu objetivo € modificar a
estrutura XML de uma mensagem (ou qualquer outoumento XML) através da insercdo de
etiquetast@gy, para executar uma operacgao restrita.

A descricdo do ataqueseria: se 0 atacante intercepta a mensagem SOAP wena
requisicdo e se existe uma cadeia <String>, madifms parametros de operacdo por um
parametro ndo padrdo, fazendo uso da informacawdma pelo WSDL, sera enviada uma

mensagem SOAP alterada ao servico. Se 0o Web Sewngaealgum esquema seguro de
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comunicagdo como HTTPS ou algum padrdo de segurangao WS-Security (XML
Encryption), esta requisicdo possivelmente seitaela. Se o Web Service ndo fornece pelo
menos uma operagao, ndo sera possivel fazer aanjleg XML mal formado. As “propriedades
de seguranca violadas pelo ataque” sao integridgadsontrole de acesso (autorizacdo e
autenticacdo). O cenério para esse ataque seriaggétde XML Injection para modificar a
estrutura XML>, que conteriadescricao do ataquee a “propriedade de seguranca violada pelo
ataque”. A descricdo fara uso dos seguintes el@sehto objetivo do ataquei) a lista de
precondi¢cdesiii) 0S passos para executar o ataque. A saida desse @@ cenario de ataque

mostrado na Figura 5.2.

Objetivo: Ataque de XML Injection para modificar a estmatXML.

Precondi¢cdes O cliente envia uma requisicdo ao Web Servitesés de uma mensagem SOAP.
O cliente ndo usa um esquema seguro de comunicaca

O WSDL descreve ao menos um parametro.

AND 1. Caso seja requisigao.
2. Caso contenha a cadeia <String> procurada.
3. Modificar os parédmetros da requisi¢cdo por umasagem ndo padréo.
4. Gerar a nova mensagem SOAP.

Figura 5.2 Padrdo de ataque para o Cenario de é&taqu

5.5.2 Segundo Passo — Regra ECA

O padrao de ataquegpermite descrever o cenario de ataque de uma raanis
estruturada e sobre uma linguagem natural. Negs® sgilizamos a notaca&vento-condi¢ao-
acad (ECA) [72] para a representacdo do cendrio descrittbmaa depadrdo de ataque A
razdo de usar a regra ECA sd9:sua sintaxe simples; 2 sua facilidade para representar
comportamentos reativos usando apenas uma regraxemplo, acdes executadas como efeito
ou consequéncia de eventos e condicfes. A EEQPapossui uma sintaxe genérica que funciona
da seguinte formaN eventdF condicaoDO ac¢éq em que:

* Evento é uma atividade externa, como a recepc¢do ou tiasdmde uma mensagem
especifica que indica quando sera ativado a regi@, corresponde ao elemento
Precondicdodo padréo de ataque da Figura 5.2.

» Condicdo determina 0os casos em que a regra é ativada, ¢odsm estabelecida em
termos de:1l) conteudo de campos da mensagem2pwalor de alguma variavel de
estado. A descricdo dmdrdo de ataquecorresponde as restricbes para a execucao das

acOes. Na Figura 5.2, identificamos por “Caso”aedemos a sua descri¢cdo [73].
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 Acdo sdo as atividades realizadas pelo atacante e dgvadth consideracdo pela

capacidade do atacantelescritas na Secao 5.2, caso a regra fosse ativada

Utilizamos um vocabulério dgalavras-chave para descrever as partes eento-

condicdo-acdoda regraECA. Esse método é usado na abordagem de “testeddirjgdr

palavras-chavé’ ou teste dirigido por tabela, ondemavras-chavesséo determinadas por um

testador, de acordo com o dominio do softwarezatlb pelos testes e durante a fase de

planejamento. Desta forma, os casos de testes pseledescritos de maneira independentes da

ferramenta usada para executéa-los [5].

Tabela 5.2 A¢des de Falhas de Interface e Falh@ouheinicacao.

ACOES POR FALHAS DE INTERFACE

NOME PALAVRAS-CHAVES DESCRICAO
StringCorruption stringCorrupt (String | Substitui as ocorréncias de fromString por toStrifrgta os dados
fromString, String apenas como Strings, ignorando completamente axsitML. Pode
Fault toString) ser usada para substituir caracteres XML, come "<
XPathCorruption X)I;Z?Pt]iéf(ogeusztiéitrgt?in o Substitui todas as casos de uma expressao Lo valor
Fault P ’ 9 especificado. Pode ser usada para modificar absbo elementos.
newValue)
o : ; Multiplica parte de uma mensagem por um nUmeroctfipe de
Multiplication Xprg,:ﬁtéilyr(esstsr:gg int | repeticdes. Exemplos: multiply("/", 2) duplica tod@ontetdo da
Eault | 'pl' . ' mensagem. multiply("/Envelope/MyElement”, 3) trgalisomente o
multiplicity) elemento “MyElement”.
Emptying empty() Esvazia a mensagem SOAP, entregando uma mensagéms¢imn
Eault Pty qualquer conteudo.

CoerciveParsing
Fault

coerciveParséint depth)

Cria uma sequéncia de tags de abertura de elem¢kitiosem fecha-
los, permitindo criar uma arvore XML muito profunda

ACOES POR FALHAS DE COMUNICACAO

DelayFault

delay(int Milliseconds)

Atrasa a entrega de uma mensagienmilissegundos.

ConnectionClosing
Fault

closeConnectiol)

Fecha abruptamente a conexao entre clientexg Pro

A acdopode conter varios passos. Sua sintaxe é estatzlm relacdo ao conjunto de

palavras-chave da Tabela 5.2, onde o dominio é o padrdo de segmursVS-Security. As

palavras-chaveséao classificadas pelas falhas de interface e wimagéo, ndo relacionadas a
capacidade do atacante, que sao definidas na Talelllesta tabela se exibe os dados da regra

ECA, que contém agalavras-chavescom sua correspondente legenda, descrevendo outras

2 http://safsdev.sourceforge.net/FRAMESDataDrivetAe®mationFrameworks.htm
3 http://www.w3.org/TR/xpath/
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palavras usadas na comunicacdo. O dominio de seftwansiderado € um sistema

comunicagao, onde participantes trocam mensageA® $H3].

Tabela 5.3 Dados da regra ECA mais a legenda dalaab

de

PARTE

PALAVRAS-CHAVE

EVENTO

env(A,B,String,<EP>,Po_A>,<Po_B>)
rec(B,A,String,<EP>,<Po_B>,<Po_A>)

CONDICAO

contains(String stringPart)
uri(String uriPart)
isRequest()
isResponse()
soapAction(String soapAction)

ACAO

GenerateNewMessage(message)
stringCorrupt(String fromString, String toString)
xPathCorrupt(String xPathExpression, String new¥galu
multiply(String xPathExpression, int multiplicity)
empty()
coerciveParse(int depth)
delay(int delaylnMilliseconds
closeConnection()

Legenda

env: funcéo de envio de mensageerc: fungéo de recepgdo de mensagem.

A: remetenteB: destinatério.

String: mensagem enviada ou recebidBP> especificacdo de protocolo (e.g. SOAP).
<Po_A>porta de envio da maquina do remetente.

<Po_B>porta de destino da maquina do destinatéario.

contains(String stringPart): seleciona mensagem SOAP contento a string esgecifi

uri(String uriPart): seleciona tanto as requisi¢8es enviadas a URendnta string especific
COmo as respostas a essas requisi¢oes.

isRequest(): seleciona somente requisi¢cdes, tanto de um cligar@ um servico como de u
processo BPEL para um servigo parceiro.

isResponse()seleciona somente respostas, tanto de um serafgaum cliente como de u
servigo parceiro para um processo BPEL.

soapAction(String soapAction): seleciona as requisicdes contendo SoapAction

QD

m

M

nos

cabecgalhos HTTP.

Consideramos dois tipos de ac¢0Oes, faditas de interface porfalhas de comunicacéo

descritas na Tabela 5.2. As primeiras sdo aquekafgtam o conteldo das mensagens, como a

corrupcao de dados. As segundas afetam a entregaettgsagens, como a queda da conexao.

Naturalmente a semantica serd estruturadaGiheventolF condicdoDO acéq i.e. a

partir do momento que a atividadeentoe condicao(regra) sao satisfeitas, a regra ativa a parte

acaq que por sua vez executa as atividades do atacargartir dessa semantica definiremos
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cada regr&CA usando as parteondicdoe acdqg sendo que a atividadsentoé usada para
todas as regras. Também varias atividadesoddicdopodem ser agrupadas em uma atividade
condicdosemanticamente vinculada pelo operador 16D, onde todas asondi¢cdessao
satisfeitas para a execucéo da regra.

Como exemplo, podemos usar o padrdo de ataqueydeaFs.2, o qual é convertido para
o formatoECA na Figura 5.3. O element®fecondicadd € mapeado para a pameento 0s
elementos 3 e 4 ffasso para executar 0 atadiesdo mapeados para a parte agq pois
“stringCorrupt(String fromString, String toStririg)— corru¢do_cadeia(Cadeia_receptor,
Cadeia_corrupta) — é umpalavra-chave estabelecida e GenerateNewMessage(message)
também; os elementos, 1 e 2 sdo mapeados pardeacpadicdo A saida desse passo é o

padrédo de ataquedo Cenario de Ataquedescrito no format&CA usandalavras-chave

Regra 1:

ON evento env(A,B,String,<EP=SOAP,<Po_A>,<Po_B>)
IF condigéo (1. isRequest() == True) AND (2. contains(Strieg) True)

DO acéa 3. stringCorrupt(String, String_Corrupt)
4. GenerateNewMessage(message)

Figura 5.3 Formato ECA para padréo de ataque XN#ction.

O injetor de falhas (IF) WSiInject utiliza os scsigxecutaveis dasenarios de ataquea
partir do Format&CA, prontos para sua utilizacao nos testes de segaratravés das palavras-
chave descritas na Tabela 5.2. Esta ferramenta gorh ovulnerability scanne(VS) soapUl
séo descritos no Capitulo 6 e 7.

Apesar das etapas a seguir ndo serem parte da alogjied proposta, que propde a
geracao decript de ataque executave(SAE) a partir de um modelo de ataques e obtido dos
scripts de ataque genérico§SAG), vale a pena fazer algumas consideracfes, dadoéqu
importante na validacdo experimental. Enquanto taquas sdo injetados, é Gtil monitorar e
coletar as mensagens sendo trocadas, para detersgnaos ataque planejados foram

efetivamente realizados, ou ainda, para monitoresoode recursos [5].
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Capitulo 6. Estudo de Caso

Neste capitulo apresentamos a aplicacdo da abondéggcrita no capitulo 5 para testes
de seguranca em Web Services (WS). Como estudagte foi usado Web Services e WS-
Security, membro da familia WS-* de padrdes de \Bletvices e publicado pela OASIS, o qual
foi exposto na Secéo 3.3. As raz0es para a esdelita padrdo foran): as vulnerabilidades de
Web Services sdo bem conhecidas e documentégags implementacdes existentes sao
recentes para experimentar com testes de seguiBn@#s-Security € uma extensao flexivel e
rica em recursos para SOAP para aplicar seguranga\eb Services e proteger aos Web
Services contra diversos tipos de ataques.

O presente capitulo ilustra as etapas da metodojmgiposta no Capitulo 5. Na Secédo
6.1, analisamos a estrutura da especifica¢sgErname Tokencomo parte de WS-Security. Na
Secdo 6.2 identificamos objetivos do atacanteextraidas de diversas fontes, descritos na etapa
1. Na Secdo 6.3 explicamos o funcionamento do onjete falhas (IF) WSInject, que
implementara @apacidade do atacantedetalhado na etapa 2. Na secéo 6.4 modelamosla XM
Injection para atacar o padrédo WS-Security, atralgvore de ataquedetalhado na etapa 3.
Na Secédo 6.5 geramos osnarios de ataquea partir daarvore de ataquesconstruida na etapa
4, como também utilizamos o FormdiCA para obter oscripts de ataques executaveis
(SAE), a ser utilizados pelo IF WSInject, com o objettle testar a seguranca nos Web Services,
descritos na etapa 5.

6.1 Web Services com WS-Security e Security Tokens

Nesta sec¢do, fazemos uso de diversos conceitosgda S.3 e 3.4, que proporcionam um
estado da arte da segurancga para Web Servicedancias de seguranca (Security Tokens).

A especificacdo Security Token [31] faz uso do tipoconexéo fim-a-fim, que comprova
a identidade do cliente por meio das credenciaiseggiranca. O protocolo SOAP, descrito na
Secdo 2.1.1, fornece um framework dentro da mensagwEb 0 qual os Web Services podem ser
construidos e transportados por outros protocaosocHTTP. Este protocolo (SOAP) contém
um envelope que se divide em duas partes: um dabeg¢teade) que armazena informagdes

especificas que possam ser de utilidade para esmatliarios da mensagem SOAP (como
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autenticacdo) e, o corp8ddy) que contém a mensagem para ser transmitida actoe [32].

Na Figura 6.1 mostram@sestrutura de uma mensagem St [32].

@AP-ENV: Envelope \

-

SOAP-ENV: Cabecalho (Header)
y,

/SOAP-ENV: Corpo (Body) \

& j
Figura 61 Estrutura do Protocolo SOAP.
Nesta etapa, analisaremos strutura de uma mensagem SOAP usaa etiqueta

<Security> e ¥sernameToke> no cabecalho (Headefiste padréo utilizPassword_Digest
compostos pori) a senha de texto cla ii) um Nonce; dii) o tempo d criagdo do Security
Token, para proteger mensagem SOFZ. Esta funcdo cripgréfica usa SH-1 em base 64.
ResumindoPassword_Digest = Base64(S-1(Nonce + Created + Passwo, como podemos

observar na Figura 6.2 [32].

1 <UsernameToken>

2 <Username>MyName</Username>

3: <Password Type= "PasswordDigest">fm6SuMORpIIhBQFgmESjdim/yj0=</Pass word>
4: <Nonce>Pj+EzE2y5ckMDx50vEvzWw==</Nonce>

5: <Created>2004-05- 11T12:05:16Z</Created>

6 </UsernameToken>

Figura 6.2Autenticacacpor senha, Noncetempo de criaca

6.2 Objetivos do Atacan

As vulnerablidades de seguranca e ataques contra Web Se sdodefinidas na Secéo
5.1. Estes ataquésram coletads de diferentes trabalhos e refletishasTabels5.1, que revelam
diversas classes dellnerabilidades reg, tantona implementagédo quanto utilizacdo de Web
Services e WS-Security.

Os ataques forarlassificado de acordo com as propriedades de seguranca violad
detalhes e a descricdo dos ataques usados noshexmes estdo descritos nas se a seguir
através darvore de ataque. Dessa formafoi executada a etapa 1 da metodol de geracéo

de ataques descrita no Capitu.
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6.3 Capacidade do Atacante

O objetivo da etapa 2 (Secdo 5.2) é descreveapacidade do atacantea qual é
implementada pelo injetor de falhas (IF) WSInjé&dta ferramenta, que foi utilizada em diverso
trabalhos [48, 74], realiza testes de robustez ipggedo de falhas em Web Services. O objetivo
da ferramenta é injetar falhas em tempo de execeigémnivel de mensagem SOAP, aplicavel
tanto a Web Services simples quanto compostosfudeionamento € baseado na interceptacéo
de mensagens trocadas entre cliente e servico.ablm @de servicos compostos, ela também é
capaz de interceptar mensagens trocadas entreiQoseomposto e seus servigos parceiros. O IF
WSinject pode ser executado tanto em linha de cdmgoanto em modo de interface gréfica. A
Figura 6.3 ilustra seu funcionamento no modo derfiate gréafica. O procedimento basico para o
funcionamento do IF WSiInject é:

1. O usuario configura o Proxy (menu Proxy), seleamiamaa porta de entrada de
dados para interceptar as mensagens SOA;

2. O usuario observara as mensagens interceptadadentage Grafica, composta
pela requisicdoRequeste a respostaResponsg

3. Para injetar falhas, o usuario deve ir a0 menu €Eilearregar um arquivo em
formato de texto com o ataque, prévia configuraifaBroxy (passo 1).

Neste momento, o injetor de falhas comecara aceypéar as mensagens SOAP. Quando
a especificacdo cumpra com as condi¢cbes desejageigra a falhas dentro da mensagem
SOAP.

W0 Code| SiariTime | Finish Time | Requester | URI | Error Message
# 200 [142408  |142400  |12700152948 |t Awww vantagetravel comAvT . |
7 1500 142497 [14:24:31 [127 0.01:52952 | ttp:ihwwew vantagetravel. comivT.... |

Remove Selected | ‘ Remove All

IPOST hitp:/Awn .comiVTSJoumney/Sel 1.asmx HTTP/1|~| [POST hitp:/www.vantagetravel.comVTSJoumney/Service 1.asmx HTTPH |« |

| ccept-Encading: gzip, deflate Accept-Encading: gzip deflate
|Cantent-Type: textixmlcharset=UTF-8 Content-Type: textiami;charset=UTF-8
|S0APAction: "httpsitempur org/sPATSJoumey/Senvice 1/Get_TripPlanni{ | [SOAPAction: “http:/Aempuri org/sr/TSJourneyi/Senice 1/Get_TrpPlanni

User-Agent Jakarta Commons-HitpClient’3.1 User-Agent Jakana Commons-HtpClient/3.1
|Host wwwvantagetravel com Host www.vantagetravel. com
}F‘rux!r-(:unﬂediun Keep-Alive Proxy-Connection: Keep-Alive
|Content-Length: 474 Content-Length: 116615

<soapenvEnvelope xmins:soapenv="htp:/schemas xmisoap.org/soap| | |<soapenv.Envelope xmins:soapenv="hitp:lischemas xmlsoap.orgisoap.

=snapenvHeader> =soapenvHeadars>
<spapenv.Body= | =soapenvBody-
<gerGet_TripPlanning_Summary= =serGet_TripPlanning_Summary>
=-Optional:—> <-Optional.—
=sersTripCode=YRT12</sersTripCode= = <sersTripCode*YRT12</sersTripCode=
T T Il TrinCodazYRT12: T s |
K| Il 4[] ]

Script: Loaded  Proxy: Starte

Figura 6.3 WSInject em funcionamento.
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O WSinject utilizascripts para descricdo das lf@s a serem injetadas, csdo arquivos
de texto contendo um ou méFaultinjectionStatement&omandos de injecdo de falhas). C
FaultinjectionStatemene composto de unConditionSet(conjunto de condicdes) e a
FaultList (lista de falhas), descritas na Tabela OsFaultinjedionStatemen funcionam como
comandos do tipeondicdoacac. Ao interceptauma mensagem e satisfa.uum conjunto de
condigles, a lista de falhasngetad« A Figura 6.4mostra um exemplo cscript executavel [7].
Em negrito temos apalavras-chave que especificam condi¢cdes e a¢ A primeira linha
contém uma condicdo e duas ac¢les; nesse caso/aadae a URI de uma chamadaservico
Ou sua resposta contiver a cadeia “Hotel”, todascasréncias de “Name” sdo substituidas
“Age” e uma dupltacdo do conteldo € gerada. Na segunda linhayemgue uma mensage

contiver a cadeia "caugbkception e for uma resposta, o conteiudo da mensagem ¢ ado

FaultListt
J
f |
uri("Hotel"): stringCorrupt("Name", "Age"), multiply("/", 2);
contains("caught exception") && isResponse(): empty();

| J
f

ConditionSet

—

FaultInjectio
nStatements

Figura 64 Exemplo de script para o WSiInject.

6.4 Modelagem aks ataque

Para modelar os ataques utilizana ferramenta SecurelTr&3.4 [37]. Esta ferramenta,
utilizada em tersas pesquisas [5, 61,], nos ajudou a construiréavore de ataquespara Web
Services, ja que demonstrsua eficiéncia funcionalidade para essar¢fa

A arvore de ataquedfoi construida e estruturada de acordo com 0<0Ss propostos na
etapa 3 (Sec¢éo 5.3)sando os ataqueda Secdo 6.2 (etaphda metodologia). AFigura 6.5
mostra a representacao textualarvore de ataquesdos Web Service®20demos observar g
varias classes de ataques sdo mostrac arvore de ataques as quais violam diferentes tip
de propriedades de segurg, i.e. ataque de Oversize Payload violdisponibilidad«, Fuzzing
Scan viola a propriedade dgegridade As folhas da arvoreedataqueqpossuem trés atributos
associados, que sdo valores logicos que represatributos de unataqu, e estdo compostos
por: <capacidade do tacante, arquitetura de teste, dispor de umWeb Services:.. Estes

valores légicos podem sePessivel,lmpossivel>.
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OR 1 - Objetivo: Atacar Web Services
OR 1.1 Violar Confidencialidade
OR 1.1.1 WSDL Scanning <P, I, P>*
1.1.2 Insufficient Transport Layer Protection <P, P, P>
OR 1.2 Violar Integridade
OR 1.2.1 Metadata Spoofing <P, I, P>**
1.2.2 XML Injection <P, P, P>
1.2.3 SQL Injection<l, P, P,>
1.2.4 XPath Injection <P, P, P >
1.2.5 Cross-site Scripting (XSS) <P, P, P>
1.2.6 Fuzzing Scan <P, P, P>
1.2.7 Invalid Types <P, P, P>
1.2.8 Parameter Tampering <P, I, P>
1.2.9 Malformed XML <P, P, P>
1.2.10 Frankenstein Message: Modify Timestamp <P, P, P>
OR 1.3 Violar Disponibilidade
OR 1.3.1 Replay Attack <P, P, P>
1.3.2 Oversize Payload <P, P, P>
1.3.3 Coercive Parsing <P, P, P>
1.3.4 Oversize Cryptography <P, P, P>
1.3.5 Attack Obfuscation <P, P, P>
1.3.6 XML Bomb <P, P, P>
1.3.7 Unvalidated Redirects and Forwards <P, I, P>
1.3.8 Attacks through SOAP Attachment <P, I, P>
1.3.9 Schema Poisoning <, I, I>
1.3.101Insecure Cryptographic Storage <I, I, I>
1.3.11 WS-addressing Spoofing <I, I, I>
1.3.12 Middleware Hijacking <I, I, I>
1.3.13 Maliciuos Content <I, I, I>
1.3.14Instantiation Flooding <I, P, P>*
1.3.15Indirect Flooding <I, P, P>*
1.3.16 BPEL State Deviation <I, P, P>
OR 1.4 Violar Controle de Acesso (Autentica¢do e Autorizacdo)
OR 1.4.1 Broken Authentication and Session Management <P, I, P>
1.4.2 SOAPAction <P, I, P>
1.4.3 Security Misconfiguration <P, I, P>
1.4.4 Unauthorized Access <P, P, P>
1.4.5 Routing Detours <P, P, P>
1.4.6 Attack on WS-Trust, WS-SecureConversation <P, I, I>
1.4.7 Cross-site Request Forgery <P, I, P>
1.4.8 Attack on WS-Security <P, I, I>
*  Acesso de Controle fica comprometido pelo ataque.
** Todas as propriedades de seguranga ficam comprometidas pelo ataque.

Figura 6.5 Arvore de ataques textual para Web Sesvi
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A capacidade do atacanteé definida na etapa 2 (Secdo 5.2pgrquitetura de teste
embora alguns ataques estejam dentro do escopapdaidade do atacante proposta, eles nao
podem ser injetados devido as limitacdes técnidas@onais do injetor (WSInject — escolhido
na Secao 6.2), esta informacéo é detalhada na 8&&&alispor de um o Web Servicespara
aplicar um determinado ataque, precisamos que o0 S¥elices utilize certos padrbes, i.e. no
ataque deéOversize Cryptographg preciso que o Web Services use o padrdao WSiSepara
injetar a falha.

O uso dos trés atributos sdo Uteis no sentido een sgparamos as limitagcdes da
metodologia proposta das limitacdes da arquitetieraeste usada. Por exemplo, os valores
<Possivel,Impossivel> para os atributos que estdo colocaddadiodireito da folha <1.1.1>
WSDL Scanning B, I, P> da Arvore de Ataques da Figura 6.5 indicam due:atacante tem a
capacidade para executar a a¢d@ injetor de falhas néo € capaz de emular o afégueemos
disponivel, pelo menos, um Web Services com asrigagdes necessarias para reproduzir o
ataque. Em resumo, o ataque ndo pode ser exeaugaddo a arquitetura de testes atual. Nesse
caso, o testador tem a opcao de escolher outrtoiirge falhas apropriados para sua execugdo ou

ndo selecionar esse tipo de ataque a0 moment@ldeares testes.

6.5 Geracéo e Concretizacado dos Cenarios de Ataques

Os Cenérios de Ataques foram selecionadas de acordams valores dos atributos das
folhas. Para produzir os Cenarios de Ataqueritério usado foi “cobrir todos os ataques que
satisfazem os valores®?, P, P>para os trés atributos das folhas”, pois indicamm estdo dentro
da capacidade do atacante e podem ser emuladomjettos WSInject (descrito na Secao 6.4),
gue cumpre com as propriedades dos Web Servieesta.tA ferrament&ecurel Tred37] foi
usada para fazer a busca e selecionaenérios de ataguesle uma maneira automatizada. Os
cenarios que satisfazem atério foram: <1.1.2>, <1.2.2>, <1.2.4>, <1.2.5>, <1.2.8%.2.7>,
<1.2.9>,<1.2.10>, <1.3.1>, <1.3.2>, <1.3.3>, L44>3<1.3.5>, <1.3.6>, <1.4.4>, <1.4.5>. Estes
sdo oxenarios de ataqueselecionados de acordo com a etapa 4 (Sec¢éo 5.4).

Um novo atributo foi introduzido chamad@/S-Security protege ao Web Service”
com o0s seguintes resultadoRossivel (Protegele Impossivel (Ndo Protege), descrito

textualmente na Figura 6.6 davore de ataque textualpara Web Services com WS-Security.
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Este novo atributo permite separar os ataquesapeegeitados com WS-Security dos que néo, e

esta informacao esta detalhada na Tabela 5.1 gegaades de seguranca para Web Services.

OR 1 - Objetivo: Atacar Web Services
OR 1.1 Violar Confidencialidade
OR 1.1.2 Insufficient Transport Layer Protection <P, P, P, P>
OR 1.2 Violar Integridade
OR 1.2.2 XML Injection <P, P, P, P>
1.2.4 XPath Injection<P,P, P, P>
1.2.5 Cross-site Scripting (XSS) <P, P, P, P>
1.2.6 Fuzzing Scan <P, P, P, P>
1.2.7 Invalid Types <P, P, P, P>
1.2.9 Malformed XML <P, P, P, P>
1.2.10 Frankenstein Message: Modify Timestamp <P, P, P, P>
OR 1.3 Violar Disponibilidade
OR 1.3.1 Replay Attack<P, P, P, I>
1.3.2 Oversize Payload <P, P, P, I>
1.3.3 Coercive Parsing <P, P, P, I>
1.3.4 Oversize Cryptography <P, P, P, I>
1.3.5 Attack Obfuscation <P, P, P, I>
1.3.6 XML Bomb<P,P, P, I>
OR 1.4 Violar Controle de Acesso (Autentica¢do e Autorizacdo)
OR 1.4.4 Unauthorized Access <P, P, P, P>
1.4.5 Routing Detours <P, P, P, P>

Figura 6.6 Arvore de Ataque Textual para Web Sesvic

Anexando este novo atributo da Figura 6.6, podetividir em doiscendrios de ataque
cenario A de ataques que s&geitados por WS-Securitye cenario B de ataques qu&o sédo
rejeitados por WS-Security, a seqguir:

1

Figura 6.7 Sub-arvore gréafica de Ataques que géaiaeos por WS-Security.

Cenario A) Ataques que sao rejeitados por WS-SedgurA sub-arvore classifica os
ataques que WS-Security rejeita, lembremos na S&¢aque o padrdo WS-Security protege as
propriedades de confidencialidade, integridadepreasicdo e autenticacdo nas mensagens
SOAP, isto nos permite determinar se o ataquet&e@fem funcdo da propriedade que é afetada
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pelo Ataque. A lista de ataques se resume em: 24 .K1.2.2>, <1.2.4>, <1.2.5>, <1.2.6>,
<1.2.7>,<1.2.9>,<1.2.10>, <1.4.4>, <1.4.5> e scdta na Figura 6.7.

Dos dez ataques obtidos, selecionamos cinco atpgueseu impacto considerado critico
(High), segundo a OWASP Top 10 [19] e obtido da Tabela Gs ataque selecionados séo:
XML Injection, XPath Injection, Cross-site ScripgiiXSS), Fuzzing Scan, Malformed XML.

Figura 6.8 Sub-arvore de Ataques grafica que Naaejéitados por WS-Security.

Cenério B) Ataques que nao sao rejeitados por WStBiy: A sub-arvore classifica os
atagues que WS-Security ndo consegue rejeitaringemge 0os ataques estdo associados a
propriedade de disponibilidade que o padrdo WS+8gando protege. A lista de ataques se
resume em: <1.3.1>, <1.3.2>, <1.3.3>, <1.3.4>, £23<1.3.6> descrita na Figura 6.8.

Dos seis ataques obtidos, selecionamos cinco aamude seu impacto € considerado
perigoso, segundo a OWASP Top 10 [19] e obtido dlaela 5.1. Estes ataques séo: Oversize
Payload, Coercive Parsing, Oversize Cryptograpligck Obfuscation, XML Bomb.

Para ilustrar os passos de refinamento da etaPacz¢ 5.5) e os métodos propostos para
obter 0SAE de forma automatizada, continuaremos usando oribadéAtaque <1.2.2 - Ataque
de XML Injectior» que contém a “descricdo do ataque” e a “propdedie seguranca violada
pelo atacante”. O cenario de ataques € basead&Mim Injection para executar operacdes
restringidas, descrito na Secéo 3.2. Nesta vers@bacante intercepto a mensagem SOAP de
uma requisi¢ao e procura uma cadeia <String> naagem SOAP, modifica os parametros de
operacdo por um parametro ndo padrao fazendo usofatanacdo fornecida pelo WSDL e
enviando a requisicdo da mensagem SOAP alteradéebdService.

A Figura 6.9 mostra o primeiro passo da concrefi@gago cenario <1.2.2> para o
contexto do Web Services. Nesse passo foi utilizagadrdo de ataque, detalhado na Secéo 5.4

e citado na etapa 5 (Secdo 5.5.1), onder@rio de ataque- descricdo do ataque — € detalhado
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usando os seguintes elementyso “objetivo do ataque ii) a “lista de precondi¢besftii) os
“passos para executar o atadue

Objetivo: Ataque deXML Injectionpara executar uma operagao restrita.
Precondi¢Bes O cliente faz uma requisi¢cédo ao Web Service.
O atacante consegue ao menos uma operacao ussh8bIo ou a requisigéo feita pelo cliente.
O cliente ndo usa um esquema seguro de comunicaQE@HTTPS ou WS-Security.
Ataque: AND 1.2.2.1. Caso seja uma requisigao.
1.2.2.2. Caso contenha a cadeia <Operacaol>.
1.2.2.3. Madificar os par&metros da Operacdolup@ mensagem ndo padrao.

1.2.2.4. Gerar uma nova mensagem SOAP.

Figura 6.9 Padrdo de ataque para o Cenario de &tatj2.2>.

O padréo de ataque da Figura 6.9 foi baseado rézicesf\taque de XML Injection para
modificar a estrutura XMk da Secédo 5.5.1, mostrado na Figura 5.2. Foramsfes seguintes
alteracdoes nos elementos desse padrao de atdgoeObjetivo” e “Precondicdo” foram
atualizadasji) os elementos fasso para executar o atagyel.2.2.2 e 1.2.2.3 procuram a
transacédo da Operacaol para modificar-se por udeecado padraaii) os elemento (fasso
para executar o ataque 1.2.2.4 foi atualizado, detalhando a importanda gerar a nova
mensagem depois de modificar a mesma; o elemeh@ 1L ndo foi modifica.

Em seguida o padrdo de ataque da Figura 6.9 ¢é cmlovgara oscript de ataque
executavel(SAE) para o WSInject, onde o elemeriterecondicdb é mapeado para a atividade
evento os elementos 1.2.2.3 e 1.2.2p44s0 para executar o ataQusiio mapeados para a parte
de acéaq pois  ‘stringCorrupt(String  fromString, String  toString) 7 —
corrucdo_cadeia(Cadeia_receptor, Cadeia_corrupta wma palavra-chave estabelecida e
GenerateNewMessage(message) é outra palavra-cktaleelecida, e os elementos, 1.2.2.1 e
1.2.2.2 verificam consecutivamente se a mensagemeaérequisicadasRequest()e contem uma
cadeia para ser substituistaingCorrupt(String fromString, String toString) , estas palavras-
chaves foram estabelecidos na Tabela 5.2, e séeathep para a atividad®ndicdo O SAE

criado para esse ataque € mostrada na Figura 6.10.

Condicao: isRequest():

Do: stringCorrupt("</ser:Username>","</ser.Usernamertdsername=>hacker</ser.Username>");

Figura 6.10 SAE para o ataque XML Injection <1.2c®m o IF WSiInject.
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Agora, explicaremos as operacoes realizadas naaFg)6 com as palavras-chave, de

acordo com a Tabela 5.2.

Na ativacAdON do SAE esté relacionada a ativagdo do Proxy do injetdalthas
WSiInject, usado para interceptar as mensagens $OARNVSInject.

Na atividadelF (condicaq, a palavra-chavisRequest()da primeira condigcédo é
usada para a operacdsRequest Boolean, pois ela seleciona somente as
mensagens SOAP de tipo requisi¢cOes, enviadaseltelpara o servidor.

Na atividade DO (acdg a palavra-chave stringCorrupt(String,
String_Corrupt) é usada pela operacétringCorrupt : Action, que € utilizada
para substituir as ocorréncias flemsString por toString a fim de substituir os
caracteres XML pelo ataque d@éML Injection Consecutivamente, € gerado a
nova mensagem SOAP, para ser enviada ao Web Zerfaea a aplicacéo do
ataque <1.2.2>XML Injection substituimos as ocorréncias da operagéo
</ser:Username> por um script de ataqu&Xhllit Injection e.g. <ser:Username>
por <ser:Username>hacker</ser:Username>, com otivabjele modificar a
estrutura XML de uma mensagem SOAP, através decasele etiquetasags,

provocando efeitos indesejaveis no Web Services.

A saida dessa etapa 5 poderia ser reusada paos atdques similares, necessitando de

pequenas alteracbes. Por exemplscopt de ataqueXPath Injectiondeveria ter a operacao

XPathCorruptionem vez destringCorruption para substituir todas as ocorréncias de uma

expressaXPathpelo valor especificado ou modificar os atribiecdementos.

A abordagem usada nessa secdo favorece a reusdbilth modelo de ataque, tanto

através dogenarios de ataqueobtidos daarvore de ataquesquanto doscript de ataques

executaveispara o WSiInject, obtido a partir da concretizagiocenario de ataque ao

contrario da maioria das abordagens discutidasegad+.5.

O script de ataque executave(SAE) serd usado no Capitulo 8 na geracdo dos scripts,

para a emulacéao de ataques contra Web Services 8ediBity.
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Capitulo 7. Experimentos de Pré-Analise

Este capitulo descreve a fase de pre-andlise, qee ajudou a identificar o
comportamento de um Web Services em presenca liesfaDs servicos sao testados com o
vulnerability scanner(VS) soapUl, uma ferramenta que injeta vulnerdades aos Web
Services através do add-on Security Teéfinga Secdo 7.1 detalhamos a arquitetura de testes,
gue serviu para executar 0os experimentos e repraatagues reais contra os Web Services.

Na Secdo 7.2 mostra a obtencdo uma amostra de 69 S¥evices de 22.272,
selecionados aleatoriamente da UBRnifersal Business RegisjrySeekda. A sequir,
configuramos o add-on Security Testing para reatestes de penetragdo automatizados sobre
0S servigos selecionados. Na Secéo 7.3 injetamosonjunto de ataques (Cross-site Scripting,
Fuzzing Scan, Invalid Types, Malformed XML, SQLdafion, XML Bomb e XPath Injection)
contra a seguranca dos Web Services utilizandadeoadSecurity Testing. O resultado é outro
conjunto de dados classificados em atagues bendidosee ataques detectados, que serdo
analisados em proximas secoes.

Dado que a abordagem de teste € caixa preta e ssoa@®s servicos sao feitos
remotamente, na Secdo 7.4 desenvolvemos um confleitcegras para identificar quando
encontramos uma vulnerabilidade e assim podermassifitar as respostas obtidas. Para
finalizar, na Secdo 7.5 aplicamos o conjunto deasegeradas na Secédo 7.4 para analisar o

conjunto de dados da Secao 7.3 e apresentamosestéwios finais do capitulo.

7.1 Arquitetura de Testes

Nossa abordagem inicial faz uso da técnica desteftepenetracdo. Sua arquitetura
utiliza o Vulnerability Scanner (VS) soapUl, umarénenta premiada pela Afl Juntamente
com o add-on Security Testing, o VS injeta diverSpes de ataques aos Web Services. A
arquitetura é descrita na Figura 7.1.

A partir da versdo 4.0.1, o VS soapUl adicionadd-onSecurity TestingEste add-on

envia um conjunto de requisicdes maliciosas aos Béhices, com o objetivo dB:reproduzir

2 http://soapui.com/Security/getting-started.html
% http://www.automatedtestinginstitute.com
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diferentes tipos de ataqui; tentar provocar um comportamento ndo robusifojdentificar
possiveis vulnerabilidades de segurangpiratar as possiveis vulnerabilidades presentes nos
Web Services [6]. Instalamos 0 VS soapUl com Secliesting versao 4.5 em um laptop com
sistema operacional (SO) Windows 7, CPU Intel C@a@ 2GHz e memdria RAM 3GB.

% WSS
“— SOAP
@ soapul Servidor

— Atacante

Figura 7.1 Arquitetura de Teste.

7.2. Configuracao de Ataques

A presente secdo descreve o procedimento utilizzala selecionar uma amostra
representativa de Web Services e a configurac@éSisoapUl com o add-on Security Testing

para a fase de pré-analise.

7.2.1 Selecao da Amostra de Web Services

Segundo Marconi e Lakatos [75], a amostra € umeefgaconvenientemente selecionada
do universo (populacdo); que serve para recolhfarmacdo generalizada e possivelmente
representativa do universo. Para nosso experimeataniverso € um conjunto de 22.272 Web
Services armazenados no Banco de Dados de “S8kdama UBR (niversal Business
Registry que armazena a descricdo de 22.272 Web Servicezgecendo acesso a uma
plataforma de busca de servicos publicos e priva@@sno primeiro passo, calculamos o
tamanho da amostra adequada para nossa pesqlidsadd a Formula 7.1:

__Z%spxqxN (7 1)
T ONxe2+7Z2xpxq ©

Onde: n é o tamanho da amostra procurada.
N sdo 22.272 Web Services (Universo).
e (Erro de estimacéo) é 10% ou 0.1.
Z (Nivel de confianca) é 1.65 (da tabela de distghainormal) para o 90% de

confiabilidade e 10% de erro.

% http://webservices.seekda.com
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p € 0.5 ou 50% para a probabilidade de encontramevabilidades em Web
Services.
g € 0.5 ou 50% para a probabilidade de ndo encontiaesabilidades em Web
Services. O complementode p (q =p - 1).

Ao substituir todos os dados, temos:

1962 %0.5% 0.5 % 22.272
" 02272%012+1.962%05%05

n = 68,743125

n = 69 Web Services

A amostra representativa contém 69 Web Services, 3@ de precisdo e um erro de
+10%; o que permite comprovar quantos Web Servicesvi@imerabilidades e quais s&o os
principais ataques contra Web Services. Existessiptidade de cometer um erro, devido ao
fato de obter os resultados a partir da andliseirda amostra ndo significativa; este erro é
chamadocerro de amostragem Para evita-lo, fazemos uso de niameros pseudtatesapara
selecionar os 69 Web Services.

Por questdes de seguranca, ndo descrevemos o WSEddd Web Services, no entanto,
detalhamos algumas das caracteristicas dos servigcos

Classificamos os Web Services em quatro classgande o uso fornecida) 32 Web
Services (46,38%) de uso comercial proporcionanicges empresarias aos clientes e empresas;
i) governamentais (1,45%) servem para interagir emtgeverno e os cidadaos) 26 Web
Services (37,68%) servem para fazer consultasidagdlo da informacéo sobre diversos areas
como musica, meteorologia, entre outrosivle académicos (14,49%) apdiam as atividades
académicas e de pesquisas. Dos Servidores de WelseSetestados 86% usa SO Microsoft
Windows Server 2003/2008 com lIfternet Information Servgr6.0 ou superior, 10% usa SO
Linux com o Servidor Apache, 3% também usa SO Lioom o Servidor Jetty V6.1.17 e 1%

usa Windows 7 Professional com Glassfish Servet.V2.

7.2.2 Configuracao do Vulnerability Scanner soapUl

O seguinte passo é a configuracdo do VS soapUl@@ud-on Security Testing para
executar os testes de seguranca nos Web Senatespeadas na Se¢édo 7.2.1. Com o objetivo

de obter uma maior cobertura da injecdo de faelecionamos um conjunto de ataques (SQL
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Injection, XPath Injection, Cro-site Scripting (XSS), Fuzzing Scan, Invalid Typeslformed
XML, XML Bomb). Estes ataques séo classificados na Figurde acordo com a proprieda
de seguranca violaddla Figura 7. descrevemos a arquitetura dacante, usando VS soapUl

com o adden Security Testir para injetar os ataques mencionados.

OR 1 - Objetivo: Atacar Web Service
OR 1.2 Violar Integridade
OR 1.2.3 SQL Injection
1.2.4 XPath Injection
1.2.5 Cross-site Scripting (XSS)
1.2.6 Fuzzing Scan
1.2.7 Invalid Types
1.2.9 Malformed XML
OR 1.3 Violar Disponibilidade
OR 1.3.6 XML Bomb

Figura 72 Arvore de ataque textuphra o VS soapl

Arquitetura do atacante i
Sistema

VS soapUl 4.5 Alvo:
Gerador de Carga de Trabalho e Injetor de Falhas Web
Services

Add-on -
Security Testing « SQL Injection

* XPath Injection
* Cross-site Scripting (XSS)
* Fuzzing Scan

Banco de dados * Invalid Types
de ataques * Malformed XML)
* XML Bomb

Figura 7.3Arquitetura dcVS soapUIl com addn Security Testir.
Os ataquesle Malicious Attachme e Boundary Scan foramtescartados da selecao
ataques injetados, ja& qeeVulnerability Scan (VS) SoapUIl ndo conseggerar ataques bem
sucedidos nos servigos.maioria dos Veb Servicesido anexam arquivcdentro da mensagem

SOAP,sendo um requisito ctMalicious Attachment.

Nesta etapa enviamos um conjunto de requisicOe8veb Srvices. Su saida € um log
descrito na Figura 7.4que classifica as resposta em dois tipi) Alerts que detalha a
quantidade de alertas ou possiveis viabilidades achadas no Web Servicii) No Alerts para

0 caso em que o VS soapUl ndo conseguiu achar mentwinerabilidade no Web Serv [68].
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Figura 7.4 Execucdo do Security Testing no soapyum Web Service.

7.3. Execucao dos Ataques pelo VS soapUl

@)

Nesta secdo, injetamos uma diversidade de atagoesacos 69 Web Services

selecionados na Secao 7.1. Utilizamos o add-onriBedesting para injetar os ataques descritos

na Secao 7.2. A seguir detalhamos os resultadimgeddo dos ataques.

No total foram registrados 35.087 requisicdes pgégao de 7 ataques contra os 69 Web

Services. O VS classificou como “alertas” (possiwailnerabilidades encontradas) 54,57% das

respostas, e 45,43% foram classificados como “$ertag’ (vulnerabilidades ndo encontradas).

Os ataques que superam os 50% de respostas ckdasficomo alertas salf: XML
Bomb (DoS) com 66,88%2° Cross-site Scripting com 65,93%;38 Malformed XML com
65,51%. O restante dos ataques séo descritos é¢aTab.

Tabela 7.1 Porcentagem de ataques por ataques.

Ataque Total Alertas % Sem Alertas %
Cross-site Scripting (XSS) 19.108 12.598 65,93% 6.510 34,07%
Fuzzing Scan 5.900 2.818 47,76% 3.082 52,24%
Invalid Types 3.415 1.363 39,91% 2.052 60,09%
Malformed XML 1.670 1.094 65,51% 576 34,49%
SQL Injection 2.517 1.158 46,01% 1.359 53,99%
XML Bomb (DoS) 637 426 66,88% 211 33,12%
XPath Injection 1.840 920  50,00% 920 50,00%
Total 35.087 20.377 54,57% 14.710 45,43%
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Na Figura 7.5pbservamc a porcentagem de ataques classificados calertas e sem

alertas para os 7 ataquagetado. XPath injection conseguiu ter a mesma quantidad

respostas classificas tanto como alertas (fe ndo alertas (50%). Isto ndo representa que (

Web Services apresentam 0 mesmo comportamento.mParelisamos a presenca

vulnerabilidadesios Web Services na Tabela

Resultados em (%) da Inje¢ao de Falhas com VS soapUI contra os 69

65, 93%

Web Services
= Alertas Sem Alertas

9 0,
52,24% 60, 09% 65,51% 66 88%

— o 46,01% 2" 50%  50%
I 3407% — 39, 91/’ I 34,49%  amm I 33,12% ..I
Cross-site Fuzzing Scan Invalid Types  Malformed  SQL Injection XML Bomb XPath
Scripting XML (DoS) Injection

(XSS)

Figura 75 Ataques contra os 69 Web Services.

A Tabela 7.2mostraquantos Web Services sdo susceptiveis a um tipeciéisp de

ataque, o qual

injetado pelo VS soapUl. Poderastadar trés tipos de ataqul® com 64/69

Web Services vulneraveis a Cr-site Scripting;2° com 57/69 Web Services vulneravei:
Malformed XML; e3°com 48/69 Web Services vulneraveis a XML Bomb (L. O restante dos

ataques esta descrito na Tabela

Tabela 72 Porcentagem de alertas nos 69 Web Setr

Ataque Alerts #/69 Web Services %

Cross-site Scripting (XSS) 64 92,75%
Malformed XML 57 82,61%
XML Bomb (DoS) 48 69,57%
Invalid Types 31 44,93%
XPath Injection 30 43,48%
Fuzzing Scan 29 42,03%
SQL Injection 28 40,58%
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E importante analisar esta informacéo para compezeguais sdo as vulnerabilidades
mais frequentes segundo o VS soapUl. Por exempknas 5 Web Services ndo apresentam

vulnerabilidades a ataques de Cross-site Scripseg,ndo o VS soapUl.

7.4. Geracao das Regras

O objetivo desta secdo € identificar quando um usagdo encontrou uma
vulnerabilidade (vulnerabilidade n&o encontradavdlE) e quando um ataque provavelmente
ativou uma vulnerabilidade no Web Service (vulndigdde encontradaVE), reduzindo
potenciais falsos positivo$P) e falsos negativod-() para ataques de injecdo e negacdo de
servicos.

Utilizamos a abordagem caixa preta para injetdwaaem tempo de execucdo e em nivel
de mensagem SOAP, o VS soapUl envia requisicoksndo ataques, descritos na Se¢éo 7.2.2.

Para determinar se um Web Services apresenta ablh@ades aos diversos ataques
selecionados na Secéo 7.2.2, inicialmente analsasassertivas do add-on Security Testing do
VS soapUl, descrita na Tabela 7.3 [6]. O add-osdifiga as respostas como validsaID —

OK quando Web Services respondeu com uma mensadarmstaoe mal sucedidd-AILED)

guando um ataque encontrou uma vulnerabilidade.

Tabela 7.3 Assertivas oferecidas pelo soapUl.

Assertiva Descricéo
Invalid HTTP Status Codes Verifica a existéncia de cddigos de status HTTRlides nas respostas
Schema Compliance Valida as respostas das requisi¢cdes contra o XMersa definido no WSDL
Simple Contains Verifica a existéncia de uma string nas respostageljuisicoes

Sensitive Information Exposure | Verifica se a Ultima mensagem recebida n&do contéiormacédo sensivel do
sistema operacional

SOAP Fault Verifica se a resposta da requisicdo ndo contéraaap-fault

XPath Match Compara o conteudo das respostas das requisicia oma expressdo XPATH

O add-on Security Testing analisa o conteudo dgsostas, tentando achar informacoes
sensiveis que fornecam indicios de vulnerabilidaesontradas. Por exemplo, a assertiva de
“Sensitive Information Exposure” verifica se a resfa contém informacéo sensivel do sistema
operacional tal como uma rota do diretério. Asaetss assertivas sdo descritas na Tabela 7.4.

Dado que o soapUl também realiza testes de st@sferecidas regras para determinar se um

73



servico atende aos requisitos de desempenho; &asmhecidas comoMeb Service-Level
Agreementfsou Acordo de Nivel de Web Services [6].

Também utilizamos a ferramentdessage Viewerdo VS soapUl para analisar o
comportamento de um Web Services frente a divaxisoplies. Esta ferramenta nos permite ver a
requisicao e respostaem tempo de execucao. Por exemplo, na Figurab&éreamos de lado
esquerdo, aequisicdo com ataque de Cross-site Scriptiregn( negrito); de lado direito a
respostacom o codigo de status HTTP 50fternal Server Error descrevendo falha(s) no

servidor, seguido de um conjunto de etiquetas ggerdvem a falha(n negrito).

Requisi¢ado Resposta
1: POST ... HTTP/1.1 1: HTTP/1.1 500 Internal Server Error
2: Content-Type: text/xml;charset=UTF-8 2: <?xml version="1.0" encoding="utf-
3: SOAPAction: "..." 3: 8"?><soap:Envelope xmins:soap="...">
4: <soapenv:Envelope xmins: "... "> 4: <soap:Body>
5: <soapenv:Header/> 5: <soap:Fault>
6: <soapenv:Body> 6: <faultcode>soap:Client
7 <web:ConversionRate> 7: </faultcode>
8: <web:FromCurrency> <SCRIPTa=">'>"SRC= 8: <faultstring>System .Web.Services.Protocols.SoapExc
9: "http://soapui.org/xss.js"></SCRIPT> 9: eption: Server was unable to read request.
10: </web:FromCurrency> 10:
11: <web:ToCurrency>BOB</web:ToCurrency> 11: </faultstring>
12: </web:ConversionRate> 12: <detail/>
13:  </soapenv:Body> 13: </soap:Fault>
14: </soapenv:Envelope> 14:  </soap:Body></soap:Envelope>

Figura 7.6 Exemplo diklessage Viewegerado pela soapUl.

Outro aspecto importante é analisar os logs arnaalosnpelo VS soapUl. A linha 4 da
Figura 7.7 descreve a existéncia de uma vulnedalidi encontrada através da injecdo do script
(linha 4 e 5) de Cross-site Scripting. Nas linha8 & 7 exibem uma mensagem alertando sobre a
existéncia de informacdo do sistema na respostam Alisso, o log descreve o resultado do
ataqueFAILED (linha 4), o tempo da resposta (linha 1) e umariE® da vulnerabilidade

encontrada (linha 5 & 12).

SecurityTest started at 2012 -04-17 11:04:59.503
Step 1 [ConversionRate - Request 1]
SecurityScan 2 [Cross Site Scripting]
[Cross Site Scripting] Request 3 - FAILED -[ FromCurrency=<SCRIPT a=">">"
SRC="http://soapui.org/xss.js"></SCRIPT> ]: took 216 ms
-> [Stacktrace] Can give hackers information about whi ch software or language
you are using - Token [(?s).*(s|S)tack ?(t|T)race.*] found [stac k trace]
-> [Stacktrace] Can give hackers information about which software or
language you are using - Token [(?s).*at
10: DAS]+(\.[WAS<>\[\], ]+ \\.ctor)+(\((((WAS<>\\[ I+ [w\S<>]+,
11: VP ((OWS<>\\\[]+ [wAS<>]+)))V\(1)).*] found [ at
12: System.Web.Services.Protocols.WebServiceHandler.Cor eProcessRequest()

QN ARWNE

Figura 7.7 Log gerado pelo VS soapUl pela injeg@&X8S contra um Web Services.
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Os cédigos de status HTTP proporcionam informacé&erca da resposta do Web
Service. Estes codigos nos permitem, facilmentalisar se uma requisi¢éo foi executada ou
existe problema(s) para sua execucéo [27].

Segundo Kohlert e Arun em [76]) as interagdes HTTP sdo de natureza requisicao e
resposta;2) a maioria dos Web Services usam HTTP como pratodal transferéncia de
mensagens SOAP, somente em uma diregae-{vay. 3) o requisitor tem que esperar pela
resposta HTTP, mesmo que ndo haja nenhuma mens8@&® no corpo da entidade de
resposta HTTP4) temos em conta que a finalizacdo de uma requisigaoresposta HTTP 200
significa que a transmissdo da mesma foi completaéla que a requisicdo foi aceita ou

processada pelo Web Service.

Tabela 7.4 Lista de codigos de status HTTP.

Cddigos HTTP Descri¢do
Padrdo de resposta para requisicdes HTTP bem dad@fi]. Ajudara a identificar a
existéncia de umpossivel vulnerabilidade encontradajuando o sistema executoy a
requisicdo sem detectar o ataquataque detectadaquando o sistema responde cpm
uma mensagem robusta, descrevendo a existéncreodeaerequisicao.
A requisicdo ndo pode ser cumprida devido a sintaie [27]. Consideramos uma
resposta robusta ja que o servidor detectou o ataque.
O servidor ndo cumpriu com uma requisicao aparesmégnvalida ou encontrou uma
condicéo inesperada, impedindo de executar a iegaisom éxito [27]Analisamos
a resposta do servidor usandotapy <soap:Fault> dentro do corpdody) da
mensagem SOAP, que fornece os erros e a inforntegatatus da mensagem SOAP,
contendo os sub-elementos:
» <faultcode> Cddigo de identificacdo da falha.
« <faultstring> Explicacao descritiva da falha.
« <faultactor> Informacgé&o de que/quem fez acontedeiha.
500 - Internal Server e <details> Informag&o que descreve o erro no servido
Error Além disso, os valores daultcodepodem ser classificados em 4 tipos:
* VersionMismatch: O servidor encontrou umamespaceinvalido no
envelope da mensagem SOAP.
«  MustUnderstand: auséncia de um elemento obrigatério no cabecahp
mensagem SOAP.
» Client: A mensagem enviada foi estruturada de foimearreta ou contém
informacg@es incorretas para sua autenticagéo.
e Server: Aconteceu um problema com o servidor pagamensagem nao
possa ser processada.

200 -OK

400 — Bad Request

Ja que a maioria dos Web Services usam o protaeot@municacdo HTTP, as respostas

podem ser associadas a uma lista de codigos des $4aiTP (ver Tabela 7.4), para decidir se

27 0 atributo MustUnderstand serve para indicar sa entrada no cabecalho é obrigatério ou opcional
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nosso ataque conseguiu achar uma vulnerabilidadéo(27]. Além disso, podemos classificar
as respostas fornecidas pelos Web Services enigo3s1) vulnerabilidades encontradagH)
para respostas com HTTP 200/500 quando o servidoegsou a mensagem SOAP e forneceu
informacdes sensiveis, como rotas de diretorioseatwidor, linguagem de programacao, entre
outros;2) vulnerabilidades nao encontrad®®E) para respostas com HTTP 400 quando o Web
Service encontrou uma requisicdo com sintaxe raifajha de softward=8) quando o erro ndo
foi provocado pelo ataque, sendo por um erro deva# do servidor ou Web Service.

Tendo em conta as assertivas do add-on Securityngea analise do comportamento
dos Web Services em presenca de ataques atravielesiage Viewee logs, os codigos de
status HTTP e a pesquisa em [64]. Descrevemosuar segTabela 7.5, as regras para classificar

as respostas dos ataques contra Web Services.

Tabela 7.5 Regras de analise de vulnerabilidaded\feH Services.

Regras Descri¢do

SE a resposta contém mensagem com codigo “HTTP 200 OK”

E respondeu com uma mensagem SOAP descrevendo a existéncia de erro de sintaxe na
requisicdo, ENTAO existe uma vulnerabilidade nio encontrada (VNE)

Regra 1 CASO CONTRARIO o usuério tem acesso a paginas ndo autorizadas,

OU o usuério é redirecionado para outro Web Service,

OU o usuério executou trechos de codigo no servidor (e.g. Java script),

ENTAO existe uma vulnerabilidade encontrada (VE)

SE a resposta contém mensagem de erro do tipo “bad request message” ou o codigo “HTTP
Regra 2 400" (e.g. “Request format is invalid: Missing required soap: Body element”)

ENTAO existe uma vulnerabilidade néio encontrada (VNE)

SE a resposta contém mensagem com cédigo “HTTP 500 Internal Server Error”

E houve divulgacdo de informacao (e.g. software, linguagem de programagao, bibliotecas de
funcdes, banco de dados, rotas de diretérios (Path) do servidor, conexao do usuario),

Regra 3 ENTAO existe uma vulnerabilidade encontrada (VE)
CASO CONTRARIO n&o houve divulgacio de informacéo
ENTAO existe uma vulnerabilidade néo encontrada (VNE)
Regra 4 SE na auséncia de ataques, a resposta contém mensagem com cédigo “HTTP 500 Internal

Server Error”

Considerando a ocorréncia da Regra 4, se na presenca de atague teve como resposta o
Regra 4.1 cédigo “HTTP 200 OK”,

ENTAO existe uma vulnerabilidade encontrada (VE)

Considerando a ocorréncia da Regra 4, se na presenca de atague teve como resposta o
Regra 4.2 cédigo “HTTP 400",

ENTAO existe uma vulnerabilidade néo encontrada (VNE)

Considerando a ocorréncia da Regra 4, se na presenca de atague teve como resposta o
cédigo “HTTP 500 Internal Server Error”,

Regra 4.3 ENTAO existe falha de software (FS) , porque as respostas ndo foram provocadas pelo
atague, sendo por um erro de software.
Regra 5 SE o servidor nao responde, se considera como colapso (crash),

ENTAO é inconclusivo .

SE nenhuma das regras acima pode ser aplicada,

Regra 6 ENTAO o resultado é tido como inconclusivo , pois ndo ha forma de confirmar se realmente
existe uma vulnerabilidade.
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A regra 1, 2 e 3 utilizam os coédigos de status 2@M@ e 500 respectivamente para
classificar a resposta como vulnerabilidade enadatou néo. A regra 4 analisa 0 caso em que 0
Web Service gera uma resposta com HTTP 500 em ciasém ataques e em presenca deles gere
uma resposta com um dos cédigos, HTTP 200, 30Me/ABegra 5 descreve 0 caso em que 0
Web Service nao responde, considerando como inecsiial A regra 6 € uma excecao ao
restante das regras, para 0 caso em que nenhunoatdas regras possa classificar o resposta.

Estas regras sao descritas na Figura 7.8.

RESPOSTA

RESPOSTA

ROBUSTA? SCRIPTS NO

SERVIDOR?

[ VULNERABILIDADE

Ndo
Sim . /VULNERABILIDADE Ve N
HTTP 400? 2> P\ NAo ENconTRADA /€
\\\ENCONTRADA/
A

Sim———————P

Sim

DIVULGAGAO DE
NFORMAGAQ?

Néo

AUSENCIA DE
ATAQUES E
HTTP 500?

RESENGA D
ATAQUE E HTTP
400?

PRESENGA DE
ATAQUE E HTTP
200?

PRESENGA DE
ATAQUE E HTTP
5002

N3o 41 “,/ FALHA DE
43 \_ SOFTWARE

SERVIDOR NAO
RESPONDE?

Sim
5

Nado /

o
o —>{ INconcLusivo

Figura 7.8 Analise de repostas para Web Services.

A partir da utilizacdo destas regras, podemos ifilzessem 6 categorias as respostas das

requisicoes feitas pelo add-on, aos 69 Web Senaseguais sao:
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* Vulnerabilidade encontrada (VE): Deteccdo de umaerabilidade FAILED)
no Web Service pelo add-on Security Testing, gabmente sucedeu.

* Vulnerabilidade ndo encontrada (VNE): deteccdo dea uesposta robusta
(VALID — OK ) pelo add-on, que realmente ndo aconteceu.

» Falsos positivos (FP): deteccédo de vulnerabilidgfdLED) pelo add-on, que
Nao aconteceu.

» Falsos negativos (FN): deteccdo de uma respoststeofy ALID — OK ) pelo
add-on, que realmente aconteceu.

» Falha de software (FS): Quando o erro néo foi praglo pelo ataque, sendo por
um erro de software do servidor ou do Web Service.

* Inconclusivo: resposta ndo possivel de ser claadifi, segundo as regras de
analise de respostas para Web Services da Talel8€e/ o testador tivesse uma
abordagem caixa branca, as presentes regras pudeea refinadas para
determinar melhor o acontecido no servidor ao seelrido uma mensagem

SOAP corrompida.

7.5. Aplicacao das Regras aos Resultados da Fdaedmalise

Para determinar se encontramos uma vulnerabilidexd@Veb Service, inicialmente
utilizamos os logs com os resultados da injecaatagues do VS soapUl. Estes logs contém as
requisicoes feitas pelo cliente e as respostas elo $¥érvice. Na linha 1 da Figura 7.9 descreve a
hora e data do inicio dos testes. Na linha 2 descaeexisténcia de vulnerabilidades no Web
Service pela injecdo de diversos ataques e a dudmstestes em milissegundos (379103 ms). A
linha 3 mostra o inicio dos testes de segurangardss-site Scripting, descrevendo a existéncia
de Alertas e a duracao desta fase (292770 ms)inNa 4 comeca a descricdo da requisi¢cdo 1
(Request 1) com o resultado BAILED , citada em 8§7.4, para alertar sobre a presenca de
vulnerabilidades no Web Service. Nas linhas 5 eo8tram o script do atague de Cross-site
Scripting injetado na requisicao e o tempo quervider demorou em responder (27887 ms).
Nas linhas 7 e 8, o servidor responde com as mensagror:. Unexpected element: CDATA e
Unexpected element: CDATA para descrever a exigtéte caracteres XML inesperados na
requisicdo. Na linha 9 comeca a descricdo da rnedoi® (Request 2) com o resultadoQi€,

citada em 87.4, para ataques mal sucedidos porcpeevalor respondeu com uma mensagem
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robusta. Na linha 10 descreve o script injetadoenaisicdo e o tempo que o servidor demorou

em responder (15483 ms).

1 SecurityTest started at 2011-10-26 10:11:11.568

2 Step 1 [Request 1] Alerts: took 379103 ms

3 SecurityScan 1 [Cross Site Scripting] Alerts, too k =292770

4 [Cross Site Scripting] Request 1 - FAILED —

5 [CountryName=<SCRIPT>document.write("<SCRI");</SC RIPT>PT

6 SRC="http://soapui.org/xss.js"></SCRIPT>]: took 2 7887 ms

7 ->error: Unexpected element: CDATA

8 -> Unexpected element: CDATA

9 [Cross Site Scripting] Request 2 - OK - [CountryNa me=<SCRIPT a=">">"
10 SRC="http://soapui.org/xss.js"></SCRIPT>]: took 15 483 ms

Figura 7.9 Log do Security Testing produzido pelaptJl.

Como segundo passo, utilizamos a ferrameMessage Viewedo add-on Security
Testing para analisar cada requisicdo e respogtdadia pelo VS soapUl. Inicialmente,
revisamos o codigo de status HTTP que proporcionémnmacao acerca do estado da resposta
do Web Service e identifica possiveis vulnerabideta na mensagem SOAP. No exemplo da
Figura 7.10, observamos que a resposta da requisi¢Request 1) contém o codigo de status
HTTP 400Bad Requesi.e. a requisicdo ndo pode ser cumprida devsiataxe ruim, citada em
87.4, considerado como uma resposta robusta dolseque detectou o ataque.

J& que a requisicdo nao foi executada devido axa@ntuim (HTTP 400) e o add-on
Security Testing classificou a resposta como uniaevabilidade encontrada ou possivel alerta
(FAILED) no Web Service. Utilizando a regra 2 da Tabéld'Fara toda resposta que contem o
codigo de status HTTP 400 bad request messageclkasificada como vulnerabilidade néo
encontrada (VNE)”, nés classificamos como falsotpas (FP) porque ndo achamos nenhuma

vulnerabilidade encontrada, a comparacéao do VSHoap

HTTP/1.1 400 Bad Request
Cache-Control: private
Transfer-Encoding: chunked
Content-Type: text/html

Server: Microsoft-11S/7.0
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET

Date: Tue, 13 Mar 2012 20:55:40 GMT
Bad Request

Figura 7.10 Resposta robusta a um Ataque de CiesSesipting (XSS).

CoNTRWNE
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No exemplo da Figura 7.11, observamos que a respisstrequisicdo 2 (Request 2)
contém o codigo de status HTTP 2@K para requisicbes HTTP bem sucedidas, i.e. a
transmissdo da mesma foi completada, mas nao gokcdude foi aceita ou processada pelo
Web Service, citada em 84. A seguir, procuramosrdeata resposta algum indicio que sugira
gue o analisador XPath processou a requisicao.ifida [L5, o servidor cria uma colecao de
dados tabulados através do script &lt;NewDataSetdmo resposta a inje¢cdo do ataque de
Cross-site Scripting. As restantes das linhas deson a estrutura de uma resposta XML.

A requisicdio com o script de ataque “[CountryNanRERIPT a=">>"
SRC="http://soapui.org/xss.js"></SCRIPT>]" foi ex¢mda, gerando um novo objeto
NewDataSet para a criacdo de uma colecao de dalos.disso, a mensagem SOAP respondeu
com o codigo de status HTTP 200 e o add-on Sectie$fing classificou a resposta como uma
vulnerabilidade ndo encontradal). Utilizando a regra 1 da Tabela 7.5 “Se a regposhtém
mensagem com codigo HTTP 200 Ok e o usuario exedtutchos de codigo no servidor (e.g.
Java script), entdo existe uma vulnerabilidade minada (VE)”, achamos vulnerabilidadesn
negrito) no Web Services, pelo que classificamos comao fadgativo a resposta do VS soapUl.

1 HTTP/1.1 200 OK

2: Cache-Control: private, max-age=0

3: Content-Length: 455

4: Content-Type: text/xml; charset=utf-8

5: Server: Microsoft-11S/7.0

6: X-AspNet-Version: 4.0.30319

7 X-Powered-By: ASP.NET

8: Date: Mon, 26 Oct 2011 10:12:06 GMT

9:

10:  <soap:Envelope xmins:soap="http://schemas.xmlsoap.o rg/soap/envelope/"
11:  xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instanc e"

12:  xmins:xsd="http://www.w3.0rg/2001/XMLSchema">

13: <soap:Body>

14: <GetlISOCountryCodeByCountyNameResponse xmins= "http://www... X.NET">
15: <GetISOCountryCodeByCountyNameResult> &lt;NewDataSet

16:  /></GetISOCountryCodeByCountyNameResult>

17: </GetISOCountryCodeByCountyNameResponse>

18: </soap:Body>

19: </soap:Envelope>

Figura 7.11 Vulnerabilidade encontrada pela injed@€ross-site Scripting (XSS).

Este procedimento descrito anteriormente € utitizpdra analisar as respostas dos
ataques injetados pelo add-on Security Testinge@o#d/eb Services (Secdo 7.3). Os resultados
sdo sumarizados na Tabela 7.6. No total, regisse@8®87 respostas pela injecdo dos 7 ataques
aos 69Web Serviceslassificados em: vulnerabilidades encontradds),(Vulnerabilidades néo
encontradas (VNE), falsos positivos (FP) e falssgativos (FN).
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Tabela 76 Resumade ataques contra os 69 Web Serv

Vulnerabilidades Encontradas

Vulnerabilidades
Falsos Positivos Falsos Negativos

TOTAL Nao Encontradas
(VE) (VNE) (FP) (FN)
35087 9.857 6.015 10.520 8.695
100.00% 28,09% 17,14% 29,98% 24,78%

Os resultados sugerem queVS SoapUl apresentama grande porcentagem de
(29,98% e FN (24.78%). Somando FP e frepresentam quase 218 total dos teste Os falsos

positivos superam as vulnerabilidades encont (28.09%) Por dltimo temosos ataques

detectadogjue representam o 17,1. Na Figura 7.12, observamos a classificacdo dosias

em porcentagens.

Falsos Positivos

(FP)
29,98%

Ataque contra 69 Web Services
Falsos Negativos
(FN)
24,78%

Vulnerabilidades
Encontradas (VE)
28,09%

ulnerabilidades
Nao
Encontradas
(VNE)
17,14%

Figura 712 Ataques contra os 69 Web Services.

Tabela 7.TClassificacdo das respostas por atacontra Web Service

Ataque Total Vulnerabilidades Vulnerabilidades Ndo  Falsos Positivos ~ Falsos Negativos
Encontradas (VE) Encontradas (VNE) (FP) (FN)

Cross-Site Scripting (XSS) 19.108 3.727 1.534 8.871 4.976
Fuzzing Scan 5.900 2.511 2.005 307 1.077
Invalid Types 3.415 1.222 1.035 141 1.017
SQL Injection 2.517 1.061 700 97 659
XPath Injection 1.840 841 520 79 400
Malformed XML 1.670 328 173 766 403
XML Bomb (DoS) 637 167 48 259 163
Total 35.087 9.857 6.015 10.520 8.695

A Tabela 7.7 fornece uma classificacdo por quadt¢ de VE pela injecéo dos 7 ataqt

contra os 69 Web Services. O ataque de (site Scripting (XSS) represe a maioria das

respostas injetadashegando a um total 3.727 VE seguido de Fuzzing Scan c.511 VE,
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Invalid Types com 222 VE, SQL Injection com 1.061 VEXPath Injection con841 VE,
Malformed XML com 328 VE XML Bomb com 167 VE. No total 857 VE foram achadas n
69 Web Services. Também podemos, na Tabela 7.@nalisa classificacao das VNE, FP e

Na Figura 7.13 exibimos os dados da Tabela 7.7@wueptagens. Os ataques com m
namero de VE sdoXPath Injection com 471%; Fuzzing Scan com 456% e SQL Injection
com 4215%. Os ataques com maior numde VNE séo: Fuzzing Scan com 98%; Invalid
Types com 30,31%XPath com 28,29% e SQL Injection com81%. Na Figura7.13 podemos
observar estes resultados. Com relacacFP, observamos que trés ataques superam o 40¢
requisicoes feitas, eles s&rosssite Scripting (XSS) com 46,43%Jjalformec XML com
45,87% e XML Bomhcom 4066%. Os atagues com maior niumero de FN dnvalid Types
com 29,78% e Crossite Scripting com 204%.

Classificagdo das Respostas em porcentagens (%)

50.00% 45,71% 46,43% 45, ,87%
45.00% 4256%  42,15% [ 40,66%
40.00% _
sso0n | Ml D L] = '30 ,31% 28,26% 29,78% 26,18%
30.00% 278Y% 26, 04% 24 13935 159%
25.00% T ‘21 ,74%
20.00% |
15.00% ; | 5,2%
10.00% . i 4138k ¢ _2
5.00% ’ l
0.00%
Vulnerabilidades Vulnerabilidades Ndo Falsos Positivos (FP) Falsos Negativos (FN)
Encontradas (VE) Encontradas (VNE)
m Cross-site Scripting (XSS) ® Fuzzing Scan = Invalid Types = Malformed XML
= SQL Injection = XML Bomb (DoS) = XPath Injection

Figura 7.13Ataques injetdos pelo VSoapUI contra Web Services ¢%).

A Tabela 78 descreve a quantidade de Web Services que afaesdi, VNE, FP ol
FN entre suas respostas. O resultado maximo éB%xemplo, quando os 69 Web Servi

apresentaram VE em relacdo a um ataque ou O queemihmim Web Services dos 69 aprese
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vulnerablidades a um ataque. Podemos observar que 40 Wahic& apresentara

vulnerabilidades pela injecdo do ataque de (-site Scripting.

Tabela 7.8resenca deulnerabilidades detectadas nos 69 Web Ser

Vulnerabilidades Vulnerabilidades Nao  Falsos Positivos Falsos Negativos

Ataque Encontradas (VE) Encontradas (VNE) (FP) (FN)
Cross-site Scripting (XSS) 40 23 46 37
Fuzzing Scan 26 21 4 12
Invalid Types 29 20 B} 25
Malformed XML 31 24 42 38
SQL Injection 25 20 3 22
XML Bomb (DoS) 12 4 36 18
XPath Injection 26 22 4 20

Na Figura 7.14 exibimos os dadda Tabela 8 em porcentagens.97% dos Web
Services testados apresentam vulnerabilidades ®wadas contra o ataque de C-site
Scripting, no entanto o 6%5/% das respostas estdo classificadas como FRt&te dos ataqu

podem ser revisados na Figura .

Presenca de Vulnerabilidades nos 69 Web Services em (%)
70.00% 66, 67%
57,97% 60, 87%
60.00% 53, 62% 55 07%
44,93% iz -17%
50.00% 42, 03%
37,68% 34,78% 31.88%
6 234 o 7 35 23 31,88%
40.00% 33.38% 39% 28,99%
; ';&,934. P 2609%
30.00% - |
20.00%
5,80%
10.00% - 4 35° .
. -
0.00%
Vulnerabilidades Vulnerabilidades Ndo Falsos Positivos (FP) Falsos Negativos (FN)
Encontradas (VE) Encontradas (VNE)
m Cross-site Scripting (XSS) ® Fuzzing Scan = Invalid Types = Malformed XML
= SQL Injection = XML Bomb (DoS) = XPath Injection

Figura 7.14 Presenca delnerabilidades detectadas nos 69 Web Sel em porcentagens.
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Para conhecer o nivel de vulnerabilidade de um Bftvice, coletamos as respostas
classificadas como vulnerabilidades encontradaalssd negativos (VE+FN). Caso um Web
Services apresente ao menos uma destas classesspissta, serd classificado como Web
Services vulneravel na Tabela 7.9. Lembramos q@&atfepresenta o nivel de confiabilidade,
obtido na Secéo 7.2. Por exemplo, podemos dizeB41d6% +10% dos Web Services testados

sao suscetiveis a ataques de Cross-site Scriginmndo nossa pesquisa.

Tabela 7.9 Porcentagem de Web Services Robustoterdveis.

Ataques Web Services Vulneraveis (VE+FN) %
Cross-site Scripting (XSS) 58 84,06%
Malformed XML 54 78,26%
Invalid Types 48 69,57%
SQL Injection 40 57,97%
XPath Injection 40 57,97%
Fuzzing Scan 38 55,07%
XML Bomb (DoS) 29 42,03%

7.5.1 Configuracao do Vulnerability Scanner soapUl

Como parte dos resultados, avaliamos a precRaagdcall (recuperacdoR) e a Média
Harmonica E-Measure) para os resultados obtidos do add-on Securityirige§/7]. A seguir
definimos as trés medidas:

A preciséo P) é a fracdo de casos recuperados que sao relsv&ate nosso contexto,
precisdo € a recuperacao das vulnerabilidades mtsS&rvicesTrue Positivg evitando falsos

positivos (FP). Precisa®) é definido na Formula 7.2.

TP
TP+FP

O recall (R), chamado também Recuperacédo, é a fracdo dos padosgentes que Sao

P =

(7.2)

recuperados. Para nosso contexto, recall permiddisan a precisdao da ferramenta add-on
Security Testing em relacdo a recuperacdo das nalliidades True Positivg e as

vulnerabilidades classificadas como faltos negat{(¥#iN). RecallR) € definido na Formula 7.3.

TP
TP+FN (73)

R =

Com respeito & Média Harmonick-Measure ou F1), € uma medida de precisdo de

testes para recuperacao de informacao. Considai@ daprecisaoR) quanto o recallR) para
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calcular a recuperacdo da informac&Measure pode ser interpretado como a média
ponderada da precisa®)(e recall R), onde a pontuacdo de F-Measure atinge a “1” para
melhor valor e “0” para o pior. Para nosso conteXtd representa a recuperacao de todas as
vulnerabilidades no Web Service pelo add-on Seciliesting e “0” para o caso em que VS néo
recuperou nenhuma vulnerabilidaééd. é definido na Férmula 7.4.

F1=2x_ (7.5)

Na Tabela 7.10 apresentamos os resultados de P;MReasure para todos os ataques.

Tabela 7.10 Avaliacdo do VS soapUI por PrecisdcaRéecuperacdo) e Média Harmonica.

Ataque Vulnerabilidades .F'fllsos Faflsos Precisio (P) Recall (R) F-Measure
Encontradas (VE) Positivos (FP)  Negativos (FN) (F1)
Fuzzing Scan 26 4 12 86,67% 68,42% 76,47%
XPath Injection 26 4 20 86,67% 56,52% 68,42%
Invalid Types 29 3 25 90,63% 53,70% 67,44%
SQL Injection 25 3 22 89,29% 53,19% 66,67%
Cross-site Scripting 40 46 37 46,51% 51,95% 49,08%
Malformed XML 31 42 38 42,47% 44,93% 43,66%
XML Bomb (DoS) 12 36 18 25,00% 40,00% 30,77%

O add-on Security Testing do VS soapUl tem uma ipdiec ) de capturar
vulnerabilidades, acima do 85% para os seguintaquas: Invalid Types (90,63%), SQL
Injection (89,29%), Fuzzing Scan (86,67%) e XPatjedtion (86,67%). O add-on tem uma
recuperacaarécall - R) acima do 50% para os seguintes ataques: Fuzzeng ($8,42%), XPath
Injection (56,52%), Invalid Types (53,70%), SQLdajion (53,19%) e Cross-site Scripting
(51,95%). Por ultimo, usande-Measure, podemos medir o nivel de eficiéncia da ferramenta
para os 7 tipos de ataques: 76,47% para Fuzzing, $8242% para XPath Injection, 66,67%
para SQL Injection e 67,44% para Invalid TypesD8% para Cross-site Scripting, 43,66% para
Malformed XML e 30,77 para XML Bomb.

Podemos concluir que a qualidade do conjunto dptsate ataques, que utiliza o add-on
Security Testing para ataques como Fuzzing Scarenfaa diferenca entre encontrar
vulnerabilidades e diminuir o nimero de falsos fpass e negativos. Por exemplo, o add-on
Security Testing enviou 19.108 requisicbes com amu do Cross-site Scripting, das quais

apenas 3.727 conseguiram encontrar vulnerabilidadesresentando s6 o 19,51% das
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requisicdes enviadas aos 69 Web Services e digtablem 58 Web Services, obtendo 49,08%
de eficiéncia. Fazendo uma comparagao com Fuzaag,® add-on Security Testing enviou
5.900 requisicOes, das quais 2.511 conseguiramn#@acovulnerabilidades, representando
42,56% das requisicOes enviadas e distribuidas @2Wab Services, obtendo 76,47% de
eficiéncia.

Esta fase de pré-andlise teve por objetivo ideatifias operacbes e parametros que
seriam mais interessantes de usar como alvo, @ agques com mais probabilidade de
ocorréncia de defeito$aflures) para ser replicados na fase de injecdo (Capdjulblo proximo
capitulo utilizaremos a Tabela 7.5 para analisareapostas dos Web Services e emularemos
diversos tipos de ataques com o injetor de falligs/N/Sinject.

Os experimentos da fase de pré-analise nos peamitleterminar os Web Services, suas
operacdes e parametros que seriam mais interessdtesar como alvo, i.e. injetar naqueles

gue levaram mais probabilidade de ocorréncia deitdsffailures).
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Capitulo 8. Ataques com o IF WSlInject

Este capitulo apresenta a segunda fase da dissertagmposta pela emulacdo de
diversos tipos de ataque pelo injetor de falhay \WSInject, utilizado para analisar a robustez
dos Web Services e o padrao WS-Security.

Para iniciar, detalhamos a arquitetura de test€degao 8.1, que servira para executar 0s
experimentos e reproduzir ataques reais.

Na Secao 8.2 detalhamos o procedimento da aborddgéestes de seguranca para WS-
Security, composta pot) preparacéo, que inclui o uso dos 10 ataques selecionadosgaoS
6.5 utilizando o modelo dérvore de ataquescontra Web Services e a geracao sioipts de
ataque executave(SAE) para o IF WSinject, por ultimo, selecionan@sWeb Services dos 69
da fase de pré-analise (Sec¢éo 7.2) , dos quaiglb S¥rvices usam o padrdo WS-Security e 0s
outros ndo2) execucdoda campanha de injecdo de ataques contra Welc&er/WS-Security;

e 3) analise de resultadopara a classificacdo das respostas dos ataques.

Na Secado 8.3 aplicamos a abordagem caixa pret® adeb Services, utilizando um
conjunto de 8 ataques destinados a injetar vuliieladles nos servicos. Em contrapartida, na
Secao 8.4, aplicamos a mesma abordagem contratros @uWeb Services com o padrao WS-
Security e Security Tokens, utilizando 10 ataquem objetivo é analisar a robustez do padréo.

Na Secdao 8.5, analisamos os resultados da Seca®B83Para determinar a robustez dos
Web Services e o padrao WS-Security contra diveetaques. Finalmente, na Secéo 8.6,
concluimos o trabalho, mostrando suas principamribuicdes e apresentando os comentarios

finais em relacdo aos resultados experimentaisagido.

8.1 Arquitetura de Testes

A fase de injecdo de falhas utiliza a técnica ddete de seguranca através do IF
WSInject. A ferramenta descrita na Secdo 6.3, abmo um Proxy entre o cliente (sistema
operacional Windows 7, Core 2 Duo 2GHz e 3Gb RAMyseWeb Services, interceptando as
mensagens trocadas.

Um aspecto importante nos testes de Web Servieege¥acdo do trafego de rede — a

carga de trabalho. Ela representa as requisic@satquam o Web Service alvo. Para ser o mais
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realista possivel durante os testes, dever-se+siar gefego bem proximo do fluxo real de
mensagens SOAP. Para gerar a carga de trabaibwkldad foi utilizada o add-on Load

Testing® do VS soapUl, representando o cliente fazenddsiedes. Esta arquitetura é mostrada

na Figura 8.1.
N AN
j_, WSS — ¢ — WSS
& 4, N> )
@ SOAP R SOAP
soapUul WSlInject Server

Client
Figura 8.1 Arquitetura de testes para a fase égaoj de falhas.

A arquitetura tem como objetivdl) emular as requisicbes feitas aos Web Services
através do add-dooad Testingpara emular um cliente real fazendo requisicBesiterceptar as
mensagens SOAP enviadas e injetar um ataque cémASInject; e3) coletar os logs gerados
pelo WSinject e o Load Testing do VS soapUI para audlise. Os logs estdo compostos pelas
requisicdes e respostas dos Web Services testados.

Dado que WSiInject se comporta como um servptoxy HTTP, sua utilizacdo requer
pouca instrumentacado; basta configurar o clienta pa conectar ao Web Service alvo através do
proxy. A interceptacdo e modificagdo das mensagensdascantre o cliente e o servidor sdo
transparentes entre eles. Dessa forma, a ferrama@ataecessita do codigo fonte do servico nem
de interferir na plataforma de execucdo, o quernaatgossivel de ser utilizada tanto por

provedores quanto por clientes do Web Services.

8.2 Abordagem proposta

Uma vez definida a arquitetura de testes, foraresg&ias as seguintes etapas:

1. Preparacao: nesta etapa foram determinados os ataques aareaizarga de
falhas a ser utilizada; e selecionar os Web Ses\joe serdo testados.

2. Execucdo: esta etapa visa configurar a carga de trabalhe garar trafego de
mensagens SOAP proximo a realidade. Além disso,gs&mdos os dados que
serdo analisados.

3. Analise dos resultadosanalisa os dados coletados na etapa anterioeardet

a existéncia de vulnerabilidades.

8 http://soapui.com/Getting-Started/load-testinglhtm
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8.2.1 Preparacao

Embora seja possivel emular diversos tipos de atagam o WSinject, nos centramos
em ataques de injecdo e negacéo de servicos, ctumgamsum conjunto de 10 tipos de ataques
selecionados na Secao 6.5. Utilizamos a ferramBatariTree V3.4 [37] para a geracdo da
arvore de ataques contra Web Services e WS-Seqpeityitindo classificar os ataques segundo
a propriedade que atinge: integridade ou dispodéidke. Como podemos observar na Figura 8.2,
cada ataque cumpre com os critérios <P, P, P>defiiem respectivamentg:a capacidade do
atacante;ii) a possibilidade de emular o ataque pelo IF WSinjedii) as caracteristicas
necessarias dos Web Services para injetar o ataque.

OR 1 - Objetivo: Atacar o Web Services e WS-Security
OR 1.2 Violar Integridade
OR 1.2.2 XML Injection <P, P, P, P>
1.2.4 XPath Injection<P,P, P, P>
1.2.5 Cross-site Scripting (XSS) <P, P, P, P>
1.2.6 Fuzzing Scan<P, P, P, P>
1.2.9 Malformed XML <P, P, P, P>
OR 1.3 Violar Disponibilidade
OR 1.3.2 Oversize Payload <P, P, P, I>
1.3.3 Coercive Parsing <P, P, P, I>
1.3.4 Oversize Cryptography <P, P, P, I>
1.3.5 Attack Obfuscation <P, P, P, I>
1.3.6 XML Bomb <P, P, P,I>

Figura 8.2 Arvore de ataque textual para Web Sesviom WS-Security.

O 4° atributo, orientado a utilizacdo do padrdao WS-8gciwcom Security Tokens,
descrito na Sec¢édo 6.1, classifica em possiglguando protege o servico e impossivél (
guando néo. Utilizando o mesmo critério da Secappgihdemos dividir em dois cenarios:

Cenério A) Ataques contra Web ServiceSsta sub-arvore classifica os ataques contra
Web Services e esta composta por XML Injection, tKPajection, Cross-site Scripting (XSS),
Fuzzing Scan, Malformed XML, Oversize Payload, Cver Parsing, e XML Bomb.

Cenério B) Ataques contra WS-SecuritjEsta sub-arvore classifica um conjunto de
ataques contra WS-Security e esta composta por Xi#ction, XPath Injection, Cross-site
Scripting (XSS), Fuzzing Scan, Malformed XML, Ovees Payload, Coercive Parsing, XML
Bomb, Oversize Payload, Coercive Parsing, OveGigptography, Attack Obfuscation e XML

89



Bomb. E importante destacar a utilizacio de dasjuas, Oversize Cryptography e Attack
Obfuscation. Eles foram incluidos porque atacantusk@mente a WS-Security.

Para exemplificar a utilizagdo da metodologia deskida no Capitulo 6, selecionamos
dois dos ataques de cada cendfienario A) XML Injection Cenario B) Attack Obfuscation
descritos a seguir.

Cenario A) XML Injection explora a estrutura XML de uma mensagem SOAP (ou
qgualquer outro documento XML) através da adicaetitpietas XML. O ataque insere contetido
malicioso na mensagem SOAP a ser enviada, tantp g@aervidor quanto ao cliente. Este
conteudo é considerado como uma parte da estrdaunmensagem SOAP e pode provocar
efeitos indesejaveis [19 — 22], [64]. Por exem@oponha que o servidor mantém o arquivo

XML mostrado na Figura 8.3 com informagfes do usudlice.

<users>
<user>
<name>Alice</name>
<password>ghj348</password>
<account>4859-3</ account >
</user>
<user>

</users>
Figura 8.3 Exemplo de trecho de arquivo XML conoinfacdes de usuarios.

Uma aplicacdo Web que necessite autenticar um iosearansferir dinheiro de uma
conta para outra do mesmo banco, pede ao clieetéogueca seu nome e senha de usuario (ver

Figura 8.4). O Servidor recebe um comando XML dento

<user:userReg>
<user:name>Alice</user:name>
<user:password>********< [ ser.password>
<user:account>4859-3</user:account>
<user:amount_Sus>1000</user.amount_Sus>
<bank:name_sender>Bob<bank:name_sender>
<bank:account_sender>2598-0<bank:account_sender>

</user:userReqg>

Figura 8.4 Autenticacdo de usuério para transfeaéhedinheiro.

Um atacante pode agregar tags aamie_sendére “account_sendérrequisitado (ver

Figura 8.5), sem necessidade de ter o conhecindandenha:
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<bank:name_sender>Bob<a>John</a><bank:name_sender>
<bank:account_sender>2598-0<b>4982-3</b><bank:acco unt_sender>

Figura 8.5 Injecdo de XML na requisicédo para traréicia de dinheiro.

Com essa modificacdo, o atacanS®hri’ adiciona duas operagcbes para receber US$.
1000 em sua conta 4982-3 como parte da transacao.

Para emular esse tipo de ataque, o injetor deeeceytar mensagens SOAP contendo
comandos XML e corromper os valores dos paramefas definir os valores a serem usados,
nos baseamos na fase de pré-analise (Secdo 7zb)iteratura [20, 21]. Oscripts de ataque
executavel(SAE) gerados para o IF WSInject da Secao 6.%edoritos na Tabela 8.1.

Tabela 8.1 Scripts usados para emular XML InjegionWSInject.

Script WSInject Descricdo
isRequest(): stringCorrupt("</ser:Username>", O script usa a condigéisRequest() que seleciong
"</ser:Username><ser:Username2>hacker</ser:Username 2>"); somente as requisicdes de um cliente para |um
isRequest(): stringCorrupt("</ser:Password>", servidor. Para cada requisicdo o injetor usa
"</ser:Password> stringCorrupt adiciona informac¢des as ocorréncias
<ser:Password2>administrator</ser:Password2>"); da operagéo </ser:Username> por uma consulta XML
isRequest(): stringCorrupt("</ser:ldentifier>", Injection (ex.: ¥/ser:Username>
"</ser:Identifier> <ser:Username>hacker</ser:Username>
<ser:ldentifier>xignite</ser:ldentifier>"); or ("<ser:Username>EdgarFilings",
isRequest(): stringCorrupt("</ser:Tracer>", "</ser: Tracer> "<ser:Username><a>EdgarFilings</a></
<ser.Tracer>666</ser:Tracer>"); ser:Username> "), agregando “Tags” & requisicgo
isRequest(): stringCorrupt("<ser:Username>EdgarFili ngs", da mensagem SOAP para realizar operactes | n&o
"<ser:Username><a>EdgarFilings</a></ser:Username>") ; permitidas ou provocar efeitos indesejaveis no WS|

Cenério B) O segundo ataquéttack Obfuscationaproveita as limitacdes do analisador
XML (XPath Parse), que néo interpreta o conteudo cifrado na memsgg®AP. Este ataque
consiste em usar elementos cifrados no cabecalf@oipserir ataques cifrados corfwversize
Payload Coercive Parsing XML Injection entre outros, obrigando ao analisador XML a
decifrar os segmentos e processar 0 ataque con® g@armensagem. Este ataque surge da
utilizacdo de WS-Security, que usa elementos pdrar partes da mensagem SOAP e esta
presente nos Web Services que usam este padridd421], [24].

Na Figura 8.6 (a), utilizamos a etiquetoncé®, que usa o contetdo cifrado para
autenticar usuérios mediante o uso de credenciasgleganca (Security Tokens). Neste caso, 0
analisador XML nédo detecta o ataque inserido nhali® da requisicdo. Na Figura 8.6 (b)
observamos o ataque decifrado para modificar a thorservidor, desenvolvido em JavaScript.
Na Tabela 8.2, podemos encontrar ous@#pts de ataque executavgbaraAttack Obfuscation

a ser injetados pelo IF WSiInject.

2 A etiquetaNonce serve como mecanismo de autenticacdo, gerando rasinaeatdrios, que Ss&o
adicionados a mensagem através da funcao reswamsh) € tem Base64 ( SHA-1 (nonce + created + passiord
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Ataque decifrado pea modificar a hora do servidor

import java.io.File;

import java.io.IOException;

import javax.xml.parsers.ParserConfiguration...
import org.xml.sax.SAXException;

public class ChangeTime {

public static void main(String[ ] args)

throws IOException, SAXException, ... {

/l Instantiate an Time object

Time inst = new Time(new File(args[0]));

/I Get current

System.out.printin("Current Time");
System.out.printin("Hour: " + inst.getHour());
System.out.printin("Minute: " ...;
System.out.printin("Second: " + ...");

inst.setTimezone("MDT");
inst.setHour(12);
inst.setMinute(23);
inst.setSecond(05);

Attack Obfuscation - Requisi¢éo
1: <SOAP:Envelope xmIns:SOAP="..."> 1:
2: <SOAP:Header> 2:
3 <wsse:Security xmins:wsse="..."> 3:
4: < wsse:UsernameToken wsu:ld="..."> 4:
5: < wsse:Username >admin 5:
6: </ wsse:Username > 6:
7 < wsse:Password ...>adminadmin 7
8: </ wsse:Password > 8:
9: <wsse:Nonce EncodingType=... Base64Binary "> 9:
10:  <#>N:AES:64<#> 1xxYGhxVbNyR+G4HRsXninGS/CT | 10:
11: AAaTq2BuYBQ39FqQzWEJ21DAhkiPAWIWTgCDLtISe 11:
12: gjCOVFQQDiellNiRWb6E54Yp9FH5p7neBgwVie7ul 12:
13:  60BmMjhkI87BgIvIXmQx3VV3TJIQtDyxe2VH2TE2... 13:
14: ... <l— Attack Obfuscation--> 14:
15: VYDNFJ9EIWOEMOYI16Yt4jomx4= 15:
16: </ wsse:Nonce > 16:
17: </ wsse:UsernameToken > 17:
18: < wsu:Timestamp  wsu:ld="TS-18"> 18:
19: < wsu:Created >2012-..</  wsu:Created > | 19:
20: < wsu:Expires >2012-..</  wsu:Expires > | 20:
21: </ wsu:Timestamp > 21:
22: </ wsse:Security > 22:
23: </ soapenv:Header > 23:
24: < soapenv:Body >
25:
26: </ soapenv:Body >
27: </soapenv:Envelope>

inst.setMeridiem("p.m.");
/I Print the new XML
System.out.printin("New Time");
System.out.printin(inst. makeTextDocument());

}

(a) Attack Obfuscation cifrado

(b) Attack Obfusoatdecifrado
Figura 8.6 Ataque de Attack Obfuscation.

Tabela 8.2 Scripts usados para emular Attack Ohfisstpor WSInject.

Script WSInject

Descricdo

isRequest(): stringCorrupt("Base64Binary\">",

"Base64Binary\"><#>N:AES:64<#>1xxYGhxVbNyR+G4HRsXni nGS/CTA
... <I-troca a hora do servidor-->
ENKpq+hJvy7z1JYg70yLI3eqcZbNXvYDNF9EIWOEMOYI6Yt4jo  mx4=");
isRequest(): stringCorrupt("Base64Binary\">",
"Base64Binary\"><#>N:AES:64<#>1xxYGhxVbNyR+G4HRsXni nGS/CTA
... <l-descarrega um arquivo pdf no servidor-->

fyPt+82Hz6mWjAMZY OdKTlpaj91/G4F6gp506LS+fn/m+ztgAin nQ==");
isRequest(): stringCorrupt("Base64Binary\">",
"Base64Binary\"><#>N:AES:64<#>1xxY GhxVbNyR+G4HRsXni nGS/CTA
... <l-insere um script com um loop infinito-->
EO0B1vMOhMIRuqgdPrkbwSQkjQbCdMGqTP8ftZB1VveEIU95xdjHd  Ig==");

O script usa a condicdsRequest() que seleciong
somente as requisicbes de um cliente para |um
servidor. Para cada requisicdo o0 injetor Uusa
stringCorrupt para adicionar cadeias, cifradas pu
ndo, em etiquetas que usem cifrado binaria em base
64, e.g. a etiquetaNonce Para injetar Attack
Obfuscation, usamos o script a  seguir:
isRequest(): stringCorrupt
("Base64Binary\">",
"</ser:Username>"Base64Binary\">
fu7qvq... ==") Injeta um script para trocar a hofra
do relégio do servidor.

Descritos os dois cenarios de atague, podemos gguisscom a selecdo dos Web

Services, que sdo o alvos de nossos ataques. Aléapes-analise nos permitiu identificar os

Web Services, suas operacfes e parametros que seas interessantes usar como alvo, i.e.

injetamos naqueles que levaram mais probabilidaedgcdrréncia de defeitofa{ures).

Para a selecdo dos Web Services tomamos como Baédéelé Services da Secgéo 7.2.

Selecionamos 10 Web Services dos 69, dos quaisafm aspadrdao WS-Security e Security

Tokens, de acordo com 0s seguintes critérios:
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 Os Web Services devem conao menos uma operacém que se possa inje
ataques.

 Os Web Services deverdo ter um comportan definido efécil de identificar,
ante umanjecao defalha.

* Os Web Servicecom WS-Security, devem conter a@isibutos necessarios para a
execucao do atag, e.g. devem usar Security Tokestsn a etiquetiNoncepara
injetar osataquesde Oversize CryptographyAdgtack Obfuscatior

Por questdes de seguranéo podemos divulga URL nem o nome dos servig

8.2.2 Execucéao

Para executar o®dtes de seguranca elveb Services utilizamos o gerador de traf
add-on Load Testinfddo VS soapU, descrito na Secédo 8.1. Este gerador de fluxo deltra
(workload é utilizado nos do cenarios da etapa de preparagdara ataques contra W
Services e WSsecurity. Descrevemos as duas campanhas de injedathas a segu

Cenério A) NaFigura 8." da campanha de teste \deb Services, ustra-se a injecao de
ataques paras 5 Web Services que ndo usam o palWS-Security. Para todos os Web
Services foranselecionado 8 ataques descritos na etapa de pgépakaada cendrio de atie
fica constituido de 5 scrif e cada script especifica a corrupcdo de um deterrivalor
(parametro, operacaou estrutura do eelope da mensagem SOAP), conforme ilustrad
Tabela 8.1.Para cada script, a carga de trabalho consistienwio de 100 requisicoes.
processo foi repetido para todos oeb Servicesfazendo um total de 20.000 ataques realiz

| Web Services 1 | Web Services 2 | l Web Services 5
|

I »

taque 1 | Ataque 2 |

Script2 | Script 5

Figura 8.7Campanha de Injecédo de Ataques cc Web Service:

30 http://www.soapui.org/Gettit-Started/load-testing.html
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Cenério B) Na campanha de inje¢ de ataques contra W&ecurity, descrita na Figu
8.8, selecionamos W/eb Service que usam o padrdo WS-Securfara todos oWeb Services
foram selecionado$0 ataqueda etapa de preparacdo. Cada cenario de ataqueofistituidc
de 5 scripts, e€ada script especifica a corrupcdo de um determivalor (parametro, operagéao
ou estrutura do envelope da mensagem SOAP), coefdustrado na Tabe 8.2. Para cada
script, a carga de trabalho consistiu no envio @@ requisicoes. O processo foi repetido |
todos os Web Servicefazendo um tot de 25.000 ataques realizados.

I Web Services 1 | Web Services 2 | | Web Services 5
I

v

taquel | Atagque2 | | Atague 10

cript1 | Script2 | l Script 5

Gisicio 1] Requisicdo 2| |Requisicio
| I I

Figura 8.8Campanha de Injecdo de Atagicontra WSSecurity
Cumpre notar que o numero de ataques possiveigrden Sealizados, em que ce
parametro de cada operagdo de cada servico comerddés valores, seria inviavel de
realizado dentro do tempo previsto para a realzalgs testes. Ir essa razdo, optamos f

realizar apnas um subconjunto dos tes

8.2.3 Andlise dos &sultado

Um aspecto importante ne etapaé conseguir identificar quando uma vulnerabilid
foi efetivamente detectadaxcluindo potenciais falsos positiy e negeivos. Com base nos
experimentos da fase de @éalse da Secdo 7é&na interpretacdo dos cgos de status HTTP
na Tabela 7.4criamos um conjunto d6 regras para analisar os réados da fase de injecéo,
descrito na Tabela 7.5.

Estas regras nos peitemidentificar o comportamentdos Web Servicena presenca de
falhas que caracterizam anvulnerabilidade encontre. Dessa formaclassificamos em 4

categorias as resgas das requisi¢oes feitas ao: Web Servicepelo IF WSInjec:
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* Vulnerabilidade encontrada (VE): deteccdo de umkmevabilidade no Web
Service.

* Vulnerabilidade Nao Encontrada (VNE): deteccdo oe uesposta robusta no
Web Services.

* Falha de Software (FS): Quando o erro néo foi prasio pelo ataque, sendo por
um erro de software do servidor ou Web Service.

* Inconclusivo: resposta ndo possivel de ser claasifi, segundo as regras de
ataques bem sucedido da Tabela 7.5.

Dado que fazemos uso de abordagem caixa pretaaotds como fontes de informacéao
os logs armazenados pelas ferramentas (soapUl e WSIn@stjogs contém as requisi¢cdes
feitas pelo cliente, bem como as respostas enviaelasservidor. Descrevemos abaixo os dois
cenarios utilizados durante a etapa de preparag@o éxemplo de cada ataque injetado pelo IF
WSiInject.

Cenéario A) Ataques contra Web Servicesalizado o ataque de XML Injection e
alterado o parametro <ser.username> na Figura @Afcluimos que encontramos uma
vulnerabilidade. Na linha 7 e 8 da requisicdo atexsao Web Service com a injecdo de um
script, descrito na Tabela 8.1, por meio do IF WSInjblE.linha 1 da resposta, o servico néao

detectou o ataque e respondeu ao cliente com gaddistatus HTTP 200 OK.

Script XML Injection: isRequest():stringCorrupt("</ser:Username>",

"</ser.Username><ser:Username2>hacker</ser.Useg@rne

Requisi¢do Resposta
1: <soapenv:Envelope xmins:..."> 1: HTTP/1.1 200 OK // O WS n&o reconheceu o ataque
2: <soapenv:Header> 2: Content-Type: text/html; charset=utf-8
3: <ser:Header> 3: Content-Length: 31046
4: <l--Optional:--> 4:
5: <ser:Username>admin</ser:Username> 5: <soap:Envelope ...>
6: 1--Optional:--> 6: <soap:Body>
7: <ser:Username>admin</ser:Username> 7: <! -- BEGIN: navigation -->
8: <ser:Username2>hacker</ser:Username 2> 8: <div class="navigation">
9: 9: <div class="xMenu"
10: </soapenv:Body> 10:  id="ctl00_ctl00_ucNavigation_mnMainNavigation">
11: </soapenv:Envelope> 11 ..
12:  </soap:Body>
13:  </soap:Envelope>

Figura 8.9 Exemplo de ataque XML Injection contrab/A&ervice.
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Usando a regra 1 da Tabela 7.5, concluimos quesposta obtida na Figura 8.9 é
classificada como vulnerabilidade encontrada (Mi}pe o atague néo foi detectado.

Cenario B) Ataques contra WS-Securititesta etapa, também utilizamos o IF WSInject
para injetaiAttack Obfuscatiorontra o padrdo WS-Security, descrito na Figut@.8\as linhas
de 9 a 23 da requisicao injetamos sanipt cifrado na mensagem SOAP, que cifra o ataque. A
linha 1 da resposta descreve que o ataque foi beedslo, ja& que respondeu com o cédigo de
status HTTP 500 4nternal Server Error O servidor encontrou uma condicéo inesperadaoque
impediu de cumprir a requisicdo e divulgou inforaragle rotas de diretorioBdth), devido a

um erro interno.

Script 1: isRequest(): stringCorrupt("Base64Binary\">", "BaéBinary\"><#>N:AES.64<#>
1xxYGhxVbNyR+G4HRsXninGS/CTAAaTq2BuYB(g39FqQzWEJ21BMPAWIWTgCDLL...
...AghEXOKOMSENKpQq+hJvy7z1JYg70yLI3eqcZbNXvYDNFSEEMOYI6Yt4jomx4=");

Requisigac Respost:
1: <soapenv:Envelope xmiIns:per="..."> 1 HTTP/1.1 500 Internal Server Error
2: <soapenv:Header> 2: Cache-Control: private
3: <wsse:Security xmlns:wsse="..."> 3: Content-Length: 2145
4: <wsse:UsernameToken wsu:ld="..."> 4:
5: <wsse:Username>aaa</wsse:Username> 5: <?xml version="1.0" encoding="utf-8"?>
6: <wsse:Password ...#PasswordText"> 6: <soap:Envelope xmins:soap="..." xmiIns:xsi="..."
7: aaa 7: xmins:xsd="...">
8: </wsse:Password> 8: <soap:Body>
9: <wsse:Nonce ... Base64Binary"> 9: <soap:Fault>
10: <#>N:AES:64<#>1xxYGhxVbNyR+G4HRsX 10: <faultcode>soap:Server</faultcode>
11: ninGS/CTAAaTq2BuYBg39FgQzWEJ21 | 11: <faultstring>
12: DAhKiIPAWIWTgCDLtJISegjCOVFQQDie 12: System.Web.Services.Protocols.SoapException:
13: 11NIRWb6E54Yp9FH5p7neBgwVie7ud 13: Server was unable to process request.
14: 60BmMjhkI87BqlvIXmQx3VV3TJIQtDyx 14: System.Data.SqlClient.SglException: Cannot
15: 15: insert the value NULL into column 'ApiKey',
16: WOEMOYI6Yt4jomx4=0clEFegWJ2pE9 16:
17: Zs7yjNapg==</wsse:Nonce> 17: at Frontur.Db.DbConnection.Update() in
18: <wsu:Created>2012-08- 18: C:\Projects\Frontur.Db\DbConnection.cs:line
19: 16T18:16:19.504Z</wsu:Created> 19:
20: </wsse:UsernameToken> 20: C:\Projects\AppServer\trunk\src\WebserviceAp
21: </wsse:Security> 21: i.cs:line 87
22: </soapenv:Header> 22: String apiKey) in c:\Website\App\AppServer
23:  <soapenv:Body> 23: 2.9.6\dev\UserToken.asmx:line 21 --- End
24: <per:PersonReq> 24: of inner exception stack trace ---
25: 25: </faultstring>
26: <per:PersonID>marcinv</per:PersonID> 26: <detail/>
27: </per:PersonReq> 27 </soap:Fault>
28:  </soapenv:Body> 28: </soap:Body>
29: </soapenv:Envelope> 29:  </soap:Envelope>

Figura 8.10 Exemplo de log gerado pelo IF WSinject.

Usando a regra 3 da Tabela 7.5, concluimos quesosta obtida na Figura 8.10 é
classificada como vulnerabilidade encontrada potgueve divulgacdo de rotas de diretorios

96



(Path). Os resultados de injecdo de ataques com o ImpASIsdo apresentados nas sec¢des 8.3 e

8.4, juntamente com o andlise de resultados de In@w@rios.

8.3 Ataques contra Web Services

Nesta fase, utilizamos o WSInject para emular &anj8 ataques contra 5 Web Services.
Os resultados alcancados na Tabela 8.3 foram adatipelas regras descritas na Tabela 7.5 que

verificam a presenca de vulnerabilidades nos Webi(®ss.

Tabela 8.3 Resumo de Ataques contra Web Services.

Ws1 WS 2 Ws3 Ws 4 WS 5

Total de respostas 2.500 100,00% 5
Oversize Payload Vul. Ndo Encontradas 478 19,12% 3 200 78 - - 200
Vul. Encontradas 2.022 80,88% 5 300 422 500 500 200
Total de respostas 2.500 100,00% 5 _
Coercive Parsing Vul. Ndo Encontradas 1.224 48,96% 3 400 324 - - 500
Vul. Encontradas 1.276 51,04% 4 100 176 500 500 -
Total de respostas 2.500 100,00% 5 _
XML Bomb Vul. Ndo Encontradas 1.231 49,24% 3 400 331 - - 500
Vul. Encontradas 1.269 50,76% 4 100 169 500 500 -
Total de respostas 2.500 100,00% 5 _
XML Injection Vul. Ndo Encontradas 235 9,40% 1 - 235 - - -
Vul. Encontradas 2.265 90,60% 5 500 265 500 500 500
Total de respostas 2.500 100,00% 5 _
XPath Injection Vul. Ndo Encontradas 0 0,00% 0 - - - - -
Vul. Encontradas 2.500 100,00% 2 500 500 500 500 500
Total de respostas 2.500 100,00% 5 _
XSS Vul. Ndo Encontradas 936 37,44% 3 300 236 - - 400
Vul. Encontradas 1.564 62,56% 5 200 264 500 500 100
Total de respostas 2.500 100,00% 5 _
Fuzzing Scan Vul. Ndo Encontradas 0 0,00% 0 - - - - -
Vul. Encontradas 2.500 100,00% 5 500 500 500 500 500
Total de respostas 2.500 100,00% 5 _
Malformed XML Vul. Ndo Encontradas 812 32,48% 3 200 312 - - 300
Vul. Encontradas 1.688 67,52% 5 300 188 500 500 200

Pode-se notar que os 8 ataques puderam ser irgepadio IF WSInject. A Tabela 8.3
classifica os resultados dos ataques em 2 tiposesigosta: vulnerabilidades encontradas,
vulnerabilidades ndo encontradas. Ndo se apreseasmostas classificadas como falhas de
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software ourespostas inconclusivi Os 5 Web ServicesWS) também sécclassificados
individualmente peldipo de respos.

Na Figura 8.11descrevemo:wos resultadosia Tabela 8.3 em porcentageOs Web
Services testados témmuitas vulnerabilidades encontradas, esplmente Oversize Paylo
(80,88%) e XML Injection (90%). Em troca, XML Bomb (424%) e Coercive Parsir

(48.96%) apresentarespostas sem vulnerabilidades encont.

Classificagdo dos Resultados para Web Services em Porcentagens
1009 1nno
y ___/
100.00% 90.6%
90.00%
80.00%
70.00%
60.00% 51,04% o 50,76%
50.00%
40.00%
30.00%
20.00%
10.00% B | i 0% a
0.00%
Oversize Coercive XML Bomb XML XPath Cross-site  Fuzzing Scan Malformed
Payload Parsing Injection Injection Scripting XML
= Vulnerabilidades Ndo Encontradas = Vulnerabilidades Encontradas

Figura 811 Analise dos resultados para Web Sen.

Cabe destacar que o IF WSInject obteve maior tura de ataques em comparaco
VS soapUl, introduzindaovas vulnerabilidades col Oversize Payload, Coercive Parsin
XML Injection.

8.4 Ataques contra W-Security

Nesta secaopresentamos os resultados da injecéo de 10 ateé5 Web Services com o
padrao WSSecurity usandccredencias de seguranc&e€urity Token) como artefato de

autenticacdoe autorizacao. Estes resultadcséo descritos na Tabela 8.4.
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Tabela 8.4 Resumo de Ataques contra WS-Security.

Ws1 | ws2 WS4 | wss
Total de Respostas 2.500 100% 5
Vul. Nao Encontradas 1.100 44% 4 500 100 300 200
Vul. Encontradas 1.400 56% 4 - 400 200 300 500
Total de Respostas 2.500 100% 5 _—
Vul. Nao Encontradas 1.400 56% 4 100 400 500 400 -
Vul. Encontradas 1.100 44% 4 400 100 - 100 500
Total de Respostas 2.500 100% 5 _—
Vul. Ndo Encontradas 500 20% 1 - _ 500 _
Vul. Encontradas 2.000 80% 4 500 500 500 - 500
Total de Respostas 2.500 100% 5 _—
Vul. Ndo Encontradas 2.000 80% 4 500 500 500 500 -
Vul. Encontradas 500 20% 1 - - - - 500
Total de Respostas 2.500 100% 5 _—
Vul. Ndo Encontradas 1.900 76% 4 500 400 500 500 -
Vul. Encontradas 600 24% 2 - 100 - - 500
Total de Respostas 2.500 100% 5 _—
Vul. Nao Encontradas 700 28% 4 200 200 100 200
Vul. Encontradas 1.800 72% 5 300 300 400 300 500
Total de Respostas 2.500 100% 5 _—
Vul. Ndo Encontradas 100 4% 1 100 _ - -
Vul. Encontradas 1.400 96% 5 500 400 500 500 500
Total de Respostas 2.500 100% 5 _—
Vul. Nao Encontradas 1.100 44% 4 200 300 300 300 -
Vul. Encontradas 1.400 56% 5 300 200 200 200 500
Total de Respostas 2.500 100% 5
Vul. Ndo Encontradas 1.000 40% 2 500 500 _ _
Vul. Encontradas 1.500 60% 3 500 - - 500 500
Total de Respostas 2.500 100% 5 _—
Vul. Ndo Encontradas 1.400 56% 4 400 300 400 300 -
Vul. Encontradas 1.100 44% 5 100 200 100 200 500

Na Tabela 8.4 observamos que todos os ataquesatatac/ulnerabilidades, ainda com a
utilizacdo do padrdo WS-Security. Com respeito 3elea8,3 de Injecdo de Ataques contra Web
Services, existe uma diminuicdo na porcentagenubierabilidades encontradas. Essa diferenca
ocorre porque os Web Services utilizam credenai@ssegurancgdSecurity Tokens), que
verificam a autenticidade do cliente além de oupa®metros. No entanto, ndo é suficiente para
evitar certos tipos de ataques como Oversize Cgypphy, onde WS-Security ndo protege

contra este ataque. O restante dos resultadoxitdes Figura 8.12.
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= Vulnerabilidades Ndo Encontradas = Vulnerabilidades Encontradas

Figura 812 Andlise dos resultados para \@8eurit).

Dentro dos ataques detectados tenAttack Obfuscation (80%), XML Bomb (76%

Malformed XML (56%) e Coervice Parsing (56%0s ataques ndo detectados requerem o

mecanismos do segurangas quaisndo sdo parte dod¥/eb Services testados, e.g. X

Encryption, XML Signature.

8.5 Andlise de faques contra Web Services e -Security

Neste capitulo foram apresentados varios experoaa¢monstrando o uso pratico

abordagende testes de segurare do WSInjecpara avaliar a robustez dos Web Sen. Além

de mostrar os resultado dos experimense detalhowa metodologia adotada assim comc

ferramentas e critérios utilizad

Entre outrosobjetivos, procurou-se fazeum paralelo entre os resultados alcanc:

usandoWeb Services (Secdo 8.30 padrdo WS-Security (Secdo 8pdra andsar o beneficio

da aplicacdo do padr@ms servicos testac. Por exemplo, na Figura 8.bBservamos que o uso

deste padrdajuda a diminuir o nimero de vulnerabilidades etragias para todos os ataq

injetados no4.0 Web Services ndo homogéneos e seleciorpseudoaleatériamente de 22.2°

servicos (Secao 7.2).
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Oversize Coercive XML Bomb XML XPath Cross-site Fuzzing  Malformed
Payload Parsing Injection Injection Scripting Scan XML

= Web Services sem WSS m Web Services com WSS

Figura 8.13Comparacado das duas abordagens VulnerabilidadedNac Encontradas.

Outro objetivo é encontrar a maior quantidade deerabilidades nos Web ServicNa

Figura 8.14 comparamos o desempentos servicos com WSecurity contra os Web Servic

sem seguranca, reduzindo o nimerwulnerabilidades encontradas (Vfara tods os ataques

testadosDestacamos uma reducao significativa para os atadgeXML Injectior (de 90,60%
para 72%), Malformed XMl(de 63,52% para 44%), Oversize Payl¢ae 8(,88% para 56%) e

XML Bomb (de 5076% para 24%

Vulnerabilidades Encontradas

1nn° 1nn°
(]
100.00% /8/
088°
90.00%
72‘V
80.00% : 6, ssty T
(]
70.00% / bbn 1.04% ™
60.00% 'LD—LM%JQ.*ZM— N N
50.00% 7 — —
40.00% 7 — —
30.00% 7 — =
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Oversize Coercive XML Bomb XM XPath Cross-site Fuzzing  Malformed
Payload Parsing Injectlon Injection Scripting Scan XML

= Web Services sem WSS = Web Services com WSS

Figura 8.14Comparacao das duas abordagens para ataques letides®:.

101



Esta reducdo de vulnerabilidades encontradas édales0 uso de credencias de
seguranca, mais conhecidos como Security Tokermscgmprovam a identidade do emissor e
permite acesso aos servicos do provedor, sempreaadq o provedor tenha certeza da
identidade do cliente. Caso ndo exista uma autgg@acorreta, o servidor retorna tfiTP 400
— Bad Requesbu HTTP 500 - Internal Server Errodescrevendo um erro de Sintaxes na

resposta.

8.6 Consideracobes Finais

O foco desse trabalho foi obtel) armar um banco de dados de ataques contra Web
Services;2) desenvolver uma arvores de ataques para seleci@ndipos de ataques a ser
injetados;3) utilizar uma técnica de modelagem de ataques giatamatiza a construgédo e
manutencdo dos cenarios de ataques para que ssgalspor testadores; dsar um injetor de
falhas para emular diversos tipos de ataques @ntarmaior cobertura dos mesmbyusar as
regras da Tabela 7.5 para classificar os resultagims vulnerabilidades encontradas,
vulnerabilidades n&do encontradas, falhas de s@teaespostas inconclusivas.

Também podemos concluir que a utilizacdo de oué&asicas e padrbes de seguranca
para Web Services como XML Encryption ou XML Sigmat descritos na Secéo 3.3, podem

reduzir as vulnerabilidades encontradas e mellzorabustez contra estes tipos de ataques.
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Capitulo 9. Conclusdes e Recomendacoes

A proposta da utilizagdo de uma metodologia pasdisar a robustez de Web Services
por testes de seguranca atraves do injector dasfalfSInject nos permitiu emular diversos tipos
de ataques, melhorando a cobertura dos mesmos ®gondo um maior numero de
vulnerabilidades encontradas nos Web Servicesrddugdo dos falsos positivos e negativos se
deve a criacdo das regras (ver Tabela 7.5) e slizagio aos resultados para melhorar a
deteccdo de ataques, mas ainda nédo € suficier@aentir protecdo contra estes.

A seguir descrevemos o0s resultados e contribuicéesio os trabalhos futuros do

presente trabalho.

9.1 Resultados e ContribuicOes

O presente trabalho testa a robustez dos Web 8sraitavés de testes de seguranca,
emulando diversos ataques pelo injetor de falhias WISInject para dois cenarios: a) atagues
contra Web Services e b) ataques contra WS-Segcdesgritos no Capitulo 8.

Coletamos um conjunto de ataques de diversas fardes o objetivo de concretizar um
banco de dados de ataques. Os ataques foram seldo#) de forma automatizada, pela
ferramenta SecurelTree V3.4 através de uma an@igatjues para Web Services. Esta arvore
foi construida e estruturada de acordo com os pasepostos na Secao 5.3. As folhas da arvore
de ataques da Secdo 6.4 possuem trés atributosiaaks) que sao valores légicos que
representam atributos de um ataque e estdo comsp@sto <capacidade do atacante,
arquitetura de teste, dispor de um Web Services>

Um novo atributo foi introduzido na Secao 6.5, chdofWS-Security protege ao Web
Service” com 0s seguintes resultadd3ossivel (Protege¢ Impossivel(Nao Protege), para
classificar os atagues em dois cenaritsques que sao rejeitados por WS-Secugtitaques
gue nao sao rejeitados por WS-Securitjtilizando a abordagem em [24], geramos um cdojun
de scripts de ataque denominados SAEs (ScriptstalguA Executaveis) para emular diversos
ataque com o IF WSinject.

Para nosso experimento no Capitulo 7, selecionasesdo-aleatériamente uma amostra
de 69 Web Services de 22.272 servigos do bancadesdSeekda. Esta amostra nos permite

obter resultados com 90% de precisdo e um errd1d®; 0 que permite comprovar quantos

103



Web Services tém vulnerabilidades e quais sao iosipais ataques contra Web Services. Na
Secdo 7.2 configuramos o add-on Security Testiny8soapUl para enviar requisicbes com
atagues aos 69 Web Services. Geramos um conjuntegias (Se¢do 7.4) que nos permite
determinar quando encontramos uma vulnerabilidddeSecao 7.5, aplicamos estas regras aos
resultados obtidos na Secéo 7.3, que permite danstgrande quantidade de falsos positivos e
falsos negativos, produzidos pelo vulnerabilitysea soapUI.

Na Secao 8.2, emulamos ataques de injeggection attacky e negacdo de servico
(denial-of-services attacks - DP8om o IF WSiInject. Estes ataques atingem oswtihde
integridade e disponibilidade respectivamente. \Atsada analise dos resultados, da Secéo 8.5,
descrevemos a eficiéncia da técnica de injecdoatltead comparadas com vulnerabilities
scanners, obtendo maior cobertura de ataques essibjidade de combinar ou criar novos
ataques. Entre as contribui¢cdes da dissertacaenpuxicitar:

» Utilizacdo de arvore de ataques para geracdo d&riocende ataque de forma
sistematica para propésitos de injecao de ataques.

» Geracdo de um banco de dados para ataques a WelteSercontendo
propriedades ou atributos violados por ataquesglnélo ataque injetado
(mensagem, processo ou banco de dados), impacttagoe (baixo, médio, alto)

e protecao pelo padrdo WS-Security.

* A abordagem injeta ataques conhecidos e permitéagdo de variacoes destes
ataques (novos ataques), de forma localizada,ndwias parametros do ataque
original, que podem ser executados usando o atjeabi de falhas WSinject.

* A abordagem € capaz de executar diferentes cldssataques de acordo com a
capacidade do atacante definida e a ferramentajeigho de falhas usada, como
executar as acOemterceptar ou atrasar, 0 que nao € possivel usando
abordagens baseadas em Fuzz e Testes de Penetragase limitam a acao
corromper.

 Emulamos 10 ataques usando o IF WSInject contraeb Bkrvices com WS-

Security (Security Tokens) e 5 Web Services semS&&uirity.

9.2 Trabalhos Futuros

A seguir listamos algumas sugestfes para o dese@meuito de trabalhos futuros.
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Analisar outros elementos de seguranca do padraeS&¢8rity, como XML-
Encryption ou XML-Signature, como estudo de cascapaalizar Testes de
Seguranca.

Usar a abordagem com um injetor que trabalhe nel devcamada de aplicacéo e
transporte, para analisar a robustez de diverstsqmios de seguranca.

Usar as informacdes coletadas durante a inter@pi@@s mensagens na injecao
dos ataques para uma analise mais refinada do ctampmto do padréo alvo.
Comparar Web Services homogéneos que usem diveasio8es de seguranca e
injetar diversos ataques com o WSiInject.

Combinar diferentes metodologias de testes parantiarmelhor andlise de
vulnerabilidades para protocolos de seguranca.

Sistematizar a criacdo de novos ataques a partintdgues conhecidos ja
reportados, i.e, definir uma abordagem para ol#efiodna sistematica variagbes

de ataques bem sucedidos que caracterizem novpgata
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Apéndice A Ataques contra Web Services e
WS-Security

Os seguintes ataques estao organizados usandcs#icdgao de [23].

A.01. Replay Attack D Mensagem 1 Low N&o Protege
A.02. Oversize Payload D Mensagem 1 Medium NaceBeot
A.03. Coercive Parsing D Mensagem 1 Medium N&o Protege
(Recursive Payloads)

A.04. Oversize Cryptography D Mensagem 1 Medium Matege
A.05. Attack Obfuscation D Mensagem 1 Medium N&o Protege
A.06. XML Bomb D Mensagem 1 Medium Nao Protege
A.07. Unvalidated Redirects D Mensagem 1 Medium N&o Protege
and Forwards

A.08. Attacks through SOAP D Mensagem 1 Medium N&o Protege
Attachment

A.09. Schema Poisoning D Mensagem 1 Medium N&o Protege
A.10. Insecure Cryptographic D Banco de 1 High Nao Protege
Storage Dados

A.11. Broken Authentication CA Mensagem 1 High Protege
and Session Management

A.12. SOAPAction CA Mensagem 1 Medium Protege
A.13. WSDL Scanning © Mensagem 1 Medium Protege
A.14. Insufficient Transport C Processo 1 Medium Protege
Layer Protection

A.15. WS-addressing D Mensagem 2 Medium Protege
Spoofing

A.16. Middleware Hijacking D Processo 2+ Medium NErotege
A.17. Metadata Spoofing | Mensagem 1+ Medium Né&o Protege
A.18. Security CA Todos os 1+ Medium Protege
misconfiguration niveis

A.19. Unauthorized access CA Mensagem 1 Medium Protege
A.20. Routing Detours CA Mensagem 1+ Medium Protege
A.21. Attack on WS-Security | Mensagem 1+ Medium Protege
A.22. Attack on WS-Trust, CA Mensagem 2+ Medium Protege
WS-SecureConversation

A.23. Maliciuos Content D Mensagem 1 Medium N&o Protege
A.24. Instantiation Flooding D Processo 1 High NZotege
A.25. Indirect Flooding D Processo 2+ High N&o Protege
A.26. BPEL State Deviation D Processo 1 High Naotege
A.27. XML Injection | Mensagem 1 High Protege
A.28. SQL Injection | Mensagem 1 High Protege
A.29. XPath Injection | Mensagem 1 High Protege
A.30. Cross site Scripting | Mensagem 1+ High Protege
(Xss

A.31. Cross Site Request CA Mensagem 2+ Medium Protege
Forgery
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A.32. Fuzzing Scan | Mensagem 1 High Protege
A.33. Invalid Types | Mensagem 1 Medium Protege
A.34. A. Parameter | Mensagem 1 Medium Protege
Tampering

A.35. Malformed XML | Mensagem 1 High Protege

A.36. Frankenstein Message: | Mensagem 1+ Medium Protege
Modify Timestamp

Tabela A.1 Ataques a Web Services.

Organizamos a Tabela A.de vulnerabilidades para Web Services pelos sesuint
critérios: i) informacdes gerais de vulnerabilidades fazend@ré&etias;ii) métricas de
“exploraridade” e de impacto que descrevem caratigas inerentes de uma vulnerabilidade:
nivel de camada do ataque (no nivehwssagenivel deprocessoda mensagem, ou no nivel do
banco de dadoy o valor detamanho que indica o “namero habitual ou minimo” para
reproduzir o ataquegropriedades de seguranca violadagconfidencialidade @), integridade
(1), disponibilidade @), controles de acessGA) composto por autorizacdo e autenticacéip);
métricas que descrevem o efeito da vulnerabilidéel®ro do ambiente de uma organizacao:
potencial das perdas, porcentuais de sistemasraukie e nivel de requisitos impactados que
classificam aos ataques em trés nive@xa, meédia e alta); iv) métrica que descreve se 0 Uso
de WS-Security protege ao Web Service do atagumdge Nao Protege.
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