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Abstract. This article describes the use of a fault injectoremulate XPath

Injection attacks for security testing of Web Ssgsi XPath Injection is a kind
of injection attacks, one of the most exploited diyackers, and its

consequences are harmful when well succeeded. ®rnbeostandards to

ensure security in the context of Web Servicedhés WS-Security (WSS),
which, among other mechanisms, uses Security Tdkeracess control to

messages exchanged between services. The resaiscsthat the use of this
mechanism improves the detection of XPath injecbanis still not enough to
ensure 100% protection against this type of attack.

Resumo. Este artigo descreve o uso de um injetor de falhasa emular
ataques de tipo XPath Injection para testar a sagga de Web Services.
XPath Injection € um dos ataques de injecdo, queds®d mais explorados,
além de serem considerados como um dos mais pesiggeando sdo bem
sucedidos. Um dos padrbes para garantir a seguramgacontexto de Web
Services é o WS-Security (WSS), o qual, entre outrecanismos, utiliza
credenciais de seguranca (Security Tokens) paraargar o controle de
acesso as mensagens trocadas entre servicos. Gisackss mostraram que o
uso desse mecanismo melhora a deteccdo de XPattidm, mas ainda ndo é
suficiente para garantir 100% de protecdo contraeepo de ataque.

1. Introducéo

OsWeb ServicefN'S) permitem a interoperabilidade entre sistedeasoftware
desenvolvidos em linguagens de programacéo difssemtexecutados sobre qualquer
plataforma [Moorsel 2009]. Utilizand@Veb Servicesuma aplicacao (cliente) pode
invocar outra (servidora), independentemente dal lmede resida a aplicacédo servidora,
ou da plataforma em que esta execute. Um WS paileaalr diversas operacoes a seus
clientes, as quais séo descritas usando W3eb(Service Description Languag®s
WS interagem através da troca de mensagens segoipdotocolo SOAE Tanto o
WSDL quanto as mensagens SOAP utilizam o forn¥ttl (Extensible Markup
Languagé. O transporte de dados é realizado normalmerde pvotocolo HTTP
(Hypertext Transfer Protocpbu via HTTPS Kypertext Transfer Protocol Secir&o
caso de conexdes seguras [Hartman 2003].

A realizacdo de negocios e servicos atraves @ankit faz com que a seguranca
(security se torne um aspecto ainda mais critico, de vezigformacdes importantes

! Inicialmente SOAP era abreviatura 8émple Object Access Protocahas a W3C abandonou tal
definicdo, e hoje em dia SOAP é simplesmente o raor@rotocolo, € ndo mais um acrénimo.



para as empresas circulam através da InternetuBasqrealizadas pelo Ponemon
Institute e Symantécanalisaram os custos devidos a violacdes de dddo$1
organizacdes nos EUA em 2010, e revelaram que egagpaliciosos e criminosos se
tornaram mais frequentes, sendo responsaveis gérdzl ocorréncia de violacdo de
dados. Além do aumento do numero de ataques, doeshama a atencdo para o alto
custo dos mesmos: a diferenca entre o custo dac@es maliciosas e nao maliciosas
cresceu mais de dez vezes, ou seja, suas consegld&ectornam cada vez mais
severas.

No caso deNeb Servicesas caracteristicas que os tornam atrativos ctaiso
maior acesso a dados e conexdes dinamicas entagdas, apresentam novos desafios
para a seguranca. Além das ameacas tradicionasiasdas aos protocolos de rede,
tem-se que contar ainda com novas ameacas assoaiaus0s protocolos e servicos,
como SOAP e XML. Um exemplo sdo os chamados atadaemjecao ifjection
flaws), dos mais explorados em 2010, segundo o reladédni@al de seguranca do Open
Web Application Security Project (OWASP) Esses ataques também foram
considerados como dos mais perigosos, de umalksgb ataques publicados em 2011
por CWE e SANS Ataques de injecdo ocorrem quando dados fornegeto usuario
sao enviados a um interpretador como parte de umamgdo ou consulta. Os dados
hostis do atacante enganam o interpretador paExecomandos mal intencionados
ou manipular dados. A protecdo contra ataques d@sserequer mecanismos de
seguranca aplicados as mensagens SOAP, para gaeantransporte até o destinatario
final. Foram, para tanto, definidos uma série dér@es para seguranca de mensagens,
dentre os quais o WSecurity (WSS) [Holgersson e Soderstrom 2005]. Com base no
uso de assinaturas digitalsML Signaturg, credenciais de seguran@eturity Tokers
e criptografia de documentos XMKXML Encriptior), WSS visa garantir a seguranca
na troca de mensagens SOAP.

Uma forma muito comum de determinar se aplicag@esvulneraveis a ataques
€ através do uso deulnerability scannergVS). Essas ferramentas usam testes de
penetracdo para introduzir ataques e com isso tdetealnerabilidades. Essas
ferramentas diferem em termos do tipo de ataque<lt@s sdo capazes de emular. Um
estudo recente utilizou véarias VS, comerciais ecdidigo aberto, com o objetivo de
detectar falhas de seguranca em Web Services §yigimtunes e Madeira 2009]; com
esse estudo os autores puderam constatar que,opa¥s® utilizados, houve baixa
cobertura das vulnerabilidades conhecidas, e ummnalinero de falsos positivos. Outra
constatacédo desse estudo é que muitos dos Welté&eerm uso sdo pouco testados em
termos de seguranca (foram avaliados 300 servicos).

Nossa abordagem usa injetores de falhas para sestaguranca na troca de
mensagens entM/eb Serviceg seus clientes, ao invés de uaanerability scanners
com o objetivo de obtei) maior cobertura de ataquesi)e menor niamero de falsos
positivos. Com relacdo ao primeiro dos objetivosiso de um injetor permite emular
diversos tipos de ataques, por um lado, e tambémiteevariar os parametros e dados
injetados para emular um determinado ataque. Rattazir o numero de falsos

2 http://www.slideshare.net/symantec/2010-annualystus-cost-of-a-data-breach
? https://www.owasp.org/index.php/Category:OWASP_Tbgn_Project
* http://cwe.mitre.org/top25/index.html#Listing



positivos, utilizamos um conjunto de regras, comoppsto em[Antunes e Vieire
2009] com base em resultados obtidos de varias fc

Para mostrar altilidade da abordagem, foram realizados testes deWeb
Servicegeais, sendo 5 deles utilizandpadraoWss e os outros 5, ndo. Os 10 serv
foram testados em presenca XPath Injection um tipo de ataque de injecéo (
explora o aplicativaKPath (XML Patl Language), ele permitec@nsulta ou navegagi
em documentos XMLOs resultados mostraram qo percentual de ataques b
sucedidos passou de 20&28% com o uso do WSS.

O texto esta organizado da seguinte forn Secdo Zapresentios conceitos e a
tecnologiaWeb Servicesalém dos desafios d8eguranca nesse conte; Secédo 3
apresenta abordagem utiliza. A Secdo 4escreve o estudo experimentallizado e
0s resultados obtidosstdo na Secdo A Secao €conclui o trabalho, mostrancsuas
prindpais contribuicdes e apontandirecdes para trabalhos futuros.

2. Aspectos de Seguranca em Web Servii

A seguranca € uma qualidade de sistema que gea auséncia de acesso
manipulacéondo autorizad¢, ao estado do sistema [Avizienis et al 2(. A segurancga
tem como principais atributosconfidencialidade (a informacéo sé deve ser revel:
para usuarios autorizados)disponibilidade (0 acesso ao sistema nédo pode ser nel
de forma maliciosa, a usuarios autorizados)integridade (a informacéo ndo pode s
modificada por usuarios nao autorizal( [Holgersson e Soderstroa005.

As violacdes de seguranca dos sistemas ocorrendalevi exploracdo c
vulnerabilidades existentesVulnerabilidades sao falhas féults) introduzidas,
intencionalmente ou acidentalmente, durante o debamento do sistemaExistem
inUmeras causas para a existéncia de vulneraledatbntre as quais podemos cit
complexidade dos sistemabem comoa falta de mecanismo para verificagao
entradas fornecidas. Urataque explora as vulnerabilidades do sistema, de fc
maliciosa ou ndo, podendo comprometer as profdes de seguranca do sist. O
resultado de um ataque bem sucedido é intrusdo no sistemaQachir e Camenisch
2000]. A Figural ilustra esses conceit

SISTEMA ALVO

defeito

S

Cor Ataque
. (Falhas maliciosas externas)

Figura 1. Ameagas a seguranca [Cachin e Camenisch 2000].



2.1 Alguns aspectos de seguranca aieb Services

A seguranca em Web Services pode ser trapmdo-a-pontoou fim-a-fim
[IBM e Microsoft 2011], sendo que diferentes padrderam propostos para cada
contexto. No contextponto-a-pontoprocura-se garantir a seguranca no transporte de
dados; para isso, existem diversos padrdes, deatguais o HTTPS, ja citado, uma
extensdo do HTTP. A segurarganto-a-pontgermite garantir a confidencialidade dos
dados transportados, mas, no caso em que mensaassam por WS intermediarios
antes de atingir o destinatario final, a seguralessas mensagens ndo esta garantida. A
segurancafim-a-fim visa proteger a troca de mensagens SOAP entratediee
servidores. Dentre os padrdes propostos podenasXdlL-Signature [Eastlake et al.
2008], que define regras para gerar e validar assims digitais expressas em XML.
XML-Encryption [Eastlake et al. 2002], que espeafio processo de encriptacdo dos
dados e sua representacdo em XML. Ou ainda, Sedloken [Lawrence et al. 2006-
A], que comprova a identidade do cliente, paraagie possa ter acesso aos servigos do
servidor, usando credenciais de seguranca. Teamdgein a especificacdo padronizada
pelo OASIS, WS-Security (WSS) [Lawrence et al 2@8)6¢ue define um conjunto de
extensdes ao protocolo SOAP, e utiliza os padrddk-Rignature, XML-Encryption e
Security Token, oferecendo: (i) integridade, comso de assinaturas digitais para o
total ou parte das mensagens, (ii) confidenciabdaermitindo que mensagens SOAP
sejam cifradas no todo ou em parte, e (iii) autadde, com o0 uso de credenciais de
seguranca nas mensagens SOAP.

Além da seguranca de mensagens, existem outransiies para seguranca de
aplicacdes baseadas aifeb Servicestais como protecdo de recursos e politicas de
seguranca; foram propostos padrbes para essesafivaspectos. Dado que nosso
interesse estd no WSS, néo trataremos dessesaasagui. O leitor interessado pode
consultar, por exemplo, [Mello et al. 2006] ou [§al et al. 2007] para uma
introduc&o mais completa sobre o assunto.

2.2 Técnicas para detectar vulnerabilidades

Para desenvolvelWeb serviceseguros o provedor tem a sua disposicdo uma
série de ferramentas, linguagens e técnicas. Dewbé&m seguir as boas praticas de
seguranca, e escolher os padrdes de segurancadegjsados. No entanto, é preciso
também determinar se Web Servicamplementado apresenta o nivel de seguranca
desejado. Dado que a seguranca pode ser compramddwido a existéncia de
vulnerabilidades, inimeras técnicas de deteccaeubierabiliddes estdo disponiveis,
devendo ser usadas tanto por provedores quantgsparios de servicos.

Técnicas estéticas ndo necessitam execuc¢do docsewaplicacdo em teste; as
técnicas mais comuns sao a analise estatica autadete inspecdo de codigo. Ja as
técnicas dindmicas necessitam da execucdo da ireptaegdo. Nessa categoria, 0s
Testes de Penetracdo, Fuzz Testing e Injecdo Had-dF) sdo as mais utilizadas.

Os Testes de Penetracdo simulam atagues com dointie revelar
vulnerabilidades. Os Testes de Penetracdo aut@datizsdo possiveis com o uso de
ferramentas denominada&uilnerability ScannerqVS). Existem diversos VS, tanto
comerciais (por exemplo, HP Web Inspect, IBM Ralof\ppScan) quanto de codigo

® As assinaturas digitais visam garantir a integtéda confidencialidade de mensagens [Eastlake 2008]



aberto (e.g. WSDigger e WebScarab). As vulneraies$ detectadas variam de uma
ferramenta para outra. Uma avaliagdo de variadesrde VS comerciais mostrou que
essas ferramentas tém como principais limitacd®sxa cobertura das vulnerabilidades
existentes e a alta porcentagem de falsos positivatsines e Vieira 2009]. Dado que
executamos a IF durante a execucdo, também utdizamestes de penetracdo para
detectar vulnerabilidades. A diferenca dos testesdo VS, a nossa abordagem permite
uma cobertura maior dos de ataques possiveis.

Fuzz testingMiller et al. 1995] é uma técnica que consistefemecer entradas
invalidas, inesperadas ou aleatérias a um sistemmiaservar possiveis defeitos como
colapso (crash) do cliente ou do servidor, lancamele excecdes imprevistas, entre
outros. E uma técnica muito usada para testar wramga de sistemas computacionais.
Como exemplos de trabalhos usando essa técnicaggéaaa seguranca no contexto de
Web Services podemos citar H-Fuzzing [Zhao eR@09] e a ferramenta SQL Fuzzing
[Garcia 2009]. Uma vantagem dos fuzz tester é §oelteis para revelar a presenca de
falhas mais dificeis de serem reveladas com tesi@dos manualmente, e que podem
ser explorados por um atacante. No entanto, a wohate vulnerabilidades conhecidas
pode ser baixa. Nossa abordagem permite maioratabiiidade dos ataques gerados.

A injecdo de falhas consiste em introduzir, sejalpmrdware ou por software,
falhas ou erros em um sistema e observar o seuartangento [Arlat et al. 1990].
Existem diversas formas de injetar falhas em utersig. A mais atrativa, do ponto de
vista de custo de realizacdo e facilidade de adaptaa diferentes sistemas e
plataformas € a IF por software. Nesse caso, hadado introduzidas por um injetor,
que é um software responsavel por injetar falhasistema, seja antes ou durante a
execucdo. Na técnica de IF os testes sdo consstyior dois conjuntos de entrada: a
carga de trabalhowprkload e a carga de falhaga(ltioad). A carga de trabalho
representa as entradas usuais do sistema, quenspara ativar suas funcionalidades,
enquanto a carga de falhas representa as fallessra sitroduzidas no sistema.

IF foi proposta com o intuito de testar mecanisa®solerancia a falhas, mas ja
existem inumeros trabalhos na literatura propond®w uso para testar seguranca de
aplicacdes. Thomson et al. (2002) testam a segardacaplicacdes injetando falhas
durante a execucdo nas chamadas feitas ao sisfarecional. Outro trabalho utiliza
um injetor de falhas para tesfaewalls e sistemas de deteccao de intrusédo, simulando
atagues ao TCP/IP [Wanner et. al. 2003]. [Moraiale2009] usam essa técnica para
testar um protocolo de seguranca usado na com@oieatgre dispositivos moveis e a
Internet. Para os testes de seguranca de Web &erv@mbém ja existem inimeros
trabalhos, dentre os quais podemos citar os trabgfntunes e Vieira 2009] e [Ana de
Mello e Silveira 2011], que também utilizam peragbes nas mensagens SOAP para
emular ataques, como na nossa proposta. No entastalois primeiros trabalhos
utilizam injetores especificos para o tipo de atagenquanto nosso injetor é de
proposito geral. Além disso, nos demais trabalBosente corrupcdo de mensagens
podem ser utilizados, enquanto, no Nosso casatipos de perturbacdo podem ser
realizados, como por exemplo, atraso na entregaethsagens.

3. Abordagem proposta

Nesta secdo comecamos por mostrar a arquitetureestie utilizada, e em
seguida, apresentamos passo-a-passo a realizeg;agpyimentos.



3.1. Arquitetura de testes

A abordagem proposta utili IF como técnica para testes de segure
Utilizamos para esse fimm injetor desenvolvido em urtnabalho prévio do gruj
chamado WSiInjedivalenti, Maja, Martin 2010]. A ferramentatua como um Prox
entre um cliente e um servidor, e permite injetdinds de comunicacéo tanto pare
testes de um servigo quanto nos testes da compatecgervics. No presente estudo,
objetivo foi testar servicos isoladamente; ness® cainjeto intercepta as requisi¢co
enviadas pelo cliente, através de mensagens SQAE5 destas serem repassada
servidor, conforme ilustrado na Figure

Cliente Servidor
WSlInject
WSS — @ — WSS

SOAP - W < [50AP |

T

Figura 2. Arquitetura de testes utilizada.

Dado que a WSInjecse comporta como um servid@roxy HTTP, sua
utilizacdo requer pouca instrumentacéo: basta gordr o cliente para se conectar
WS alvo através do prox interceptacao e modificacdo das mensagens trecattee
o cliente e o servidor sétransparente para um e outro. Dessa forr WSInject ndo
necessita do codigo fonte do servie nem interfere na plataforma de execucéo, o (
torna possivel de ser utilizatanto por provedores quanto por usuarios do se.

A WSinject utilizascripts para descricdo dashfas a serem injetas [Valenti,
Maja, Martins 201Q] Scripts sdo arquivos de texto contendo um ou r
FaultinjectionStatements (comandos de injecao de falhas). C
FaultinjectionStatemeré& composto dum ConditionSe{conjunto de condicfes) e a
FaultList (lista de falhas Os FaultinjectionStatementsincionam como conndos do
tipo condicdo-acdo ao intercepta uma mensagem, se esta satigfazn conjunto de
condicOes, a lista de falhas injetada. A Figura 3 mostra um exemplo de sci
executavel pela WSInject. Em neto temos as palavrasrave para especific
condicbes e acdesA primeira linha contém uma condicdo e duas ac@ps
correspondem as acoes que o injetor deve reabzaripjetar falhas. Nesse caso, a ¢
vez que a URIde uma chamada ao Web Service, ou sua respostajecom cadei
“Hotel”, substitua todas as ocorréncias de “Namee’rensagem por “Age”, e dupliq
0 conteudo da mensagem. Na segunda linha, todgueezima mensagem contive
cadeia "caught exceptior"for uma resposta, o conteido da mensagem € asu

FaultListt

\
[ \

uri("Hotel"): stringCorrupt("Name", "Age"), multiply("/", 2);
contains(''caught exception") && isResponse(): empty();

Faultinjectio
nStatements

\ J
Y

ConditionSet

Figura 3. Exemplo de script [Valenti, Maja, Martins 2010] .

® Uniform Resource Identifig uma caeia de caracteres usada para identificar res na Internet.



Uma vez definida a arquitetura de testes, pardizaeaos ataques foram
necessarios 0s seguintes passos:

1. Preparacda neste passo foram determinados: Quais ataqudéigar@aQual
carga de falhas utilizar para emular esses ataques?

2. Execucao este passo visa responder as questdes: qualdmatgzbalho utilizar?
Quando injetar as falhas? Que informacgdes coletante a execugcédo?

3. Andlise dos resultadoscomo determinar se uma vulnerabilidade foi redela
ou nao?

Esses passos séo explicados mais detalhadamersiecas a seguir.

3.2.Preparacéo

Embora tenha sido possivel emular diversos tigoatdques com a WSInject,
nesse artigo apresentamos os testes utilizxi®édh Injection Conforme mencionado,
0 atacante, nesse caso, explora comandos XPath (RdMh Language) para atacar
servidores que fornecem informacgéo para constamsultas XPath que sao usados por
usuarios para obter dados XML. Através do enviandermacdes intencionalmente
malformadas para o Servidor, um atacante pode cenlaeestrutura dos dados XML e
aceder aos dados que sao protegidos. O atacantegpddser capaz de elevar seus
privilégios no servidor se os dados XML estdo sendados para autenticacdo do
cliente. XPath Injectionpode ter graves consequéncias, dado que XPatlpossui
técnicas para controle de acesso e permite a tarshpleta dos banco de dados do
servidor (documentos XML), permitindo ter acessé a$ tabelas de administrador,
inacessiveis em consultas regulares [Eviware 20R&f. exemplo, suponha que o
servidor mantenha o arquivo XML mostrado na Figdracom informacdes sobre
Usuarios:

<users>
<user>
<name>Alice</name>
<password>ghj348</password>
<access>Admin</access>
</user>
<user>

</users>

Figura 4. Exemplo de trecho de arquivo XML com info  rmac8es de usuarios.

Uma aplicacdo Web que necessite autenticar umriasysede que o cliente
forneca seu nome e senha, e gera para o servidoomgndo XPath da forma:

String xpathQuery = "//user[name/text()=""+
request.get("username”) + " And password/text()=" N
request.get("password”) + ",

Um atacante pode fornecer conusérnaméa seguinte cadeia:
lol'or 1=1 or 'a'='a

Com essa modificacédo, a autenticagdo seria igaoead atacante conseguiria
entrar no sistema.



Para emular esse tipo de ataque, o injetor deleecaptar mensagens SOAP
contendo comandos XPath e corromper os valorespdc@metros. Para definir os
valores a serem usados, nos baseamos em inforndaciteratura, bem como em
ataques produzidos por VS, como o soapUl-Securistiig. Exemplos de scripts
gerados para esse fim estdo mostrados na Tabela 1.

Tabela 1. Exemplos de scripts usados para emular XP  athinjection.

Script WSInject Descricao
isRequest(): stringCorrupt("<urn:Order Order_ID=\"1 \">", O script usa a condicéisRequest(
"<urn:Order Order_ID=\" or name(//users/LoginID[1]) = que seleciona somente as requisi¢cpes
‘LoginID’ or 'a'="a\">"); de um cliente para um servidor. Para
isRequest(): stringCorrupt("<urn:Order Order_ID=\"1 \">" cada requisicdo o injetor realiza
"<urn:Order Order_ID=\"" or '1'="1\">"); stringCorrupt  para substituir ag
isRequest(): stringCorrupt("<urn:Order Order_ID=\"1 \">" ocorréncias da operagdo urn:Order
"<urn:Order Order_ID=\"1/0\">"); Order_ID=\"1\>" por uma consulta
isRequest(): stringCorrupt("<urn:Order Order_ID=\"1 \">" XPath (ex.: "<urn:Order Order_ID=\/
"<urn:Order Order_ID=\""%200/**/r%201/0%20--\">"); or name(//users/LoginID[1]) 3
isRequest(): stringCorrupt("<urn:Order Order_ID=\"1 \">" 'LoginID' or 'a'="a\">") para conhecer
"<urn:Order Order_ID=\"or name(//users/node()) = 'L oginID' a estrutura dos dados XML, e aceder
or '1="1\">"); aos dados que séo protegidos.

O WS-Security oferece protecdo contra esse tipoatdgue, usando as
credenciais de seguranca com informagOes de adead (c.f. 82.1). As informagdes
de seguranca sdo inseridas dentrotafgs <wsse:Security>, sendo que cada
mensagem SOAP pode conter um ou s

Dado que uma mensagem SOAP pode passar por gardsos intermediarios
até atingir o destino final, 0 WS-Security permiige 0s servicos intermediarios sé
possam ler ou modificar os trechos de mensagenthgeesao direcionados. A Figura 5
mostra um exemplo de mensagem SOAP com credercsdgliranca.

1 <soapenv:Envelope> Envelope; toda mensagem SOAP deve
2 xmins:soapenv="..." xmins:wsse="..."> conter:
3 <soapenv:Header> Declaragbes contendo, entre outrps,

como os dados sdo representados| no
documento XML

Inicio de cabecalho
Indica inicio de trecho seguro

4 < wsse: Security>

5 < wsse: User naneToken wsu:ld="...">

6 < wsse: User name>Alice</ wsse: User nanme>

7 <Password Type="PasswordText">Senha</Password>

8 </ wsse: User nanmeToken> . . -
Credencial que representa identificagéo

9 </ wsse: Security> do cliente <wsse:UsernameToken>
10 </soapenv:Header>

11 <soapenv:Body> Corpo da mensagem que sera
12 ... transmitida ao WS

13 </soapenv:Body>
14 </soapenv:Envelope> Termina o contelido da mensagem

Figura 5. Exemplo de mensagem SOAP com credencial d e seguranca (Security
Token).

No caso do exemplo, o WS destinatario é informga® o cliente que envia a
requisicao foi devidamente autenticado, conforndécaddo nas linhas 6 e 7 da Tabela 2.

" http://www.soapui.org/Security/



Como parte da fase de Preparacédo, foram feitos iexgraios de pl-analise, que
nos pemitiram, entre outrosi) determinar a carga de falhas a ser injeto que incluiu
a identificacdo das operacbes e dos parametrosem sejetadose ii) identificar o
comportamento do servico em presenca de falhascgrecteriz um ataque ber
sucedido. Os resultados desse-analise serdo definidos nas proximas se

3.3.Execucao

Um aspecto importante no TesteWeb Serviceg a geracéo do trafe de rede
— a carga de trabalh@ carga de trabalhrepresenta as requisi¢des que ativam o
alvo. Para seo mais realista possivel durante os testes, -seia gerar trafego bel
préximo do fluxo real denensagens SOAIPara gerar a carga tl@abalho Workload
foi utilizada aferramenta soap®®, representando o Clienteostrada na Figura 2.
tradfego gerado congesem requisicdes feitas pelo soapUl aos Web Sesvigais cor
propoésito de emular um cliente real fazendo reqoes Para a campanhde injecéo
foram selecionados0 Web Services dos quais usam o padrao V88eurity e tdeles,
nao.

| Web Services 1 | Web Services 2 | | Web Services 10
| | d

Script1 | Script2 | | Scripts
I

uisicdo 1] Requisicdo 2|
I I

I
Figura 5. Campanha de Injecao de XPath Injection.

A Figura 5 ilustra como foi realizada a campanhangez0es para 0s servig
testados.Para cada WS foram realizados 5 scripts de injegao,que cada scri|
especifica a corrupcado do valor de um determinaat@rpetro, de uma determine
operacao, conforme ilustrado na Tabela 1. Parasad#, a carga de trabalho consit
no envio de 10 requisi¢des. No total, 5000 ataques foram reddiz

Cumpre notar que o numero ataques possiveis de serem realizados, en
cada parametro de cada operagdo de cada servigocserompido com diferente
valores, seria inviavel de ser realizadotro do tempo previsto para a realizacao
testes. Por essa razdo, optamos por realizar apgnasubconjunto dos testeOs
experimentos de pr&nalisenos permitiranmdeterminar as operacdes e parametros
seriam mais interessantes usar como u £ja, injetamos naqueles que levaimais
probabilidade decorréncia e defeitos failures) na pré-analisee um conjunto de €
Web Servicescom a finalidade de diminuir a quantidade de falpositivos que
apresentam ferram&s de VS como soap.

8 http://www.soapui.org/



3.4.Analise dos resultados

Um aspecto importante nesse passo € conseguitifichen quando uma
vulnerabilidade foi efetivamente detectada, i.@armglo um ataque foi bem sucedido,
excluindo potenciais falsos positivos. Devemos rdifeiar quando um resultado
invalido é obtido devido a uma falha interna (natemcional) do servigo, ou se é
consequéncia de um atague bem sucedido.

Dado a abordagem proposta de caixa prgi@ra determinar se um ataque foi
bem sucedido, utilizamos como fontes de informag&ologs armazenados pelas
ferramentas (soapUl e WSiInject). Os logs conténe@aisicoes feitas pelo cliente, bem
como a resposta enviada pelo servidor. A figureoStra um exemplo do log produzido
pela WSiInject, onde estdo assinaladas as diferéaigesna requisicao (alterada apos a
corrupcdo do parametro) quanto da resposta enpatia servico. Como se pode
perceber, nesse caso o ataque foi bem sucedido, qieel 0 servico ndo detectou o
ataque e respondeu ao cliente.

Script 2
isRequest(): stringCorrupt("<per:PersonID>", "<parsonID> ' or '1'="1");

Requisicdo Resposta
<soapenv:Body> HTTP/1.1 200 OK // O WS néo reconheceu o ataque
<per:PersonReq> Content-Type: text/xml;charset=utf-8
<per:PersonlD >'or Transfer-Encoding: chunked
'1'="1Identificador </per:Perso Date: Thu, 08 Mar 2012 18:04:41 GMT
niD> <?xml version="1.0' encoding="UTF-8'?>
</per:PersonReq> <SOAP-ENV:Envelope xmIns:SOAP-
</soapenv:Body></soapenv:Envel ENV="htt p: // schemas. xm soap. or g/ soap/ envel ope/ ">
ope> <SOAP-ENV:Body>

<PersonRes

xmins:msgns=" http://j 2ee. net beans. or g/ wsdl / Per sonSvc/ Per
sonSvc" xmins=" http://xm . net beans. or g/ schema/ Per son">
<PersonID >'or '1'="lldentificador </PersonID>
<FamilyName>Jose</FamilyName>

<GivenName>Martins </GivenName>

</PersonRes>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Figura 6. Exemplo de log gerado pela WSinject.

Além disso foram usados os cédigos de status esostas enviados pelo
protocolo HTTP, em especial, o codigo de erro 50@, indica erros do servidor. Essas
respostas foram obtidas analisando-se o log prddupela WSinject descritos na
Tabela 3.

A partir destas informacdes analisamos as respdstaodos os WS, aplicando
um conjunto de regras que nos permitiram identifqp@ando uma vulnerabilidade foi
efetivamente detectada pelos testes, e também quamdataque foi devidamente
rechacado pelo mecanismo de seguranca do WSS, gmraervicos que O
implementavam. Esse passo é crucial, para reduaiineero de falsos positivos, i.e,
para que ndo fosse indicada uma vulnerabilidades aor@tb havia. Para o uso da

° Caixa preta um sistema fechado de complexidadenpieimente alta, no qual a sua estrutura interna é
desconhecida ou ndo é levada em consideracédo eamalise.



metodologia de caixas pretas, utilizamos a listadtkgos de status HTTP, descrito na
Tabela 4.

Para levantar o conjunto de regras, utilizamoasa e pré-analise, citada em
83.2, na qual selecionamos um conjunto de 69 sEviBrimeiramente 0S Servigos
foram executados sem injecao de falhas, para eentaair as respostas fornecidas. Em
seguida, foram introduzidos ataques, utilizandoi8n- soapUI-Security Test.

Tabela 3. Lista de Cédigos de status HTTP.

Cédigos HTTP Descrigdo

Padréo de resposta para solicitacdes HTTP bem idacédilnerabilidade
confirmada porque o sistema executou a requisiedodetectar o ataque.

200 — OK

A requisicdo ndo pode ser atendida devido a sintsire Consideramos comp
ataque mal sucedido dado que o servidor detecatacue.

400 — Bad Request

O servidor ndo cumpriu_com uma solicitacdo apareeige valida oy
encontrou uma condicdo inesperada que o impediatelgder a requisicao
feita pelo cliente Consideramos analisar a resposta do servidor asatah
<soap:Fault> dentro do corpo (body) da mensagesatagfornece os erros g
a informacéo de status da mensagem SOAP, contensicheelementos:

« <faultcode> Codigo de identificacdo da falha.

« <faultstring> Explicacédo legivel da falha.

« <faulttactor> Informacéo de quem/que fiz acontectalha.
500 — Internal Server * <details> Informacéo detalhada do erro.

Error Os valores de faulcode podem ser classificados &pog:

e VersionMismatch: O servidor encontrou um espaco raeme
(namespacginvalido no envelope da mensagem SOAP.

«  MustUnderstantf: A falha de MustUnderstand indica a auséncig do
um elemento obrigatério no cabecalho da mensageAiPSO

e Client: A mensagem foi estruturado de forma indarreu contém
informacdes incorretas.

e Server: Aconteceu um problema com o servidor dendoque &
mensagem ndo possa ser processada.

Com base nos resultados obtidos na fase de pliéearéina interpretagdo dos
codigos de status HTTP dado na Tabela 3, criamosamunto de regras para analisar
os resultados, de forma analoga ao trabalho dendste Vieira (2009), obtendo um
conjunto de 11 regras, descritas na Tabela 4.

Os resultados dos ataques para os 10 Web Seegt@sresumidos na Tabela 5.
Pode-se notar que todos os ataques especificadesapu ser injetados pela WSInject.
De resto, como seria de se esperar, a maioriatdqaes puderam ser detectados pelos
servicos que usam WSS. Essa diferenca ocorre p@sjoeedenciais de seguranca
verificam a autenticidade do cliente, além de auparametros.

Os 28% de ataques bem sucedidos correspondens aetwgicos que o atacante
conseguiu achar vulnerabilidades no Sistema, umWeb Service ndo conseguiu
detectar o ataque retornando o codigo 200 da ediecd@ mensagem, O outro

90 atributo MustUnderstand serve para indicar sa entrada no cabecalho é obrigatério ou opcional



reconheceu parcialmente o atague devolvendo o S@odetalhando problemas de
sintaxes na mensagem SOAP e fornecendo informagéopgde servir para outros

ataques.

Tabela 4. Regras de ataques bem ou mal sucedidos em  Web Services

Regras Descricdo
Se a resposta enviada contém mensagem deQigoo“codigo ‘HTTP/1.1 200 OK(ex.:
Regra 1 ver o gerado pelo WSinject na Figura 6), entda@é&ectada uma vulnerabilidagerque
0 sistema executa a requisicdo sem detectar oeataqu
Se a resposta enviada contém mensagem de errpaltbtid request message” ou| o
codigo “HTTP/1.1 400" (ex.: “Request format is ifida Missing required soap: Body
Regra 2 w - ; L . X g
element.”), entdo ndo foi detectada vulnerabilidgués o servidor foi capaz de detectar
a mensagem invalida enviada pelo atacante.
Se a resposta enviada pelo servigo é errfnea, tantuséncia quanto na presencd de
Regra 3 ataques entdo ndo foi detectada vulnerabilidade seja, a resposta errbnea néo | foi
causada pelo ataque, mas se deve a existéncidrddalbia de software.
Se a resposta € valida em presenga do ataquexecuzdo sem falhas houve erro, entao
Regra 4 foi detectada uma vulnerabilidgdeoois o ataque permitiu que mecanismos| de
autenticacdo fossem ignorados, ou 0 acesso a iaf@es sem a devida autorizacao.
Se a resposta enviada é correta e ndo houve dpaadgde informacdes sobre execu¢ao
Regra 5 no servidor (ex.: stack trace), que permita ao aai#c tomar conhecimento sobre| o
software usado no servidor, entdo néo foi detectabteerabilidade
Regra 6 Se a resposta enviada_l_ contém excecbes geradasapalsador XPath, entdo foi
detectada uma vulnerabilidade
Se a resposta retornada pelo servico contém infd@resasensiveis, tais como divulgagéo
do cookie da sessao do usuario (sequestro de yessdexibe informacbes detalhadas
Regra 7 ~ - < . . N
sobre a conexdo do usuério (método de criptografisso de SSL) ou rotas de diretor{os
do servidor, entdo foi detectada vulnerabilidade
Regra 8 Seo servidqr retorna _cédigo exgcutadf) na mensNégéAP ou redireciona o gsuéro
para outra pagina ou ainda o servidor ndo resp@md&o_foi detectada vulnerabilidade
Se a resposta contém excecdes geradas pelo sededbanco de dados, entdo foi
Regra 9 detectada vulnerabilidad@ois o ataque permitiu executar partes do sergigo ndo o
haviam sido quando entradas vélidas foram fornecida
Regra 10 Se a [esposta~ err(?nea foi propagada para outraadaamgefando cédi_gos de errojou
excecoes, entdo foi detectada vulnerabilidpeéa mesma razdo dada acima.
Regra 11 _Se nenhgma (.jaSNregfas acima pod_e ser aplicaday enni_esultado é t_ido compo
inconclusivq pois ndo ha forma de confirmar se realmenteexista vulnerabilidade.
Tabela 5. Sumario dos resultados do ataque de ~ XPath Injection.
Xpath Injection — sem WSS
Total Atagues Mal Sucedidos Atagues bem Sucedidos
Total de ataques desejados 2500 0 2500
% Ataques injetados 100% 0% 100%
Total de scripts 25 0 25
Xpath Injection com WSS
Total de ataques desejados 2500 1800 700
% Ataques injetados 100% 72% 28%
Total de scripts 25 18 7
Tabela 6. Resultados do ataque de  XPath Injection.
Web Services qun min max média tps bytes bps
Atague sem WSS | 2500 495 3788 715.586 1.324 2432100  1293.2
Atague com WSS | 2500 8 26524 | 901.682 1.464 2971416 1352.8
Total 5000 8 26524 | 808.634]  1.397 5403516 1323




A Tabela 6 resume o desempenho da execucdo dipsssdornecendo as
seguintes informacdes: quantidade de requisic@espd minimo de resposta a uma
requisicdo (ms), tempo maximo de resposta a umaisiego (ms), tempo meédio de
resposta a uma requisicao (ms), transacdes ousrgfjuipor segundo, quantidade de
bytes enviados e numero de bytes por segundo. Rsdebservar que as requisicoes
feitas a WS com WSS precisam de mais tempo pararsgéadas (média) e enviam
maio quantidade de bytes, como ja seria de seasper

4. Resultados e Trabalhos Futuros

Nesse artigo mostramos uma abordagem para testeseglranca d&Veb
Serviceuusando um injetor de falhas para emular ataques.thulo de  exemplo,
mostramos a emulacdo do atagKiBath Injection em que um atacante modifica
consultas a documentos XML feitas com a linguageguatlX Trata-se de um ataque
bastante frequente, segundo estudos citados, & @fftos podem ser bastante
perigosos para o sistema. Os organismos de padgdmzoropuseram a especificacao
do WS-Security (WSS), que, entre outros mecanismsas,credenciais de seguranca
(security tokenspara proteger as mensagens trocadas entre seoagtra esse tipo de
atague. Foram testados 10 servigcos, sendo que enetad a implementacdo desse
protocolo, e metade n&do. Os resultados mostrargfindcia do WSS na protecao contra
esse tipo de ataque.

Uma vantagem da abordagem proposta € que elassilve uso de um injetor
de falhas de propdsito geral, o qual pode ser ugada emular diversos tipos de
ataques, inclusive podendo gerar variantes dos ngrgue geralmente é limitado nas
ferramentas comumente usadas para testar segucamga,osvulnerability scanners
Para mostrar a flexibilidade da ferramenta, foranulados diversos tipos de ataques.
Os resultados n&o foram mostrados aqui por questa@spaco.

Como trabalho futuro, pretendemos utilizar vaeanide ataques para melhorar
na detecgdo de novas vulnerabilidades, sempre dsyasdo 0 servico como caixa
preta.
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