MODELAGEM DE UM SISTEMA DE SEGURANCA IMUNOLOGICO

RESUMO

O sistema 1munoldgico humano prové uma rica fonte de inspira¢do para a sequranca de redes de

computadores. Além de representar um modelo bastante prézimo das condigdes em que a maioria das

redes de computadores se encontra, o sistema imunoldgico humano possui uma série de caracteristicas

desejdveis a um sistema de sequrancga. Este trabalho apresenta uma visdo geral da analogia entre sequ-

ranga de computadores e imunologia, e propoe um modelo de sistema de sequranga baseado no sistema

tmunoldgico humano.

ABSTRACT

The human immune system provides a rich source of inspiration for computer network security.
Besides the fact that it represents a model that very closely resembles the conditions in which most

computer networks ezist, the human immune system has many features that are desirable for a security

system. This work presents an overview of the analogy between computer security and immunology, and

proposes a security system model based on the human immune system.

1 Introducao

Do ponto de vista tradicional de seguranca de com-
putadores, é possivel garantir a integridade de um
sistema observando alguns critérios. E necessério
especificar e implantar corretamente uma, politica
de seguranca, implementar corretamente os progra-
mas e configurar adequadamente o sistema [10].
Porém, na pratica, observa-se que as politicas de
seguranca, as implementagoes dos programas e as
configuracdes dos sistemas podem conter falhas, tor-
nando a seguranca imperfeita [6, 8].

Um nivel melhor de seguranca pode ser atingido
adotando-se recursos adicionais e melhores mode-
los, que representem de maneira mais proxima as
condicoes em que a maioria das redes de computa-
dores se encontra—um ambiente hostil e sujeito a
falhas. E possivel encontrar na natureza um modelo
de defesa que apresenta uma série de caracteristicas
desejaveis a um sistema de seguranca: o sistema
imunolégico humano.

O sistema imunoldgico, por ser capaz de garantir
a sobrevivéncia de um individuo durante cerca de
70 anos, mesmo que ele se depare, a cada dia, com
bactérias e virus potencialmente mortais, apresenta
um paralelo bastante forte com a seguranca de redes
de computadores.

A analogia entre problemas de seguranca e pro-
cessos biolégicos foi inicialmente reconhecida no
inicio de 1987, quando o termo “virus de computa-
dor” foi introduzido por Adelman [1]. E a conexao
entre imunologia e seguranca de computadores teve
inicio em 1994 com as publicagoes [2, 3], desencade-
ando uma série de outros trabalhos.

Os trabalhos iniciais concentravam-se em meca-
nismos isolados do sistema imunolégico e como eles
poderiam ser aplicados para melhorar a seguranca

de um sistema ou rede de computadores. Mais re-
centemente, as pesquisas passaram a considerar a
estrutura de funcionamento do sistema imunolégico
como modelo de desenvolvimento de um sistema de
seguranca, baseando-se em uma série de principios
caracteristicos do sistema de defesa do corpo huma-
no.

Entretanto, a maioria dos esforgos concentra-se
no desenvolvimento de sistemas de detecgao de in-
trusdo, o que explora apenas uma parte do modelo
oferecido pelo sistema imunolégico. Utilizando esse
modelo, idealiza-se um sistema de seguranca que,
além de detectar anomalias, seja capaz de elabo-
rar um plano de resposta especializado e efetuar o
contra-ataque. E talvez o mais importante, um sis-
tema que possua a mesma capacidade de aprendi-
zado e adaptacao do sistema imunolégico, podendo
reagir a ataques desconhecidos.

Nesse sentido, este trabalho apresenta um modelo
de arquitetura de seguranca baseado no sistema de
defesa do corpo humano e esta organizado como se-
gue. A secdo 2 descreve sucintamente as estruturas
e o funcionamento do sistema imunolégico humano.
Na secdo 3 é apresentada uma visdo geral da analo-
gia entre seguranca de computadores e imunologia.
A sec¢éo 4 propGe uma modelagem para um sistema
de seguranca imunolégico. E; por fim, a secdo 5 tece
conclusdes acerca deste trabalho.

2 Sistema imunolégico huma-
no

E impossivel entender o sistema imunolégico como
modelo de um sistema de seguranca de computa-
dores sem antes compreender seu funcionamento.
Nesta secao sao apresentadas as estruturas bésicas



do sistema imunolégico humano e as etapas da res-
posta imunoldgica.

2.1 Organizacao estrutural

O sistema imunoldgico é dividido em sistema inato
e sistema adaptativo [9]. O sistema inato é caracte-
rizado por sua natureza congénita e por sua capaci-
dade limitada de diferenciar um agente patogénico
de outro, reagindo de maneira semelhante contra
a maioria dos agentes infecciosos. O sistema inato
constitui a primeira linha de defesa contra a agéo
de micrébios, e sua resposta, por ndo ser especifica
para um determinado micrébio, é, na maioria das
vezes, insuficiente. Seus principais componentes sdo
as barreiras fisicas e quimicas, como a pele e os
acidos gdastricos; as proteinas do sangue, incluindo
as proteinas complementares e outros mediadores de
inflamacao; e as células conhecidas como fagécitos
(macroéfagos, mondécitos e neutréfilos), responsaveis
pela eliminacao de particulas estranhas.

Em contraste com o sistema inato, o sistema
adaptativo é capaz de identificar especializadamen-
te um determinado agente patogénico, permitindo
uma resposta mais eficiente. Além disso, ele é ca-
paz de “memorizar” um agente infeccioso e respon-
der mais vigorosamente a novas exposicoes a esse
micrébio. Os componentes do sistema adaptativo
s&o os linfécitos (linfécitos T e linfécitos B) e seus
produtos, como os anticorpos.

Os mecanismos de ambos os sistemas, inato e
adaptativo, constituem um sistema integrado de
defesa em que um grande nimero de células e
moléculas agem cooperativamente [9]. O sistema
inato ndo s6 prové a primeira linha de defesa, mas
também atua em diversas etapas da resposta do sis-
tema adaptativo.

2.2 Resposta imunolégica

Os imunologistas tradicionalmente descrevem o pro-
blema resolvido pelo sistema imunolégico como o
problema de distinguir o normal (ou self) do estra-
nho (ou nonself) e eliminar o que for estranho. O
self é tido como as células e moléculas do corpo, e
o nonself é qualquer material estranho, particular-
mente bactérias, parasitas e virus.

A distingdo entre self e nonself é uma tarefa bas-
tante dificil por algumas razdes [9]. Primeiro, os
componentes do corpo humano sao contruidos a
partir da mesma matéria prima dos nonself, basi-
camente proteinas. O sistema imunoldgico detecta
a presenca de um agente patogénico através da per-
cepcdo das proteinas desse invasor. Além disso, a
quantidade de padroes diferentes de proteinas que o
sistema imunolégico deve reconhecer é muito maior
que a capacidade do corpo humano de gerar esses
padroes.

Uma vez que o agente patogénico transpds as bar-
reiras iniciais do sistema inato (a pele, por exem-
plo), inicia-se a resposta imunolégica. O processo

todo é baseado no reconhecimento de proteinas es-
tranhas, encontradas na superficie dos agentes in-
fecciosos, chamadas antigenos. Esse reconhecimen-
to se da pela reacao das proteinas da superficie das
células do sistema imunolégico, chamadas recepto-
res, com os antigenos dos invasores.

A reagdo entre os receptores e os antigenos é de-
terminada por suas propriedades fisicas e quimicas,
de modo que essa reacao é altamente especifica e
cada receptor reconhece um conjunto limitado de
antigenos estruturalmente relacionados [9]. A figu-
ra 1 ilustra essa reagao.
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Figura 1: Reacao entre receptor e antigeno.

A habilidade de reconhecer a maioria dos
antigenos requer uma grande diversidade de recep-
tores. Essa diversidade é parcialmente atingida pe-
la geracao de receptores através de um processo
genético que introduz um fator aleatério [9]. Porém,
essa geragao aleatéria pode resultar em receptores
que reagem com proteinas self, causando problemas
de autoimunidade.

O sistema imunoloégico resolve o problema de au-
toimunidade através de um processo chamado se-
lecdo negativa. Durante esse processo, as células do
sistema imunoloégico, recém criadas, passam por um
estagio de maturacao em um érgao chamado timo,
onde a maioria das proteinas do corpo circulam. As
células que reagem com alguma dessas proteinas sdo
eliminadas.

Uma vez na circulacdo, se o receptor de uma
célula do sistema imunolégico reage com antigenos,
em uma, concentracao suficiente, um reconhecimen-
to ocorre, disparando um conjunto complexo de
eventos que leva a eliminacao dos micrébios. Es-
se conjunto de eventos é denominado resposta imu-
noldgica, e pode ser dividido em trés fases [9], como
segue.

Fase de deteccao

Esta fase é iniciada com a deteccdo de microrga-
nismos estranhos, por parte dos fagocitos presentes
na corrente sanguinea e tecidos. Os fagdcitos pos-
suem uma capacidade intrinseca de reconhecer mi-
crorganismos estranhos [9], uma vez que sdo uma
espécie de coletores de lixo responsaveis pela elimi-
nacao de particulas indesejaveis.



Ocorre ainda um processo chamado opsonizagcao,
onde uma série de proteinas complementares reves-
tem a superficie dos micrébios, aprimorando a ca-
pacidade de deteccao dos fagocitos. Esse aprimora-
mento se da pela reacdo dos receptores dos fagdcitos
com essas proteinas. As proteinas complementa-
res participam também no processo de inflamagéo,
causando o aumento do suprimento de sangue e mi-
gracdo de outras células de defesa para o local da
infeccao.

O fagécito que detectar algum agente patogénico,
reage ao invasor através do processo de fagocito-
sel. Com a dissolucido do micrébio no interior do
fagocito, este passa a produzir moléculas de pro-
teina, chamadas de moléculas MHC (Major His-
tocompatibility Complex), contendo fragmentos dos
antigenos do micrébio. Tais moléculas MHC sdo
expelidas pela membrana plasmaética dos fagécitos,
ficando presas na superficie.

Fase de ativacao do sistema adaptativo

Esta fase inicia-se com o processo de apresenta-
¢ao dos antigenos estranhos. Durante esse proces-
so, os fagdcitos envoltos por moléculas MHC “apre-
sentam” os fragmentos de antigenos aos linfécitos
T, onde estes reconhecem um antigeno especifico
nas moléculas MHC da superficie dos fagécitos. Os
linfécitos T possuem receptores em sua superficie
que reagem com um tipo especifico de antigeno,
permitindo a identificacdo precisa do agente pa-
togénico.

Os linfécitos T, ao reagirem com os antigenos,
passam a multiplicar-se, gerando trés tipos de clones

[9]:

o linfocitos T ajudantes: estimulam a agdo dos
fagécitos e a multiplicacdo dos linfécitos B,
através da liberacdo de citozinas (proteinas);

o linfocitos T citotowicos: capazes de identificar
as células contaminadas, através das moléculas
MHC com fragmentos de antigenos que tais
células produzem, e destrui-las;

. linfocitos T de memdria: guardam informagoes
a respeito do agente patogénico em sua carga
genética, permitindo uma resposta mais apri-
morada a uma nova exposicao a esse micrébio.

Os linfécitos B, que possuem anticorpos es-
pecificos para o agente patogénico, também reagem
com 0s antigenos, iniciando sua multiplicacdo e di-
ferenciacdo em dois tipos de células:

o células plasmdticas: linfécitos B responséveis
pela producgao de anticorpos;

o linfocitos B de memdria: semelhantes aos

linfécitos T de membéria.

1Processo pelo qual uma célula envolve uma particula com
seu préprio corpo [9].

Dessa forma, é recrutado um exército especializa-
do para combater o agente infeccioso.

Fase de contra-ataque

Nesta fase, as células plasmaticas passam a pro-
duzir anticorpos que reagem especificamente com os
antigenos dos micrébios, impedindo que estes con-
taminem outras células. Além disso, os anticorpos
que revestiram a superficie dos micrébios permitem
que os fagdcitos os identifiquem com maior precisao.

Os linfécitos T citotéxicos passam a destruir as
células infectadas e, conforme a concentracao de
antigenos estranhos diminui, os estimulos quimicos
sao gradativamente inibidos, até que o contra-
ataque chega ao fim.

3 Imunologia computacional

Nesta secao é discutida, mais detalhadamente, a
analogia entre o sistema imunolégico e seguranca
de redes de computadores.

3.1 Paralelos entre imunologia e se-
guranca de computadores
Alguns paralelos entre o sistema imunolégico e a

seguranca de redes de computadores sao imediatos,
como mostra a tabela 1.

Sistema Imunolégico Seguranca de Redes

Sistema de filtragem, composto
de cilios, pele, mucosas e acidos

Firewall

Bode expiatdrio, booby traps
armados pelo administrador
de seguranca

Amigdalas

Inser¢do de DNA de virus no
interior das células atacadas

Buffer overflow e
instalacdo de trojan horses

Deteccdo dos agentes

o 5 Sistema de detecgdo de intrusdo
patogénicos pelos macréfagos

Producao de moléculas MHC

; Comportamento dos processos
com fragmentos de antigenos

Ativagdo dos linfécitos
especificos

Andlise forense

Antigeno dos agentes

) Assinatura digital do ataque
patogénicos

Alimentagio de uma base de

Meméria imunoldgica
dados

Destrui¢do das células
contaminadas e dos
agentes patogénicos

Medidas de conten¢@o, como
finalizagdo de processos e
encerramento de conexdes

Tabela 1: Paralelos entre o sistema imunolégico e se-
guranca de redes de computadores.

Além desses paralelos, é possivel identificar algu-
mas abstragoes que conectam o sistema imunolégico
com a seguranca de redes e sistemas. Por exemplo,
é possivel imaginar o corpo humano como sendo um
host em uma rede, e 0s processos executando nesse
host como as células do corpo. Ou ainda, uma rede



pode ser vista como o corpo e os hosts dessa rede
como as células. Essas abstraces provéem possiveis
arquiteturas para um sistema de seguranca que ex-
plore a analogia com o sistema imunolégico.

3.2 Principios do sistema imu-

nolégico

O estudo do sistema imunoldgico revela um conjun-
to de principios organizacionais que podem servir
de base para o desenvolvimento de um sistema de
seguranca [6]. Esses principios sdo apresentados co-
mo segue.

Descentralizacao e localidade

No sistema imunolégico, a acdo de uma célula
de defesa nado ¢ iniciada por algum mecanismo cen-
tralizador, mas quando alguma condicao anormal é
detectada pela célula. Essa caracteristica descen-
tralizada indica a inexisténcia de um ponto central
de falha no sistema, garantindo uma maior robus-
tez. Além de descentralizado, o sistema imunolégico
é capaz de agir em diferentes localidades paralela-
mente, ndo se fazendo necessaria a mobilizacao de
todo o “exército” para um determinado ponto de
infeccdo.

Multi-camada

Nenhum mecanismo do sistema imunolégico ga-
rante isoladamente a seguranca do corpo. Ao invés
disso, esses mecanismos constituem um sistema in-
tegrado de defesa em que um grande nimero de
células e moléculas agem cooperativamente, cada
qual exercendo uma funcgao especializada.

Diversidade

O sistema imunolégico é capaz de identificar uma
grande diversidade de antigenos, proporcionando
uma reacao especializada contra a invasao de di-
ferentes tipos de agentes patogénicos.

Robustez e tolerancia a falhas

Nenhuma célula isolada do sistema imunolégico é
essencial, podendo ser substituida, caso seja infec-
tada ou morta, sem comprometer o funcionamento
do sistema. A disponibilidade de células combina-
da a auséncia de um controle hierdrquico caracte-
riza a robustez e a tolerancia a falhas do sistema
imunolégico.

Autonomia

O sistema imunolégico, como um todo, ndo re-
quer um gerenciamento ou manutencao externos.
Ele pode, autonomamente, detectar, classificar e eli-
minar os agentes patogénicos, bem como efetuar a
remocdo e substituicdo de suas células danificadas.

Adaptabilidade e memoria

O sistema imunolégico possui a capacidade de
aprendizado na deteccdo de novos agentes pa-
togénicos, armazenando a habilidade adquirida de
reconhecimento em uma memoria, conhecida como
memoria imunoldgica. A capacidade de reconheci-
mento especializa-se a cada agente patogénico si-
milar reconhecido, tornando respostas futuras mais
eficientes se comparadas as anteriores.

Auto-protecao

Qualquer célula do corpo humano pode ser ata-
cada por um agente patogénico, incluindo as células
que compdem o sistema imunolégico. Sendo as-
sim, os linf6citos podem proteger o corpo de outros
linfécitos comprometidos por uma infecgao.

Identificacao por meio de comportamento

Em uma infeccdo, as células contaminadas sao
identificadas através das moléculas MHC com frag-
mentos de antigenos que tais células produzem, ca-
racterizando um “comportamento anormal”.

Tamanho do exército

O sistema imunoldgico regula o niumero de
linfécitos de maneira a desenvolver um contra-
ataque suficiente para a quantidade de agentes pa-
togénicos.

3.3 Definicao de self e nonself em
um sistema computacional

O problema de proteger sistemas computacionais de
intrusdes pode ser visto, assim como no caso do sis-
tema imunolégico, como um problema de distinguir
self de nonself [2, 5]. A definicdo de self em um
sistema computacional pode ser feita em termos de
padrdes de acesso a memoéria em um host, pacotes
TCP/IP entrando e saindo de um host, compor-
tamento coletivo de uma rede, trafego através de
um roteador, sequéncias de instrucoes em um pro-
grama, padroes de comportamento de usudrios, ou
até mesmo padroes de digitacdo no teclado. Enfim,
qualquer mecanismo que permita a identificacio de
algo estranho, como por exemplo, usudrios nao-
autorizados, c6digo externo na forma de virus de
computador ou worm, acoes ilegitimas de usudrios
autorizados, ou dados corrompidos.

Além disso, a definicao de self deve ser tolerante
a mudancas legitimas [2], incluindo edicdo de arqui-
vos, instalacao de novas aplicagoes, novos usuarios,
mudancas nos habitos de um usudrio, e atividades
rotineiras de um administrador de sistemas.

3.4 Pesquisas em imunologia compu-
tacional

Nesta secao sao apresentados alguns exemplos de
como as idéias de imunologia estdo sendo aplicadas
no combate a problemas de seguranca de redes e
sistemas computacionais.



3.4.1 Meétodo de detecgao de intrusao

Forrest, Hofmeyr e Somayaji apresentam em [4] um
método de deteccao de intrusao, baseado no siste-
ma imunolégico humano. A definicdo de self é fei-
ta em termos de sequéncias curtas de chamadas ao
sistema executadas por processos privilegiados, pro-
vendo uma assinatura compacta do comportamento
normal dos processos [4].

O método é baseado na construcdo de uma base
de dados do comportamento normal de cada pro-
grama de interesse. Cada base de dados ¢ especifica
para uma determinada arquitetura, versdo e con-
figuracdo de software, politica de administragdo e
padroes de uso. Depois de construida, a base de
dados ¢ utilizada para monitorar o comportamento
do programa relacionado. As sequéncias de chama-
das ao sistema da base de dados formam o conjunto
de padroées normais do processo, e as sequéncias nao
encontradas na base de dados indicam anomalias no
comportamento do processo.

O método proposto em [4] apresenta dois estigios.
No primeiro estagio, sdo extraidos tragos de com-
portamento normal dos processos e construidas as
bases de dados. No segundo estagio, as sequéncias
de chamadas ao sistema executadas pelos processos
sao comparadas com os padroes armazenados em
suas bases de dados. Se uma sequéncia nao é en-
contrada na base de dados do processo, é reportado
um mismatch, representando uma, possivel invasao.

3.4.2 Algoritmo distribuido de deteccao de
mudancgas

Este algoritmo, também apresentado em [4], é base-
ado no processo de selegao negativa do sistema imu-
nolégico. Segundo o algoritmo, um conjunto de da-
dos considerado self € monitorado contra mudancas
ilegitimas, como segue.

1. Gere um conjunto de detectores que falham em
reconhecer o self;

2. Use os detectores para monitorar os dados pro-
tegidos;

3. Sempre que um detector for ativado (reconhe-
cer algo), uma mudanga deve ter ocorrido em
um dado protegido, e a localizacdo da mudanca
é conhecida.

O self é definido como um conjunto de strings de
mesmo tamanho, geradas pela segmentacao dos da-
dos protegidos em substrings de igual comprimento.
Cada detector é também uma string de tamanho
igual ao self. O reconhecimento por parte dos de-
tectores é modelado como o “casamento” entre pa-
res de strings. Um “casamento” perfeito entre duas
strings de mesmo tamanho indica que os simbolos
sao idénticos em cada posicao da string. Entretanto,
o algoritmo utiliza um tipo especial de “casamen-
t0”, chamado r-bits contiguos (mais plausivel com
o modelo imunolégico). Desse modo, o algoritmo

busca por r posi¢des contiguas, cujos simbolos sdo
idénticos, em um par de strings. Os detectores sdo
gerados aleatoriamente, e passam pelo processo de
selecao negativa, eliminando aqueles que “casam”
com alguma string self.

3.4.3 Sistema imunolégico artificial

Hofmeyr e Forrest apresentam em [7] um sistema
imunolégico artificial, que detecta conexdes TCP
ndo usuais com a rede protegida pelo sistema. A
definicdo de self é feita em termos de conexodes TCP,
determinadas pelos enderecos IP de origem e desti-
no, e pela porta TCP de servico. Cada conexao é
representada por uma string de 49 bits, sendo que
o self é o conjunto das conexdes que normalmente
sdo observadas na rede.

O sistema apresenta um unico tipo de detector,
que combina propriedades de varias células do sis-
tema imunolégico, podendo assumir diferentes esta-
dos. Cada detector é representado por uma string
de 49 bits e um conjunto de estados. A geragdo
dos detectores é aleatoria, passando pelo processo
de selecao negativa, e o reconhecimento se da pelo
“casamento” de r-bits contiguos.
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011010110101101101011

imat@

nenhum
casamento

casamento

excedeu
limite de

ativagdo
excedeu

limite de

ativagdo
nenhuma

coestimulag¢@o

coestimulag¢@o

casamento

Figura 2: Ciclo de vida de um detector.

A figura 2 resume o ciclo de vida de um detector.
Um detector € inicialmente criado aleatoriamente e,
entdo, permanece imaturo por um certo periodo de
tempo. Se o detector “casar” com alguma string
de conexdo uma unica vez, enquanto imaturo, ele
é substituido por um novo (também gerado aleato-
riamente). Se o detector sobreviver ao processo de
selecdo negativa, ele existird por um tempo finito.
Ao final de sua vida ele é substituido por um novo
detector, a menos que tenha ultrapassado um limite
de “casamentos” e tenha se tornado um detector de



memoria. No estdgio maduro, o detector é ativado
se exceder o limite de “casamentos” para ativagao.
Se o detector estiver ativo e nao receber coestimu-
lagdo (do administrador de seguranca, por exem-
plo), ele morre. Entretanto, se houver coestimu-
lacdo o detector torna-se um detector de memoria,
com um tempo de vida indefinido. Um detector de
memoria necessita de apenas um “casamento” para
ser ativado.

4 Proposta de um sistema de
seguranga imunolégico

Esta se¢ao apresenta a modelagem inicial de um sis-
tema de seguranca imunoldgico, desenvolvida pelos
autores deste artigo como parte de um projeto de
pesquisa na drea de imunologia computacional. O
projeto, conduzido pelos autores deste trabalho, vi-
sa o desenvolvimento de um sistema de seguranca
imunoldgico que seja capaz de detectar anomalias,
elaborar um plano de resposta especializado e efe-
tuar o contra-ataque. Agregando, ainda, a capaci-
dade de aprendizado e adaptacao do sistema imu-
nolégico, podendo reagir a ataques desconhecidos.
A modelagem inicial de tal sistema de seguranca é
apresentada como segue.

4.1 Modelo estrutural

O sistema de seguranca imunolégico proposto obe-
dece a mesma organizagdo estrutural do sistema
imunolégico humano, sendo composto pelos siste-
mas inato e adaptativo. Além da estrutura, a equi-
valéncia estende-se as funcionalidades de cada com-
ponente, de modo que o funcionamento global do
sistema, de defesa humano é reproduzido. A figura
3 mostra a estrutura do sistema de seguranca, ilus-
trando os componentes e suas interacoes. A des-
cricao de cada componente é apresentada como se-
gue.

4.1.1 Sistema inato

O sistema inato é responsavel pela deteccao de con-
digdes anormais e extracdo de informagodes que per-
mitam a identificacao do ataque, por parte do siste-
ma adaptativo. Embora ainda nao se tenha conhe-
cimento do tipo de ataque, o sistema inato executa
medidas genéricas com o intuito de retarda-lo. Tal
sistema é composto pelos seguintes componentes.

Detector

O detector é o componente equivalente, em fun-
cionamento e estrutura, ao fagécito do sistema imu-
nolégico humano, sendo responsavel por monitorar
o sistema em busca de anomalias.

Para a detecgdo de condi¢des anormais, o detec-
tor utiliza um conjunto de padroes que representam

Objeto Monitorado

v v
Extrator de Informagdes Detector

Agente de Contencido }—‘ ‘
T Analisador | ~e——————| Base de Dados

Gerador de Assinaturas /

S /

—®  Fluxo de informagdes

Comunicagio de controle

Figura 3: Modelo estrutural do sistema de seguranca
imunolégico.

tais condicOes, chamados de receptores. Os recep-
tores podem ser implementados, por exemplo, co-
mo sequéncias de chamadas ao sistema ou padroes
de pacotes que trafegam na rede. Quando um pa-
drao observado assemelha-se a um receptor, ocorre
um match, indicando a deteccao de uma condigao
anormal. Como consequéncia, o detector alerta o
restante do sistema de seguranca, dando inicio ao
processo de defesa.

Algumas abordagens podem ser consideradas pa-
ra a geracdo dos receptores, podendo ser destacadas
as seguintes:

. Geracao aleatéria de padroes. Sdo considera-
dos receptores validos, os padrdes que nao oca-
sionam um match com algum padrao de con-
dicdo normal (processo de selecdo negativa do
sistema imunoldgico humano);

. Geracao de padroes através da permutacao de
receptores conhecidos. Igualmente & aborda-
gem anterior, os padrdes gerados sé sao consi-
derados receptores validos caso nao ocasionem
um match com algum padrao de condicao nor-
mal;

. Geracao de receptores de acordo com assinatu-
ras conhecidas de ataques.

Extrator de informacgoes

O extrator de informagdes atua junto ao detector,
armazenando informacoes que serdo utilizadas pelo
sistema adaptativo no processo de identificacdo do
ataque.

4.1.2 Sistema adaptativo

O sistema adaptativo é responsavel pela identifi-
cacao precisa do ataque, através das informacoes



fornecidadas pelo sistema inato. Uma vez identifi-
cado o ataque, o sistema adaptativo executa as me-
didas de contencdo especificas. Caso o ataque nao
seja conhecido, as informagoes recebidas sdo proces-
sadas com o intuito de gerar uma caracterizacao do
ataque e responder da maneira mais eficaz possivel.
O sistema adaptativo é composto pelos seguintes
componentes.

Base de dados

E responsével por armazenar as assinaturas dos
ataques, relacionando-as com as respectivas medi-
das de contencao. A base de dados do sistema de
seguranca, modelada na secao 4.3, implementa a
memoéria imunolégica do corpo humano. Sua ali-
mentagao pode ser efetuada das duas maneiras se-
guintes:

. Alimentacao pelo administrador do sistema de
seguranca, permitindo a insercao de assinatu-
ras de ataques ja identificadas e medidas de
contengdo ja testadas. Esta abordagem faz
uma analogia ao processo de vacinagao no tra-
tamento de doencas conhecidas;

. Alimentacdo pelo préprio sistema de segu-
ranca, quando este gera automaticamente a as-
sinatura de um ataque desconhecido e identifi-
ca o conjunto de medidas de contencdo mais
eficazes. Esta segunda abordagem é emprega-
da no processo de aprendizagem do sistema de
seguranca imunoldgico.

Analisador

O analisador é o componente encarregado da
identificagdo dos ataques, utilizando-se das infor-
macoes fornecidas pelo extrator e de buscas na base
de dados do sistema.

Gerador de assinaturas

No caso de nao haver alguma assinatura na ba-
se de dados que identifique o ataque, o gerador de
assinaturas é invocado para filtrar as informacoes
fornecidas pelo extrator e identificar padroes que
caracterizam o ataque.

Agente de contencao

Este componente é invocado, assim que a identi-
ficacdo do ataque é feita, para executar as medidas
de contencado relacionadas ao ataque.

Gerador de respostas

Quando um ataque novo é identificado, ainda nao
existe uma resposta especifica para o mesmo. Nesse
caso, o gerador de respostas encarrega-se da criacao
de um conjunto de medidas capazes de responder,
com certa especialidade, ao ataque. A resposta cri-
ada é uma selegao feita em um conjunto de medidas
genéricas preestabelecidas, com base na andlise da
assinatura do ataque.

4.2 Modelo da assinatura dos ata-
ques
GERAL Condigdo anormal
ESP 1
ESP2 Evidéncias especificas
- D “Q
el el a
w wn wn
&3] [54] =
AT 1| AT2 | AT 3 AT 4 Identificagdo do ataque

Figura 4: Modelo da assinatura dos ataques.

A assinatura do ataque é composta por um con-
junto de informacgbes organizadas segundo o mo-
delo hierarquico ilustrado na figura 4. O topo da
hierarquia contém informacgoes que possibilitam a
deteccdo de uma condi¢do anormal, sem necessari-
amente caracterizar um tipo de ataque especifico.
Tal deteccao é feita pelo sistema inato, responsavel
pela monitoracdo de uma grande quantidade de da-
dos de maneira nao especializada. Devido ao grande
processamento, as informagdes do topo da hierar-
quia devem ser simples e abrangentes, permitindo
a caracterizacao de quaisquer condig¢Oes anormais
causadas pelos ataques.

A medida em que a hierarquia é percorrida, as
informacoes tornam-se mais especificas, possibili-
tando a identificacdo precisa do ataque. Tais in-
formagdes podem ser quaisquer evidéncias deixadas
pelo ataque, como, por exemplo, registros em arqui-
vos de log, alteracoes em determinados arquivos ou
execucao de determinados programas.

A modelagem da assinatura como uma estrutu-
ra hierdrquica leva em consideragdo o fato de que
varios ataques podem ter caracteristicas em comum.
Dessa forma, o prefixo de uma assinatura pode ser
compartilhado por varios ataques, como ilustrado
na figura 5.

‘ GERAL ‘ ESP 1 ‘ ESP 1.1 ‘ Assinatura do ataque AT 1

‘ GERAL ‘ ESP 1 ‘ ESP 1.2 ‘ Assinatura do ataque AT 2
GERAL | ESP 1| Prefixo compartilhado

Figura 5: Exemplo do compartilhamento de prefixo de
assinatura.

4.3 Modelo da base de dados

A base de dados do sistema de seguranca imu-
nolégico constitui-se de duas componentes relacio-
nadas entre si. Uma base de assinaturas de ataques

e uma base de respostas, como ilustrado na figura
6.



Base de Assinaturas

GERAL 2 ‘ GERAL 3

[oooJaERALR] !

: [ATAQUE 1.1] [ATAQUE 1.2]

[ATAQUE2.1]

ATAQUE3.1.1| | ATAQUE 3.12

MEDIDA 1 | MEDIDA 2 | MEDIDA 3 | MEDIDA 4 ‘ cee ‘ MEDIDA n

Base de Respostas

Figura 6: Modelo da base de dados do sistema de se-
guranga imunolégico.

A escolha da estrutura dessas componentes é fun-
damental, tendo em vista a sua implicacdo direta no
funcionamento geral do sistema de seguranca. Essa
implicacao vem do fato de todo o sistema adaptati-
vo interagir com a base de dados constantemente.

A base de assinaturas pode ser implementada
através de uma estrutura de dados nao linear, co-
mo, por exemplo, a arvore de prefixos [11], que se
adequa ao modelo de assinatura proposto. As as-
sinaturas sao organizadas por uma lista indexada
pelo topo da hierarquia, de modo que ataques com
prefixos em comum compartilham a mesma entrada
da lista. Cada entrada da lista especializa-se até a
caracterizacao especifica dos ataques.

Uma vez identificado um ataque, algumas abor-
dagens podem ser consideradas para relacionda-lo as
medidas de contengdo. Uma abordagem é fazer com
que o ataque referencie diversas medidas da base de
respostas, de modo que cada medida realiza uma
unica tarefa e o conjunto referenciado forma a res-
posta ao ataque. Um exemplo desse esquema é
ilustrado na figura 6, onde o ataque 1.1 tem co-
mo resposta as medidas 1, 2 e 3. Outra abordagem
considera cada entrada da lista de respostas como
um conjunto de tarefas. Esse conjunto representa
a medida de contengao completa, de modo que ca-
da ataque referencia um tunico elemento da base de
respostas, como o ataque 3.2 da figura 6.

Apesar de parecer conveniente, a estrutura da ba-
se de dados apresentada é inadequada para modelar
ataques onde nao é possivel estabelecer uma relagdo
unica de ordem entre alguns eventos. Nesse caso,
um mesmo ataque pode ter diversas representacoes,
onde cada representacao difere das demais apenas
pela permutacao de alguns eventos, como ilustrado
na figura 7.

Rep. I: | GERAL [=~EVENTO 1 =EVENTO 2}~ VENTO 3}~ VENTO 4 \

Rep.2: | GERAL ~EVENTO 2}~ VENTO 1 F~VENTO 3} ~EVENTO 4}
ATAQUE

Rep.3: | GERAL [~EVENTO 2} +~EVENTO 3}~EVENTO 1}-~EVENTO 4 7

Rep. 4: ‘ GERAL HEVENTO 1 HEVENTO 3 HEVENTO 2 HEVENTO 4

Figura 7: Exemplo de ataque hipotético com quatro re-
presentagoes distintas. Os eventos 1, 2 e 3 ndo possuem
uma ordenacao unica.

A figura 8 apresenta a base de assinaturas com-
posta pelas quatro representagoes do ataque exem-
plificado na figura 7. Nessa base de assinaturas,
uma grande quantidade de dados é armazenada pa-
ra representar um ataque, considerando que a maior
parte desses dados aparece duplicada. Visando re-
duzir essa duplicagdo, outra organizacio para a base
de assinaturas pode ser considerada.

Base de Assinaturas

[EvENTO 1] [EVENTO2| [EVENTO2| [EVENTO 1]

[EvENTO2| [EVENTO 1] [EVENTO3| [EVENTO3]

[EvENTO3| [EVENTO3] [EVENTO1] [EVENTO?]

[EVENTO 4] [EVENTO4] [EVENTO4] [EVENTO4]

ATAQUE

Figura 8: Base de assinaturas para o exemplo da fi-
gura 7. Os eventos de 1 a 4 representam as camadas
especificas.

Uma nova organizacao para a base de assinatu-
ras, mais genérica que a anterior, possibilita que a
relacdo de ordem entre alguns eventos seja descon-
siderada. A figura 9 mostra a representacio de um
ataque composto por quatro eventos nessa nova or-
ganizacao. Nesse ataque, nao existe uma ordenacao
estabelecida entre os eventos 1, 2 e 3, e o evento 4
86 ocorre apds os trés primeiros.

Base de Assinaturas

‘ EVENTO 1 ‘ ‘ EVENTO 2‘ ‘ EVENTO 3‘

EVENTO 4

Figura 9: Outra organizacao para a base de assinatu-
ras.

A assinatura mostrada na figura 9 é mais sim-
ples que a assinatura apresentada na figura 8, pelo
fato de nao possuir dados duplicados. Além disso,
representa duas sequéncias adicionais® de eventos
ndo encontradas na figura 7, o que torna as duas
assinaturas diferentes. De fato, mesmo utilizando o

2As sequéncias adicionais sdo: (GERAL, EVENTO 3,
EVENTO 2, EVENTO 1, EVENTO 4) e (GERAL, EVEN-
TO 3, EVENTO 1, EVENTO 2, EVENTO 4).



novo esquema, a base de assinaturas pode apresen-
tar dados duplicados, como no esquema anterior.

4.4 Modelo de funcionamento

O funcionamento do sistema de seguranca proposto,
ilustrado na figura 10, pode ser dividido em trés
fases, assim como ocorre na resposta imunolégica
humana. Tais fases sdo apresentadas como segue.

Monitoragido
e
Extracao
de

Informacoes

detecgdo de anomalias

Extragio
e

Anilise

e
Informagdes

ndo existe assinatura existe assinatura

Extracao
de
Informagdes
e

—| Resposta

Geragdo
de resposta gerada

Assinatura

e
Resposta

Figura 10: Modelo de funcionamento do sistema de
seguranca imunoldgico.

Fase de deteccao

Quando o detector identifica alguma condicdo
anormal no objeto monitorado?, ele ativa o anali-
sador, para iniciar a identificacdo do ataque, e aci-
ona o extrator, que passa a fornecer informagoes ao
sistema, adaptativo.

Fase de ativacao do sistema adaptativo

O analisador filtra as informagdes providas pelo
extrator e busca por uma assinatura corresponden-
te na base de dados. Se existir, ele ativa o agente de
contencao para executar a resposta. Caso ndo ha-
ja uma assinatura, o analisador ativa o gerador de
assinaturas para crid-la, com base nas informagoes
obtidas pelo extrator. Em seguida, o gerador de as-
sinaturas invoca o gerador de respostas e passa a
lhe fornecer dados mais especificos, usados na ela-
boragdo das medidas de contencao. Quando os ge-
radores concluem suas tarefas, a base de dados é
atualizada e o agente de contencdo é acionado, pelo
gerador de respostas, para combater o ataque.

Fase de contra-ataque

O agente de contecdo busca, na base de dados, as
medidas relacionadas ao ataque e as executa.

30 objeto monitorado pode ser, por exemplo, um processo
ou uma conexao de rede.

5 Conclusao

A analogia entre seguranca de computadores e imu-
nologia constitui uma rica fonte de inspiracdo para
o desenvolvimento de novos mecanismos de defesa,
sejam algoritmos e técnicas de detecgao de intrusao,
politicas de segurancga mais atentas a existéncia de
falhas, ou sistemas completos de seguranca. Um sis-
tema de defesa, modelado segundo o sistema imu-
noldgico, certamente teria uma noc¢do mais sofisti-
cada de identidade [3], o que a maioria dos admi-
nistradores de redes e sistemas ndo possui (poucos
sa0 os que conhecem o comportamento usual de seu
sistema ou rede de computadores).

Apesar de existirem varios trabalhos relacionados
a analogia, muito ainda pode ser explorado, como
por exemplo: 0s mecanismos de comunicagao en-
tre as células do sistema imunolégico, o processo
de inflamacgdo, a idéia por tras das vacinas, as pri-
meiras reagoes do sistema imunolégico (febre e can-
sago, por exemplo), a integracdo entre as trés fases
da resposta imunolégica, o mecanismo que permi-
te a identificacdo precisa do agente patogénico, a
atuagao das proteinas complementares, o processo
Darwiniano de aperfeicoamento dos receptores e o
papel dos érgdos do sistema linfatico.

Embora a analogia seja valorosa, existem alguns
aspectos que precisam ser devidamente analisados.
Alguns deles sdo apresentados como segue.

e O sistema imunolégico garante a sobrevivéncia
de um individuo, mas o termo “sobrevivéncia”,
em um sistema computacional, possui um sen-
tido mais amplo. Garantir a “sobrevivéncia”
de um sistema computacional geralmente im-
plica em garantir confidencialidade, integrida-
de, disponibilidade, responsabilidade e corretu-
de [6].

e Algumas solugoes biolégicas podem néao ser di-
retamente aplicdveis a sistemas computacio-
nais. E importante nio ignorar solucdes nao-
biolégicas, que talvez sejam mais apropriadas,
como por exemplo, o uso de criptografia.

e E possivel, através da analogia, herdar carac-
teristicas indesejaveis do sistema imunolégico
(aspectos falhos ou suposicoes inapropriadas).

o O sistema imunoldgico ndo é capaz de reconhe-
cer todos os antigenos nonself em um determi-
nado instante. A diversidade é garantida por
um processo aleatério na geragdo dos recepto-
res.

e O processo de selecdo negativa nido é de todo
perfeito. As células imaturas ndo sdo expostas
a todas as proteinas self, podendo ocasionar
doencas autoimunes.

e A cobertura provida pelo sistema imunolégico
é incompleta, ou seja, ele é vulnerdvel a agen-
tes patogeénicos particulares. Porém, como ca-



da individuo tem um sistema imunolégico pe-
culiar, nem todos sdo vulnerdveis aos mesmos
patégenos em um mesmo grau. Essa diversida-
de de sistemas imunolégicos garante a sobre-
vivéncia da populacao como um todo.
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