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RESUMO
Honeypots virtuais apresentam uma série de vantagens com relação a honeypots f́ısicos no tocante

a possibilidades de coleta de dados, custos de implantação e portabilidade. Possuem, no entanto, a

desvantagem de que podem ser facilmente desmascarados se um intruso descobrir que a máquina invadida

é uma máquina virtual, já que estas ainda são pouco utilizadas como servidores de produção. Este

artigo propõe uma série de contra-medidas de implementação e de configurações para o gerenciador de

máquinas virtuais User-Mode Linux, de forma a fazer com que honeypots virtuais utilizando o mesmo

aparentem ser sistemas Linux autênticos executados em computadores f́ısicos, iludindo assim os intrusos

a pensar que invadiram uma máquina de produção autêntica.

ABSTRACT
Virtual honeypots have many advantages over physical honeypots with regards to data collection

capabilities, deployment costs and portability. They do have, however, the disadvantage that they can be

easily discovered if an intruder finds out that the compromised system is a virtual machine, since these

are still not very popular as production servers. This paper proposes a series of implementation and

configuration counter-measures for the User-Mode Linux VM manager, so that UML virtual honeypots

appear to be authentic Linux systems running on physical computers, making the intruders believe that

they have compromised authentic production machines.

1 Introdução

Um honeypot é definido como um recurso com-
putacional cujo valor está na sua sondagem, ata-
que ou comprometimento por invasores [14, 13].
No cenário atual da segurança da informação,
honeypots são reconhecidos como ferramentas de
segurança potencialmente valiosas no estudo dos
hábitos, ferramentas e psicologia dos blackhats [18].
Por não serem utilizados para fins de produção e se-
rem totalmente dedicados ao mau-uso por parte de
atacantes (eliminando assim a ocorrência de falsos
positivos), honeypots constituem excelentes ferra-
mentas para coleta de dados oriundos de atacantes.

Desde o ressurgimento da pesquisa em honeypots,
em 1999, com a criação do Honeynet Project1, um
volume crescente de pesquisa tem sido realizado
neste assunto, dando origem a diversos paradigmas
de instalação, configuração e implantação de honey-
pots, cada um com seus méritos e ajustado para
propósitos espećıficos. Estes podem ser divididos
naqueles de alta interatividade e baixa interativi-
dade dependendo do ńıvel de interatividade que os
atacantes tem com os mesmos (se chegam a invadi-
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los ou não). Também é posśıvel particioná-los entre
f́ısicos e virtuais, dependendo da forma como são
implementados.

Enquanto honeypots f́ısicos seguem a abordagem
convencional, sendo implementados como máquinas
reais dotados de um sistema operacional e proces-
sos de usuário com os quais o atacante interage,
honeypots virtuais [16] seguem uma abordagem di-
ferente, sendo implementados como máquinas vir-
tuais [12]. Neste artigo, chamaremos de geren-
ciador de máquinas virtuais qualquer mecanismo
que forneça uma infraestrutura para que um sis-
tema operacional convidado possa ser executado so-
bre um sistema operacional hospedeiro, sendo este
último o sistema operacional da máquina f́ısica.

As vantagens na adoção de uma arquitetura base-
ada em máquinas virtuais na implantação de um
honeypot são numerosas [18], e as principais são:

• Custo de hardware reduzido: Pode-se si-
mular uma rede inteira de honeypots (consti-
tuindo assim uma honeynet virtual) em ape-
nas um computador f́ısico, através da execução
simultânea de diversas máquinas virtuais;

• Rápida restauração: Os sistemas de arqui-
vos de máquinas virtuais residem em arquivos



simples na máquina hospedeira, podendo assim
serem restaurados rapidamente;

• Portabilidade: Pode-se configurar uma ho-
neynet virtual inteira em um computador
portátil, e conectá-lo a diferentes redes;

• Monitoração facilitada: É posśıvel moni-
torar facilmente os eventos de uma máquina
virtual, coletando dados sobre as atividades
dos intrusos. Essa monitoração tende ser
mais transparente que aquelas utilizadas em
máquinas f́ısicas, e mais dif́ıcil de ser detectada
e desabilitada por um atacante.

Para a utilização de honeypots virtuais, podem
ser utilizados gerenciadores de máquinas virtuais
que implementam uma camada completa de virtu-
alização, como o VMWare [3, 17] ou sistemas como
o User-Mode Linux (UML) [2, 15], que implemen-
tam versões modificadas do kernel do Linux, sem
entretanto recorrer a técnicas mais sofisticadas de
virtualização. Os autores optaram pela utilização
do UML tanto neste projeto como nos futuros, por
este ser gratuito, de código fonte aberto e possuir
recursos interessantes para uso em honeypots (a se-
rem vistos na Seção 2)

Apesar das vantagens citadas acima, honeypots vir-
tuais também possuem alguns problemas que limi-
tam a sua disseminação. Entre eles, está o risco
de que um atacante consiga romper o isolamento
da máquina virtual e comprometer a segurança da
máquina hospedeira; e a incapacidade de se emular
sistemas mais exóticos (como roteadores Cisco, por
exemplo, ou arquiteturas menos conhecidas) com
máquinas virtuais [18].

O principal problema, no entanto, diz respeito à fa-
cilidade com que se pode reconhecer uma máquina
virtual. Até o presente momento, máquinas vir-
tuais não são utilizadas em larga escala para fins
de produção na Internet, e assim, se um intruso
descobrir que um sistema invadido se trata de uma
máquina virtual, ele poderá suspeitar que o sistema
é um honeypot [5]. Esta suspeita deve ser evitada
a todo custo, pois pode comprometer seriamente a
eficácia do honeypot. E ainda, o fato de que os ata-
cantes já estão começando a ficar atentos para a
autenticidade das máquinas invadidas (para evitar
que sejam enganados por honeypots) [10, 9, 6, 7] só
aumenta a gravidade do problema.

Tendo isso em mente, este artigo se propõe a abor-
dar o problema de dissimulação de honeypots vir-
tuais UML de alta interatividade. Ao longo do
artigo, pretende-se abordar a maioria das técnicas
já conhecidas para o reconhecimento de máquinas
virtuais UML e propor contra-medidas que inibam
estas técnicas de reconhecimento, enganando o in-
truso e dando a impressão de que este invadiu uma
máquina f́ısica autêntica. É importante salientar,

porém, que não é objetivo deste artigo descrever
um sistema que dissimule perfeitamente todos os
vest́ıgios deixados pelo UML, pois estes são nu-
merosos e com certeza há muitos que nem sequer
são conhecidos. Pretende-se, sim, atenuar este pro-
blema, propondo uma série de técnicas de imple-
mentação/configuração que inibam a eficácia da
geração atual de técnicas de reconhecimento, ga-
nhando assim uma vantagem com relação aos in-
trusos [11].

Este artigo está organizado da seguinte maneira:
inicialmente, na Seção 2, será descrito o funciona-
mento básico do UML, assim como os recursos de
dissimulação voltados a honeypots que o mesmo já
apresenta. Em seguida, na Seção 3, serão descritas
as principais técnicas utilizadas no reconhecimento
do UML, e serão propostas contra-medidas para ini-
bir estas técnicas. Finalmente, na Seção 4, serão
feitas algumas considerações finais sobre o trabalho
realizado e serão propostos alguns trabalhos futu-
ros.

2 User-Mode Linux

O UML consiste em um patch para o código fonte
do kernel do Linux. Este patch modifica o kernel de
tal forma, fazendo com que este kernel (convidado)
possa ser executado como um processo de usuário
em cima de outro kernel Linux (hospedeiro), cons-
tituindo assim uma máquina virtual. Com isso,
consegue-se executar múltiplas instâncias do sis-
tema operacional Linux na mesma máquina f́ısica
simultaneamente. Ao contrário de gerenciadores
como o VMware, o UML não implementa camadas
mais sofisticadas de virtualização (emulando dispo-
sitivos de hardware, por exemplo).

A grande diferença entre um kernel Linux comum
e outro modificado pelo UML é que, enquanto o
primeiro atua como intermediário entre processos
comuns e o hardware da máquina, o segundo é in-
termediário entre processos comuns e o kernel hos-
pedeiro (Figura 1). Assim, costuma-se dizer que
UML é uma versão do kernel Linux para a plata-
forma Linux. O kernel convidado (UML) atua in-
terceptando as chamadas de sistema dos processos
executados em seu contexto, realizando as modi-
ficações necessárias e enviando-as ao kernel hospe-
deiro. Em seguida, intercepta os códigos de retorno
do kernel hospedeiro e os envia de volta aos proces-
sos que invocaram as chamadas originais.

O UML foi originalmente projetado e implemen-
tado para atuar como uma plataforma de testes
de aplicações e de depuração de kernel. Suas
aplicações, entretanto, de forma alguma se restrin-
gem a estes dois ı́tens, e recentemente a equipe de
desenvolvimento do UML iniciou o trabalho em fun-
cionalidades espećıficas para seu uso como honey-



Figura 1: Funcionamento do User-Mode Linux

pots virtuais [5, 15]. Estas funcionalidades serão de-
talhadas nas próximas seções. Ao que tudo indica,
esse é o único trabalho correlato em dissimulação
de honeypots UML.

2.1 TTY logging

O UML altera o gerenciador de terminais do ker-
nel, fazendo com que este capture e armazene na
máquina hospedeira todos os comandos digitados
por um usuário na máquina virtual ou, no caso de
um honeypot virtual, um invasor [5]. Esta captura é
feita em ńıvel de kernel, o que dificulta muito a sua
detecção e neutralização por parte de um invasor.

2.2 Separate Kernel Address Space
(SKAS)

Em seu modo de operação padrão, o UML modi-
fica o espaço de endereçamento dos processos da
máquina virtual, fazendo com que o kernel UML
ocupe os 500MB superiores do espaço de usuário
(0xa0000000 - 0xc0000000). Essa abordagem pos-
sui diversas desvantagens, pois além de distorcer
o espaço de endereçamento tradicional dos proces-
sos no Linux (o que poderia criar suspeitas por
parte de um intruso), também possibilita que o es-
tado do kernel seja lido e alterado sem qualquer
restrição. Recentemente, a introdução da funcio-
nalidade SKAS (ativado a partir de um patch que
se aplica no kernel do sistema hospedeiro) fez com
que o kernel UML passasse a residir em um espaço
de endereçamento totalmente isolado de seus pro-
cessos. Com isso, o espaço de endereçamento dos
processos se tornou idêntico ao daqueles executados
em uma máquina f́ısica e o kernel UML se tornou
inviśıvel e inviolável por processos executando no
contexto da máquina virtual [5].

2.3 Honeypot Proc Filesystem
(HPPFS)

Em um sistema Linux comum, o diretório /proc

contém um sistema de arquivos virtual, denomi-
nado proc, que contém informações sobre confi-
gurações de kernel e dispositivos de hardware re-
conhecidos por este. No caso de uma máquina vir-
tual UML, que não emula dispositivos de hardware
e tem acesso limitado àqueles da máquina hospe-
deira, diversos arquivos que normalmente estariam
presentes no sistema proc de máquinas f́ısicas, es-
tarão ausentes no proc de máquinas UML. Além
disso, diversos arquivos seriam marcados com en-
tradas referentes aos dispositivos utilizados pelo
UML, como dispositivos UBD e interfaces de rede
TUN/TAP. Tudo isso tornaria simples a identi-
ficação de uma máquina virtual UML através da
análise do conteúdo de proc. Para resolver este pro-
blema, a equipe desenvolvedora do UML criou um
sistema de arquivos proc especial, denominado Ho-
neypot Proc Filesystem (HPPFS) [5], que possibilita
a manipulação de quaisquer informações presentes
no mesmo. Com isso, torna-se posśıvel moldar o
conteúdo do proc do honeypot virtual de forma a fa-
zer com que o mesmo aparente ser caracteŕıstico de
uma máquina f́ısica, através da inclusão, remoção e
alteração de arquivos.

3 Reconhecimento e Dissi-

mulação de UML

Muito embora o UML apresente funcionalidades
para dissimular máquinas virtuais, como visto na
Seção 2, cada uma delas trata de problemas de dis-
simulação espećıficos (do proc no caso do HPPFS
e do espaço de endereçamento no caso do SKAS),
deixando de lado outros vest́ıgios não menos impor-
tantes. Além disso, no caso do HPPFS, a própria
presença deste acaba criando novos vest́ıgios, que
devem ser ocultados a fim de que o invasor não note
a sua presença.

Esta Seção foi organizada em quatro subseções. Na
Seção 3.1 serão apresentadas as principais técnicas
de reconhecimento baseadas no HPPFS e as mo-
dificações realizadas no mesmo, com vistas a confi-
gurá-lo para dissimular o sistema de arquivos proc e
esconder os vest́ıgios de sua presença. Em seguida,
na Seção 3.2, técnicas de detecção e dissimulação
do UBD (User Block Device), o dispositivo de bloco
utilizado pelo UML, serão discutidas. Na Seção 3.3
os mecanismos utilizados para ocultar evidências do
UML no log do kernel serão explicados. Finalmente,
na Seção 3.4, alguns ı́tens de configuração especiais
para dissimulação de um honeypot virtual serão dis-
cutidos. Em todos os testes, foi utilizada a versão
2.4.26 do kernel do Linux, tendo sido aplicados no
mesmo os patches UML para esta mesma versão.



3.1 Modificações no HPPFS

As modificações realizadas no HPPFS foram dividi-
das em dois grupos: modificações na configuração
do HPPFS, e modificações na implementação do
HPPFS.

As modificações na configuração do HPPFS foram
realizadas com o intuito de esconder vest́ıgios nos
arquivos do sistema de arquivos proc que a confi-
guração padrão do HPPFS não dissimula.

As modificações na implementação do HPPFS no
kernel foram realizadas de forma a eliminar as
evidências criadas pela presença do próprio HPPFS.

Nas seções seguintes serão analisadas as confi-
gurações realizadas no HPPFS, as técnicas de de-
tecção de um sistema de arquivos do tipo HPPFS e
por último, como dissimular a presença do HPPFS.

3.1.1 Configuração do HPPFS

O HPPFS é acompanhado por um script escrito em
perl, responsável pela criação de dados forjados para
o sistema de arquivos proc. Esse script, localizado
no diretório honeypot do pacote uml tools, atua
criando diversos arquivos sockets no sistema hos-
pedeiro, utilizados para negociar as sáıdas a serem
exibidas nos arquivos do proc da máquina virtual,
a partir de uma negociação de dados entre o sistema
hospedeiro e a máquina virtual.

Existem basicamente dois tipos de negociações re-
alizadas entre a máquina virtual e o sistema hos-
pedeiro, no HPPFS. Pode-se clonar dados de um
sistema de arquivos proc real em um sistema vir-
tual ou filtrar informações do proc virtual, através
do uso de expressões regulares.

As modificações realizadas no script perl fornecido
pelo uml tools foram feitas como extensões dos fil-
tros de expressões regulares, removendo ind́ıcios da
presença de dispositivos que tipicamente não estão
presentes em máquinas reais, e que a configuração
padrão do HPPFS não remove, como:

• /proc/misc: A linha contendo o string
net/tun foi removida. Essa linha evidencia a
existência de uma ou mais interfaces de rede do
tipo TUN/TAP, muito utilizadas como interfa-
ces de redes virtuais (emuladas) em máquinas
virtuais UML;

• /proc/devices: Foi removida a linha que con-
tinha o string vc. Essa palavra evidencia
a existência de consoles do tipo virtual con-
sole, utilizados principalmente em instalações
de máquinas virtuais UML, e a sua presença
pode levantar suspeitas em um atacante.

Este script perl está reproduzido integralmente no
Apêndice A deste artigo.

3.1.2 Detecção do HPPFS

Após ocultar os vest́ıgios comprometedores deixa-
dos nos arquivos do proc, alterando a configuração
padrão do HPPFS, deve-se ocultar os vest́ıgios dei-
xados pela presença do próprio HPPFS. Afinal,
a detecção da existência do HPPFS por parte de
um intruso levantaria suspeitas imediatas de que a
máquina se trata de um honeypot. Uma das manei-
ras de se detectar a presença do HPPFS é através
da execução dos seguintes comandos:

mkdir /tmp/proc

mount none -t proc /tmp/proc

Após executar os comandos acima, compara-se o
conteúdo dos diretórios /tmp/proc (onde estará
montado o sistema de arquivos proc original do
UML, sem quaisquer alterações provocadas pelo
HPPFS) e /proc (onde estará montado o HPPFS).
Qualquer diferença entre os dois evidenciará a pre-
sença do HPPFS.

Outra maneira de detectar a presença do HPPFS
é simplesmente tentando montá-lo, através do se-
guinte comando:

mount none -t hppfs /tmp/proc

Caso o comando mount execute com sucesso, a pre-
sença do HPPFS no sistema terá sido comprovada.

3.1.3 Dissimulação do HPPFS

Para que não seja posśıvel detectar a presença de
um sistema de arquivos do tipo HPPFS, não se
deve permitir que este sistema seja montado ou
desmontado manualmente, conforme foi feito na
Seção 3.1.2. Isto é, deve-se fazer com que a mon-
tagem deste sistema de arquivos ocorra de forma
automática e transparente.

Para tanto, o mecanismo de montagem e desmon-
tagem de sistemas de arquivos foi alterado. Foi
utilizada a seguinte técnica: quando a montagem
do sistema de arquivos proc for solicitada, este será
montado, e logo em seguida o HPPFS será montado
automaticamente sobre ele. Da mesma maneira,
quando se desmontar um sistema proc, o sistema
HPPFS, que foi montado sobre o proc de forma
transparente, também será desmontado automati-
camente. Com essa técnica, consegue-se inibir a pri-
meira técnica de reconhecimento descrita na Seção
3.1.2, pois o intruso nunca conseguirá montar o sis-
tema de arquivos proc original sem que o HPPFS
seja montado sobre ele.

Para que o HPPFS não pudesse ser montado ou
desmontado manualmente (inibindo assim a eficácia



da segunda técnica de reconhecimento descrita na
Seção 3.1.2), fez-se com que o suporte a este fi-
casse desregistrado do kernel em todos os momen-
tos, a não ser naqueles em que o sistema proc está
sendo montado. Para tanto, modificou-se a função
init hppfs, em arch/um/fs/hppfs/hppfs kern.c,
desabilitando o registro automático do suporte ao
HPPFS durante a inicialização do kernel. Feito
isso, criou-se duas funções, register hppfs support
e unregister hppfs support, responsáveis por regis-
trar e desregistrar dinamicamente, sob demanda, o
suporte ao HPPFS no VFS (Virtual File System)
[4], através das funções register filesystem e unregis-
ter filesystem. Essas novas funções foram exporta-
das no kernel, possibilitando que fossem invocadas
de qualquer ponto deste.

void unregister_hppfs_support(void)

{

unregister_filesystem(&hppfs_type);

}

void register_hppfs_support(void)

{

register_filesystem(&hppfs_type);

}

As funções sys umount e do mount
(fs/namespace.c), responsáveis pela monta-
gem e desmontagem de sistemas de arquivos,
também foram alteradas, de forma a agir da
maneira descrita anteriormente.

O código abaixo é a parte principal do código inse-
rido na função do mount.

if (!retval &&

!strcmp(type_page, "proc")) {

/* registro do sistema HPPFS */

register_hppfs_support();

retval = do_mount(dev_name,

dir_name,

"hppfs",

flags,

data_page);

/* desregistro do sistema HPPFS */

unregister_hppfs_support();

}

O código acima opera da seguinte maneira: se a
operação a ser realizada for a de adição de um ponto
de montagem2, verifica-se se o sistema de arquivos
é do tipo proc. Caso seja, e a montagem do sis-
tema proc tenha ocorrido com sucesso (verificado
através da variável retval), registra-se o suporte a
HPPFS, monta-se o sistema HPPFS no mesmo di-
retório (atualizando o código de retorno da função

2Pois pode-se executar a função do mount com o intuito
de mover ou remontar um dispositivo

do mount), e, em seguida, retira-se o suporte a
HPPFS do kernel. Isso faz com que o suporte a
sistemas HPPFS esteja habilitado no kernel apenas
durante o breve instante em que o sistema HPPFS
está sendo montado e com isso inibe a eficácia da
segunda técnica de detecção.

As modificações realizadas na função sys umount
contém lógica semelhante à de do mount, contendo
apenas algumas diferenças de implementação, de-
vido às caracteŕısticas do VFS. Abaixo segue o tre-
cho mais significativo modificado:

parent = nd.mnt->mnt_parent;

retval = do_umount(nd.mnt, flags);

if(!retval &&

!strcmp(parent->

mnt_sb->

s_type->name, "proc")) {

retval = sys_umount(name, flags);

}

No código acima, a função sys umount recebe dois
parâmetros: o nome do diretório a ser desmon-
tado, e as flags a serem utilizadas. Dentro dessa
função, obtém-se, através do nome do diretório for-
necido, uma estrutura do tipo struct nameidata
(variável nd), onde estão todas as informações do
diretório. Através da variável nd, obtém-se uma
referência para uma estrutura do tipo struct *vfs-
mount (variável parent). Essa estrutura corres-
ponde ao sistema de arquivos que está montado
por baixo do sistema de arquivos que está sendo
desmontado3 [4]. Tendo essas informações, verifica-
se se o sistema que está por baixo do sistema des-
montado corresponde a um sistema do tipo proc.
Caso afirmativo, e o sistema que estava sobre o proc
foi desmontado com sucesso (no caso, o HPPFS),
desmonta-se o mesmo diretório novamente. Com
isso, consegue-se manter a ilusão se que o HPPFS
representa o sistema de arquivos proc original da
máquina, e consegue-se esconder do intruso o ver-
dadeiro sistema proc da máquina virtual.

Para desmontar um ponto de montagem HPPFS
não é necessário registrar o suporte a HPPFS no
kernel, pois as referências às funções necessárias
para desmontar esse ponto são determinadas na
montagem do dispositivo, momento no qual o su-
porte a HPPFS está habilitado.

3.2 Dispositivos de bloco

Dispositivos de bloco (block devices) são arquivos
especiais que são mapeados, de forma transparente,
em um dispositivo de hardware. Dispositivos de

3Sempre há um, ainda que seja um pseudo-sistema de
arquivos fornecido pelo VFS



bloco podem ser arquivos especiais criados estatica-
mente, através do comando mknod, ou arquivos vir-
tuais criados dinamicamente, através de um sistema
de arquivos virtual denominado devfs. Em ambos os
casos, o funcionamento dos arquivos é semelhante,
sendo que as duas maneiras podem coexistir. Neste
artigo será abordada apenas a primeira abordagem
de dispositivos de bloco já que a segunda ainda é
pouco utilizada nas distribuições de Linux, e as mo-
dificações a serem feitas são análogas às da primeira
abordagem.

Os arquivos especiais de dispositivos de bloco
possuem dois atributos importantes, denominados
identificador primário (major number) e identifica-
dor secundário (minor number). O identificador
primário é utilizado para se identificar um dispo-
sitivo f́ısico, e o identificador secundário é utilizado
para se identificar partes de um dispositivo. No
caso de discos IDE, o identificador primário iden-
tifica qual a porta IDE em que o disco está co-
nectado, e o secundário identifica o disco inteiro,
se 0 ou 64, ou alguma de suas partições, caso
contrário [4]. Os identificadores primários são pa-
dronizados, possuindo valores fixos, definidos em
include/linux/major.h.

No caso do UML, todos os discos são mapeados
através de um dispositivo de bloco especial, de nome
UBD (User Block Device). O UBD é capaz de ma-
pear um arquivo de dados no sistema hospedeiro
como se fosse um dispositivo de bloco na máquina
virtual. Para tanto, utiliza-se o parâmetro ubdX
durante a inicialização da máquina virtual, onde
X denomina o valor que será utilizado como iden-
tificador secundário. Por padrão, o identificador
primário de dispositivos UBD é 93.

Maneiras de se detectar a presença de um disposi-
tivo UBD serão apresentadas na Seção 3.2.1, e na
Seção 3.2.2 serão abordadas as técnicas para dissi-
mular essas evidências.

3.2.1 Detecção de UBD

A primeira evidência de que dispositivos UBD estão
sendo utilizados surge após a análise da listagem
dos dispositivos que estão montados em um sistema
UML. A existência do dispositivo /dev/ubd0 mon-
tado na raiz do sistema (/) evidencia claramente o
uso de dispositivos UBD. Mesmo que este disposi-
tivo seja renomeado, o uso de UBD é denunciado
pelo seu identificador primário, que pode ser obtido
através do comando ls:

bash-2.05# ls -lh /dev/hda

brw-rw---- 1 root disk\

93, 0 Aug 30 2001 /dev/hda

Vê-se na sáıda acima que o dispositivo /dev/hda

possui como identificador primário o valor 93, uti-
lizado pelo UBD. Caso realmente fosse um disposi-
tivo IDE, teria como identificador primário o valor
3.

Outra maneira de se identificar o UBD é efetuando
uma listagem nas partições presentes no sistema,
através do comando fdisk -l. Através deste co-
mando, nota-se que o sistema não possui partições,
o que é uma situação inexistente em sistemas reais.

A última evidência é fornecida pela análise do re-
sultado da invocação da chamada de sistema ioctl.
Essa chamada de sistema é utilizada na comu-
nicação direta com dispositivos f́ısicos. Como o
UML não implementa uma camada de emulação de
hardware, o sistema não responde a alguns coman-
dos espećıficos da chamada ioctl da forma esperada,
em especial a comandos do protocolo ATAPI [1].

Um exemplo simples de detecção de um disposi-
tivo UBD através da utilização da chamada ioctl é
através do comando hdparm (que se comunica com
os dispositivos através desta chamada) [6], conforme
segue abaixo:

bash-2.05# hdparm -I /dev/hda

/dev/hda:

HDIO_DRIVE_CMD(identify)

failed: Invalid argument

3.2.2 Dissimulação de UBD

Para se dissimular um dispositivo UBD, simulou-
se a existência de um dispositivo IDE, dotado de
uma tabela de partições e um esquema de partições
fact́ıvel.

Para isso, inicialmente trocou-se o valor da cons-
tante UBD MAJOR pelo valor de IDE0 MAJOR
em include/linux/major.h, a fim de se inibir a
primeira técnica de detecção descrita na seção an-
terior. Feita a troca, criou-se então um arquivo em
branco, no sistema hospedeiro, da seguinte maneira:

dd if=/dev/zero of=/tmp/block_device\

bs=1048576\

count=1000

Tendo criado o arquivo, inicializou-se o sistema vir-
tual, utilizando como dispositivo ubd0 o sistema de
arquivos original, e como ubd1 o arquivo recém-
criado, conforme ilustrado abaixo:

./linux ubd0=root_fs \

ubd1=/tmp/block_device



Após inicializar o sistema, este ficou com sua raiz
em /dev/hda (identificador primário 3 e identifi-
cador secundário 0), e um dispositivo vazio com
identificador primário 3 e secundário 16 (mapeando
/tmp/block device). Para acessá-lo, foram cria-
dos arquivos de dispositivos de blocos especiais, e
o mesmo foi particionado. Os comandos abaixo
criam arquivos especiais para o dispositivo e duas
partições (identificadores secundários 16, 17 e 18,
respectivamente).

mknod /dev/disco b 3 16

mknod /dev/disco1 b 3 17

mknod /dev/disco2 b 3 18

O particionamento foi feito da mesma maneira
que em um disco real, através do comando fdisk,
criando-se uma partição para a raiz do sistema e
outra para a área de swap . Realizou-se então a for-
matação das partições mapeadas em /dev/disco1

e /dev/disco2, através dos comandos mke2fs e
mkswap. Fez-se então a clonagem de ambos os siste-
mas de arquivos, copiando o conteúdo de /dev/hda

(sistema de arquivos original) para /dev/disco1

(sistema de arquivos recém-criado). Em seguida,
editou-se o arquivo /etc/fstab, colocando como
partição raiz o dispositivo /dev/hda1, e como área
de swap o dispositivo /dev/hda2. Reiniciou-se
então a máquina virtual com o seguinte comando:

./linux ubd0=/tmp/block_device

Com isso, o dispositivo antes identificado como
/dev/disco, com partições /dev/disco1 e
/dev/disco2, agora foi reconhecido como disco
/dev/hda, com partições /dev/hda1 e /dev/hda2.

Com essas medidas, neutralizou-se a eficácia das
duas primeiras técnicas de detecção descritas na
seção anterior, pois conseguiu-se criar um dispo-
sitivo /dev/hda, com identificadores primários e
secundários coerentes, e dotado de um esquema
partições comum a um disco ŕıgido real.

Para que a simulação ficasse completa, entretanto,
restou a criação de uma contra-medida para a ter-
ceira técnica de reconhecimento descrita anterior-
mente. Para tanto, implementou-se a simulação de
respostas à chamada de sistema ioctl, que em uma
máquina real possuindo discos IDE são geradas pelo
próprio disco ŕıgido, segundo o protocolo ATAPI.

Os comandos de disco cujas respostas foram simu-
ladas são: HDIO GET IDENTITY (corresponde à
opção -i do comando hdparm), HDIO DRIVE CMD
com a opção IDENTITY (correspondente à opção
-I do comando hdparm) e comandos do tipo set/get
que manipulam atributos de DMA, keep settings e
E/S de 32 bits.

Para que as respostas ficassem semelhantes às
respostas geradas por discos reais, um aplica-
tivo que solicita essas informações a dispositivos
reais da máquina hospedeira foi escrito e exe-
cutado. As respostas obtidas foram codifica-
das em estruturas de dados em C, que por sua
vez foram armazenadas em arquivos headers de
C, para que pudessem ser utilizadas como mo-
delos de resposta. A função ubd ioctl, contida
em arch/um/driver/ubd kern.c, foi estendida de
forma a responder aos comandos utilizados na
chamada de sistema ioctl listados anteriormente.
Para isso, utiliza quando necessário a estrutura de
modelos de respostas obtida anteriormente, pre-
sente no header arch/um/include/ubd atapi.h.
O código abaixo implementa a resposta ao co-
mando HDIO GET IDENTITY, utilizando a estru-
tura identity struct, contida no header de respostas.

case HDIO_GET_IDENTITY:

if(copy_to_user((char *) arg,

identity_struct,

sizeof(identity_struct)))

return(-EFAULT);

return(0);

Para os comandos do tipo get/set, variáveis
estáticas foram utilizadas. Essas variáveis são ini-
cializadas com valores padrões fact́ıveis, e sempre
que um comando do tipo set é efetuado, seu valor é
atualizado. Dessa forma, caso um atacante realize
uma seqüencia de interações com um disco IDE, a
implementação de block device irá simular essa in-
teração, fornecendo os valores corretos. O código
abaixo ilustra essa implementação, para o caso da
operação de E/S de 32 bits:

case HDIO_GET_32BIT:

if(copy_to_user((char *) arg,

(char *)&hdio_32bit,

sizeof(hdio_32bit)))

return(-EFAULT);

return(0);

case HDIO_SET_32BIT:

hdio_32bit = arg;

return(0);

Essas medidas resultaram na neutralização da ter-
ceira técnica de reconhecimento descrita na seção
anterior, pois agora a execução do comando hdparm

fornece respostas fact́ıveis a alguns de seus princi-
pais comandos, dando a impressão de que o sistema
possui um disco ŕıgido real, ao invés de um disposi-
tivo UBD virtual.

3.3 Dissimulação no log do Kernel

O kernel do Linux possui um log circular em
memória, que pode ser acessado a qualquer mo-



mento através do comando dmesg. Este log contém
informações que podem ser utilizadas para de-
puração ou alerta de eventos, como falhas em dis-
positivos.

Este log é alimentado através da função de ker-
nel printk, semelhante à função printf da biblio-
teca padrão C. Todo código escrito no kernel, desde
drivers de dispositivos até o sistema básico, pode
escrever entradas nesse log através desta função.

Durante a inicialização de uma máquina virtual, di-
versas mensagens de log são escritas no buffer de
log do kernel. Essas mensagens trazem consigo um
grande número de evidências de que o kernel exe-
cutado é um kernel virtual. Essas evidências se tor-
nam mais alarmantes quando se utiliza UML em
conjunto com HPPFS, pois nesse caso os dados do
sistema de arquivos proc e do log do kernel se tor-
nam conflitantes.

Um mecanismo para eliminar essas evidências foi
criado, utilizando a infra-estrutura provida pelo uti-
litário mconsole do UML. O mconsole é um uti-
litário para o gerenciamento de atributos do kernel
virtual, através do sistema hospedeiro, utilizando
sockets como meio de comunicação e um protocolo
do tipo cliente/servidor para a troca de mensagens.

Foi implementada uma nova operação no mconsole,
denominada cleanlog, através da modificação
dos arquivos arch/um/include/mconsole.h,
arch/um/drivers/mconsole user.c e
arch/um/drivers/mconsole kern.c. O tre-
cho de código responsável pela limpeza do buffer
de log segue abaixo:

void mconsole_cleanlog(struct mc_request *req)

{

do_syslog(5, NULL, 0);

mconsole_reply(req, "", 0, 0);

}

Feita a limpeza do buffer de log, pode-se inserir
dados fict́ıcios no mesmo. Para isso, um modelo
pode ser criado e inserido através do mconsole, uti-
lizando o comando nativo log. Dado um modelo, é
posśıvel inseri-lo da seguinte maneira:

uml_console socket log -f modelo

Como a maioria das informações fornecidas pelo
HPPFS são baseadas no sistema hospedeiro, a ma-
neira proposta de se criar um modelo é a partir
das mensagens de log da máquina hospedeira, utili-
zando a mesma versão de kernel do honeypot, porém
sem os patches do UML. Dessa forma, teremos in-
formações coerentes entre o proc e a sáıda do log
do kernel, pois esse log irá conter informações sobre
dispositivos, CPU e portas de E/S da máquina hos-
pedeira. Para se extrair um modelo, basta executar
o comando dmesg > modelo.

3.4 Configurações especiais para dis-
simulação

Além das técnicas para dissimulação descritas nas
Seções 3.1 e 3.2, ainda há uma série de configurações
especiais às quais um administrador de honeypots
virtuais UML deve ficar atento a fim de não levantar
suspeitas nos intrusos. Estas seguem abaixo:

• Desabilitar a utilização do sistema de arquivos
devfs, utilizando no lugar arquivos de disposi-
tivos criados manualmente com o uso do co-
mando mknod. Este procedimento é necessário
para que as técnicas descritas na Seção 3.2 fun-
cionem, pois estas não contemplam o devfs ;

• Antes de compilar o kernel UML, editar o ar-
quivo include/linux/version.h, e retirar o
sufixo -um de todas as linhas que especifica-
rem versões do kernel. Este indicador aparece-
ria na sáıda de comandos como o uname e é um
indicador bastante claro de que o kernel sendo
executado se trata de UML;

• Utilizar na máquina virtual o mesmo esquema
de partições da máquina hospedeira, a fim de
que as informações presentes em arquivos do di-
retório /proc e no log do kernel (que são basea-
dos nos da máquina hospedeira) estejam condi-
zentes com a formatação das partições virtuais;

• Colocar no diretório /boot da máquina virtual
os arquivos vmlinuz e System.map da mesma
versão de kernel utilizada pelo UML, substi-
tuindo eventuais versões antigas que já este-
jam presentes (padrões da distribuição de Li-
nux instalada no sistema de arquivos). Fazer
o mesmo com o código fonte do kernel no di-
retório /usr/src/linux, mas obviamente sem
aplicar o patch do UML no mesmo. Com essas
medidas, evita-se que haja discrepâncias entre
a versão de kernel sendo executada e a versão
em disco;

• Desabilitar o suporte ao carregamento de
módulos. Isso evita que o intruso tenha acesso
à tabela de śımbolos do kernel (presente em
/proc/ksyms), que pode ser utilizada para se
identificar o UML; e que não possa ter acesso
de leitura e escrita às estruturas internas do
kernel;

• Desabilitar o suporte a interfaces do tipo
dummy, removendo a opção CONFIG DUMMY na
configuração do kernel UML. Isso é necessário
para que esta interface não apareça listada na
sáıda do comando ifconfig, sugerindo que o
sistema seja UML [18];

• Alterar o endereço MAC das interfaces de redes
virtuais para algum diferente do padrão, evi-
tando com isso o reconhecimento. Isso pode ser



feito no próprio comando de carregamento do
UML, no parâmetro de especificação de cada
interface de rede virtual (assumindo interfaces
do tipo TUN/TAP):

eth<n>=tuntap,,<MAC address>,

<host IP address>

• No carregamento da máquina virtual UML,
utilizar a opção fakehd=true, de forma a fazer
com que todas as referências internas a disposi-
tivos UBD sejam trocadas por dispositivos HD
(IDE). O uso desta opção é indispensável para
a eficácia das técnicas descritas na Seção 3.2.2;

• Aplicar o patch do SKAS no kernel hospedeiro
para que suporte a execução do kernel UML em
modo SKAS. Como já foi discutido na Seção
2, o uso do SKAS é importante para a dissi-
mulação correta do espaço de endereçamento
dos processos.

4 Conclusões e Trabalhos Fu-
turos

Neste trabalho foram apresentadas diversas técnicas
de detecção de máquinas virtuais UML, acompa-
nhadas de contra-medidas para inibir a eficácia des-
tas técnicas. Algumas destas contra-medidas en-
volvem implementação e/ou alteração do código do
UML, enquanto outras se limitam a configurações
especiais.

Conseguimos, com sucesso, configurar o HPPFS
de forma a esconder os vest́ıgios deixados pelo
UML, eliminar as evidências deixadas pelo próprio
HPPFS, esconder os vest́ıgios deixados pelo uso do
UBD e manipular o log circular do kernel em nosso
favor, dando a crer que a máquina em questão se
trata de uma máquina f́ısica. Também pudemos
esconder diversos vest́ıgios menores deixadas pelo
UML através de configurações especiais.

Como resultado, obtivemos um sistema UML ca-
paz de dissimular as principais caracteŕısticas de
máquinas virtuais UML, e portanto pasśıvel de ser
utilizado como um honeypot virtual, diminuindo
consideravelmente o risco de que seja descoberto por
um intruso.

É importante ressaltar, contudo, que algumas das
contra-medidas implementadas possuem limitações,
e não resistiriam a uma análise mais minuciosa
feita por um intruso habilidoso e determinado. Um
exemplo de limitação é o tratamento rudimentar
da chamada ioctl feito na dissimulação de dispositi-
vos UBD. Um intruso poderia executar o comando
hdparm com um parâmetro que utiliza um comando
ATAPI não tratado e receberia uma mensagem de

erro, o que poderia levantar suspeitas. Na reali-
dade, qualquer comando que realize acesso direto a
dispositivos de hardware provocaria um erro, já que
o UML não implementa uma camada de emulação
de hardware. Outra posśıvel fonte de suspeitas é
o fato de o carregamento de módulos estar desabi-
litado no honeypot, impedindo a instalação de ro-
otkits residentes em memória de kernel. Acredita-
mos, contudo, que, em face do grande número de
complicações que seriam criadas caso o suporte a
módulos fosse habilitado, o risco apresentado por
esta alternativa é aceitável.

Além das limitações expostas acima, como foi discu-
tido na Seção 1, é posśıvel que haja maneiras ainda
não descobertas de se identificar honeypots UML
que as técnicas descritas neste artigo não cobrem. O
que realmente importa, nesse caso, é que as contra-
medidas implementadas são capazes de neutralizar
a geração atual de técnicas de reconhecimento de
máquinas UML, ou seja, foi dado um passo a frente
dos intrusos na eterna corrida que é a pesquisa em
honeypots [11].

Dando continuidade ao trabalho, pretendemos
adaptar as contra-medidas aqui descritas para a ar-
quitetura do kernel 2.6 e expandir implementação
feita do tratamento da chamada ioctl para dissi-
mulação de dispositivos UBD que, no estágio atual,
deixa de tratar alguns comandos.

No campo da coleta de dados em honeypots,
também pretende-se explorar a vantagem que
máquinas virtuais apresentam através da adaptação
do mecanismo descrito em [8] para a arquitetura
do UML. Este mecanismo atuará interceptando to-
das as chamadas de sistema executadas dentro da
máquina virtual que modificam o sistema de ar-
quivos e gravando-as no sistema de arquivos da
máquina hospedeira, aos moldes do TTY logger
descrito na Seção 2. Com esses dados em mãos,
será posśıvel realizar reconstituições das evidências
deixadas por intrusos no sistema de arquivos do ho-
neypots com uma alta granularidade temporal e in-
formacional.
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A Script perl de configuração
do HPPFS

Abaixo segue o script perl utilizado pelo
HPPFS. As duas linhas adicionadas são aque-
las nas quais é feita a filtragem dos arquivos
/proc/devices e /proc/misc, através do uso da
função remove lines.

# Copyright (C) 2002, 2003 Jeff Dike (jdike@karaya.com)

# Licensed under the GPL

#

use hppfs;

use hppfslib;

use strict;

my $dir;

@ARGV and $dir = $ARGV[0];

my $hppfs = hppfs->new($dir);

my $remove_filesystems = remove_lines("hppfs", "hostfs");

$hppfs->add("cmdline" => proc("cmdline"),

"cpuinfo" => proc("cpuinfo"),

"dma" => proc("dma"),

"devices" => remove_lines("ubd", "vc"),

"exitcode" => "remove",

"filesystems" => $remove_filesystems,

"interrupts" => proc("interrupts"),

"iomem" => proc("iomem"),

"ioports" => proc("ioports"),

"mounts" => $remove_filesystems,

"pid/mounts" => $remove_filesystems,

"stat" => proc("stat"),

"uptime" => proc("uptime"),

"version" => proc("version"),

"kcore" => $remove_filesystems,

"misc" => remove_lines("net/tun"),

dup_proc_dir("bus", $dir) );

$hppfs->handler();


